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1 概述

随着互联网络的发展，网络应用日益丰富，运营

商骨干网出口流量也逐渐向复杂化和多样化方向演

进。一方面，用户对数据的隐私保护需求不断增加，

另一方面，网络应用软件使用私有协议进行数据传

输，这样使得网络中加密流量的比例不断提高。根据

谷歌的报告，2021年 5月 Chrome加载网页中启用加

密的比例已经到了 98%［1］。加密在保护隐私的同时也

给网络安全带来了新的挑战。网络攻击者将加密作

为隐藏攻击活动的工具，使攻击活动变得隐秘，不易

识别。为了维护健康的网络环境，运营商需要提出有

效的识别方法，提高网络监管技术手段，实现加密流

量精细化管理，保障网络安全运行。

2 加密流量应用类型识别方法

2.1 单包净荷特征识别

为了保护用户和网站数据的隐私，保护网络浏览

和交易的安全，越来越多的互联网应用使用HTTPS加
密传输，例如主流网站百度、淘宝、京东等。

HTTPS不是一种单独的协议，它是在会话层 SSL/
TLS之上的 HTTP。SSL/TLS介于 TCP和 HTTP之间。

HTTPS协议交互流程如图 1所示。客户端和服务端

TCP建链成功后，客户端验证完服务端的公钥证书后，

生成正文密钥，使用公钥加密后发送给服务端。服务

端使用私钥解密后，得到正文密钥。随后双方开始进

入正文数据通信阶段，正文数据经过正文密钥加密后

在线路中传输，保障了数据安全。
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QUIC（Quick UDP Internet Connection）是谷歌制定

的一种基于 UDP的低时延的互联网传输层协议。

QUIC协议整合了TCP协议的可靠性和 UDP协议的速

度和效率，在UDP的上层，QUIC提供了可靠、有序、安

全且快速的传输服务。目前，在Chrome中有 85%以上

关于谷歌自有业务的请求响应都是通过QUIC承载。

对于HTTPS、QUIC等采用 SSL/TLS标准加密的协

议，如图 2所示，可以利用协议交互过程中的明文信息

进行应用类型识别。例如 ClientHello报文的 server⁃
name字段和 Server Certificate中的 commonName均包

含了域名等明文信息。此类加密的协议，可以根据域

名信息，识别单包净荷特征字，并进一步确定加密流

量的应用类型。

2.2 基于DNS域名回填

互联网流量采集系统针对HTTPS等协议生成相

应协议话单，话单中包含识别出的应用类型。对于单

包净荷特征不能判断出应用类型的HTTPS话单，可通

过解析 DNS报文，从中提取出域名信息，再回填到

HTTPS话单，从而提高HTTPS应用识别率。

客户端通过域名HTTPS访问网站前，会给DNS解
析服务器发送DNS报文，请求进行域名解析。DNS解
析服务器返回的DNS应答报文中包含该域名对应的

IP地址信息。客户端获得 IP地址后，再访问相应网

站。通过上述过程，运营商可以解析DNS应答报文，

并缓存DNS报文里域名和 IP地址映射关系，采用域名

回填方案，获取话单中的应用类型。

但是，基于DNS域名回填的方法存在以下局限性

和问题。

a）1个 IP对应多个域名（例如一个服务器群中部

署多个HTTPS网站或CDN环境）的情况不能使用DNS
域名回填，否则会造成应用类型识别错误。

b）1个域名映射对应多个 IP时，为提高关联率，

需要记录所有 IP用于关联匹配，这会增加本方案的复

杂度。

2.3 基于多包关联的加密流量识别

网络中有些应用采用私有加密方式进行通信，根

据单包特征，难以进行应用识别。但从数据流上来

看，同一个流上多个报文之间存在着一定的指纹特

征。基于多包关联识别方法有以下几种。

a）单包特征强度不够，容易误识别，可以通过多

包特征匹配进行强化，降低误识别率。

b）单包特征强度不够，但与多包之间流量特征结

合，即DPI+DFI进行强化，提高应用识别准确度。

c）没有任何担保特征，单纯依靠流量特征来识

别，即纯DFI识别。例如多个报文长度之和等于固定

值，且成组出现。DFI识别可以用于应用流量大类识

别，很难精确识别到具体应用。

2.4 基于多流关联的加密流量识别

多流关联的加密流量识别有以下2种方式。

a）应用程序的控制面和数据面在2个数据流上传

输。控制面报文中携带数据面的 IP端口信息，数据面

采用被动方式建立连接（如 FTP业务），由服务器端动

态分配 IP端口，数据面上的数据流中只有数据内容，

没有协议本身的指纹特征，难以识别。对于这类业

务，需要在控制面数据流中解析出数据面的 IP端口信

息，并进行锁存。在数据面报文建立通信后，可以通

过锁存的 IP端口信息进行应用类型的识别。

b）应用程序在通信前协商加密算法和加密能力，

会根据通信对端采用适当的加密算法进行通信。如

果对端不支持加密，则会进行明文通信。此类应用可

以通过抓取暴露的明文通信报文，进行 IP端口的训练

学习，建立 IP端口与应用的映射库，通过 IP端口信息

识别出加密流量报文的应用类型。

2.5 基于多链路关联的加密流量识别

图1 HTTPS交互过程

图2 HTTPS和QUIC协议栈
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骨干出口等复杂网络环境存在非对称路由，即 1
条五元组流的上行和下行方向数据分散在不同链路

或不同设备中传输。对于HTTPS等报文指纹特征主

要出现在上行方向（请求方向）的应用，可以采用上下

行链路话单关联的方法，通过上下方向识别出的应用

类型回填到下行方向的话单中，提高下行方向应用识

别效果。

多链路关联识别的网络部署可以采用以下 2种方

案。

a）在原始链路流量和 DPI应用识别模块之间部

署汇聚分流平台。全部链路接入汇聚分流平台。汇

聚分流平台将全部流量进行同源同宿处理，进行上下

行流量的关联后，再输出到后端DPI采集模块，保障数

据报文上下行完整的采集和识别。

b）原始流量分别接入DPI采集模块，DPI采集模

块后端部署话单合成系统。不同的DPI采集模块分别

针对上行、下行流量独立产生数据话单，传送到话单

合成系统，在话单合成系统，针对上行或下行的话单，

按照五元组流进行上下行关联。

2.6 基于逆向技术破解加密数据包

网络中有些应用程序采用私有加密协议，包括常

见的一些P2P下载、流媒体、游戏等应用程序等。通过

对这些私有加密应用进行逆向分析，可破解一部分应

用的加密协议。在实际应用中，以下 3种加密方式可

以通过逆向分析识别应用类型。

a）固定的密钥：应用代码中有固定的密钥，双方

进行通信时，使用代码中固定的密钥进行加密和解

密。针对解密后的内容，可以通过单包指纹特征匹配

进行应用类型识别。

b）密钥在净荷中：在报文交互过程中，密钥存在

净荷中，位置、长度不固定，但在净荷内有字段与之有

关。可通过相关字段计算得到密钥的长度、位置，从

而获得双方交互的密钥。针对解密后的内容，可以通

过单包指纹特征匹配进行应用类型识别。

c）私有数据流传输格式：采用私有自定义数据流

传输格式的应用程序，可以通过提取加密流或者加密

数据流的特征字段，并在多字段的组合的基础上，进

行加、减、与、或、异或等运算后，进行规则匹配，达到

应用类型识别的效果。

2.7 基于机器学习的加密流量识别

采用强加密手段的应用无法通过逆向解析识别，

可以通过机器学习，研究出这个应用的加密流量的数

据模型。

不同应用类型的流量特征不同。如图 3所示，语

音流的流量特点是平均报文长度短，上下行流交替出

现。网页浏览是上行方向发出请求后，下行方向传来

对应网页，其特点是平均报文长，连续报文较少。对

于视频流的特点是平均报文长，连续报文较多。

基于上述不同应用的流量特点，运营商可以针对

流统计特征和时序特征，建立不同应用与数据流量特

征对应关系的模型特征库，通过机器学习，积累大量

的数据流和数据包特征信息作为训练集，根据决策树

算法，对加密流量进行类型识别。流统计特征和时序

特征包括：上下行数据包流量特征、数据包间隔、数据

包的离散性、数据包长度分布、时间戳信息、私有加密

协议的特殊端口等。

在机器学习中，应用流量识别算法可分为浅层学

习和深度学习［2］。深度学习采用训练多个单层非线性

网络，组合底层特征构成数据的抽象表示，从而表达

数据的本质特征，在加密的流量识别中表现良好。目

前主流的深度学习方法有自动编码器（SAE）、卷积神

经网络（CNN）、循环神经网络（RNN）、深度置信网络

（DBN）等。近年来，这些方法被广泛应用到加密流量

识别中，并取得不错的效果。

图 4是一个基于卷积神经网络的应用流量识别的

机器学习模型。在该模型中，原始数据包输入卷积神

经网络模型经过重复训练，提取应用统计模型。目前

主要有以下2种训练模式。

a）基于数据报文流特征进行训练，包括报文间

隔、数据报文长度、窗口大小等统计级别数据。

b）基于数据报文的内容进行训练，主要基于数据

包净荷数据前段中的内容进行训练。

图3 不同应用类型流量特征对比

语音流 网页浏览

下行流

上行流

视频流

图4 卷积神经网络结构

原始数据包拨测终端 应用统计模型

模型训练
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3 复杂网络环境下加密流量应用识别系统

基于上述研究的结果，本文设计了一种适用于骨

干出口网络加密流量的应用识别系统。加密流量应

用识别系统如图5所示。

加密流量应用识别系统主要由数据采集、报文解

图5 加密流量应用识别系统框图

原始流量

流模式
特征匹配

IP-域名
映射表

IP端口
应用表DNS

报文
解析

数
据
采
集

话
单
生
成

业务话单

规则匹配模块

五元组流表

五元组匹配

单包特征匹配 流模式
特征库

字串
特征库

应用类型仲裁

配置管理

析、特征库、五元组流表、规则匹配模块、话单生成模

块和配置管理模块组成。

3.1 数据采集

数据采集模块使用 DPDK等高性能报文处理技

术，针对链路上的实时数据流量进行高速采集和预处

理。预处理过程中，首先将非对称流量进行同源同宿

处理，然后通过哈希算法将流量负载分担至多个CPU
核心，以此提高数据处理性能和准确性。

3.2 报文解析

报文解析模块按不同协议对报文进行解析，提取

出五元组信息、元数据信息以及针对不同协议的关键

特征字段进行应用识别。针对数据流中只有数据内

容，没有协议特征字段的协议，采用如下方式，进行加

密流量的多流关联识别。

a）对于 DNS报文，提取出 IP和域名的映射关系

后，记录到 IP—域名映射表中，待后续域名回填应用

类型时使用。

b）对于 FTP等在控制面中携带数据面端口信息

的应用，提取出 IP端口信息，记录到 IP端口应用表中，

待数据面报文到达后，可以进行跨流的多流关联识

别。

c）对于同时支持加密和不加密的应用，在其明文

传输数据时，锁定相应端点的 IP端口信息，待相同 IP
端口加密流量到达后，可以进行跨流的多流关联识

别。

3.3 特征库

特征库包括字串特征库和流模式特征库2种。

字串特征库中存储的是各类应用报文的指纹特

征字串，例如域、URL、16进制数串等，主要用于单包

报文的匹配。字串匹配方式包括固定偏移位置匹配、

浮动位置匹配和域名等协议字段匹配。字串特征支

持多个字串相与运算的操作，组合成复杂字串特征。

流模式特征库中存储的是流统计特征（通过机器

学习获得的各类应用的多维度流量特征），包括报文

间隔、报文长度分布、报文离散度、跨包流特征组合等

信息。

3.4 五元组流表

五元组流表用于记录一个五元组流的流信息，这

些信息分为通用信息和协议信息 2类。通用信息是数

据传输过程中的通用流量特征，例如 TCP建链时延、

服务访问应答时延、平均报文长度、报文长度分布、时

间间隔分布、序列号增长、丢包重传计数、报文乱序计

数等信息。协议信息是根据应用协议类型存储与协

议有关的相应字段。五元组流表中存储了同一个五

元组流上的相关流信息，对于同一流上先后到达的报

文，可以通过五元组流表进行关联识别。

3.5 规则匹配模块

规则匹配模块负责完成采集的数据与系统内静

态或动态的特征库匹配操作，从而完成流量数据的分

类和智能分析。规则匹配模块是整个系统的核心模

块，规则匹配算法的优劣决定了整个系统的处理性能

的高低。

规则匹配模块由五元组匹配、单包特征匹配和流

模式特征匹配组成。

童 博，施 俊，赵纯熙
复杂网络环境下加密流量识别方法研究

数据通信
Data Commuincation

73



2022/08/DTPT

a）五元组匹配支持按 5个元组的组合来进行匹

配。本系统内容主要是针对 IP、IP端口进行匹配。通

过 IP查询 IP—域名映射表，再用查询到的域名，送入

单包特征匹配单元。通过 IP端口表的查询，进行多流

关联分析，提高加密流量识别率。

b）单包特征匹配支持按报文净荷内容匹配字串

特征库预定义的特征字串。字串匹配方式包括固定

偏移位置匹配、浮动位置匹配和域名等协议字段匹

配。字串特征支持多个字串相与运算的操作，组合成

复杂字串特征。

c）流模式特征匹配支持按五元组流表记录的流

统计信息匹配流模式特征库中流量模型。流模式特

征匹配支持基于五元组流表的多包关联识别，同时也

支持流特征的多维组合智能分析，根据五元组流表中

的流量模型，识别出相应的应用类型，提高加密流量

的识别率。

规则匹配模块中各个匹配单元均根据各类协议

应用的规则库，进行流量识别和分类。为了提高应用

识别的准确度，在规则匹配模块中，针对某些应用类

型有多重匹配规则。模块中设计应用类型仲裁单元，

针对不同匹配规则制定优先级，采用按优先级加权重

的优化算法，智能进行应用识别和分类，并将结果填

写到五元组流表中，最终进一步提升应用识别的准确

性。

3.6 话单生成

原始数据流量在五元组流表中完成相关流信息

的关联识别后，五元组流信息将从流表中删除，并将

结果输出到话单生成模块，进行五元组表项格式化整

理，再送给话单大数据平台。五元组流话单的内容包

含了流的完整关键信息，全量完整的话单后期可以在

大数据平台进行多链路、多场景关联分析，可以进一

步提升加密流量识别率。

3.7 配置管理

配置管理模块实现对系统的配置管理和对外接

口功能，包括系统运行状态监控、系统告警、系统参数

配置、系统升级、规则库在线升级等功能。

3.8 系统部署

复杂网络环境下加密流量识别系统的网络部署

如图6所示。

系统在运营商网络中部署应用时，考虑运营商网

络设备多为双局址部署，涉及多地多链路环境下的系

统应用，会导致非对称流量没有完整识别，影响应用

识别的准确率，为保证最终的识别效果应考虑以下情

况。

a）所有链路到同一个机房：系统采用集中部署，

将多地的链路通过传输电路，汇聚至同一节点，接入

汇聚分流平台，在进行应用识别前，进行上下行流量

的关联。

b）同一个出口有多个机房：所有机房的加密流量

识别系统输出话单到省级中心数据平台。针对跨机

房产生的非对称流量，由数据分析平台对话单进行关

联合成，提升加密流量识别效果。

4 结束语

本文针对加密流量应用类型识别方法进行了研

究和探讨，采用机器学习的方式，对明文流量和加密

流量进行特征提取和行文分析，提炼出流量特征知识

库，设计了一种复杂网络环境下加密流量应用识别系

统，利用字串特征库和流量特征库，在非对称网络环

境中，对加密流量进行精准分类。随着网络和互联网

业务的发展，加密流量行为分析的算法、流量模型建

立和学习还需要进一步深化研究和测试。
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图6 多链路环境加密流量识别系统部署图
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