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0 引言

5G核心网相比传统核心网呈现出了网络切片、服

务化的网络架构、无状态设计、转控分离等一系列崭

新的特性［1］，实现这些新特性需要以数据中心为基础

设施实现云化架构的部署。转控分离使 5G核心网实

现了用户面的去中心化，用户面可按业务量及需求部

署在省、市或下沉至网络边缘并承载MEC业务。而控

制面可以更加集中，仅需部署在全国几个大区，每个

大区承载若干省的控制面实现集约化部署，形成大区

和本地 2层架构，这样，可以大大提高数据中心的利用

效率。

基于云化的集中式 5G核心网发生了很大变化，在

部署方式、业务继承、容灾方案等方面带来了新课题。

1 大区数据中心的部署

大区数据中心的云平台一般承载若干省的 5G核

心网控制面，这使其对可靠性的要求高于传统电信级

的 99.999%，实现如此高的可靠性不仅需要符合电信

业务特点的云原生的软件架构，同时，在资源池建设

方面也需要进行特别规划。

1.1 DC网络结构
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摘 要：
独立组网是5G网络的目标架构，基于大区中心的集约化方式是建设云化的5G

核心网的较好选择，具有部署快速、运维高效等优点，如何部署则是当前需要考

虑的问题。首先介绍了大区数据中心的云网协同网络架构以及物理资源池的

规划方法，实现数据中心的高可靠性设计。其次介绍了4G/5G互操作架构，分

析了5G核心网的平滑演进方案。最后对大区化部署核心网的信令风暴问题给

出了预防和处理建议。

Abstract：
SA networking is the target architecture of 5G network，and the intensive mode based on the regional center is a better choice

for building the cloud 5G core network，which has the advantages of more rapid deployment，efficient operation and mainte-

nance，etc. How to deploy is a problem which should be considered currently. Firstly，the cloud network synergy architecture

of data center and the design method of physical resource pool are introduced，which realizes the high reliability design of data

center. Secondly，the interworking architecture of 4G/5G is introduced，and the scheme of smooth evolution to 5G core net-

work is analyzed. Finally，the recommendations are given to prevent and deal with the signaling storm of core network de-

ployed based on regionalization.
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基于NFV/SDN的DC建设是 5G核心网演进的关

键路径。NFV是 IT、CT融合的关键技术，其实现主要

有 2层解耦和 3层解耦 2种方案。2层解耦是物理资

源、NFVI+VNF独立部署，3层解耦是在 2层解耦的基

础之上，进一步将NFVI和VNF解耦，独立部署物理资

源 、NFVI 和 VNF，管 理 面 则 可 分 为 VIM、VNFM、

NFVO［2］。3层解耦的网络更加灵活，利于降低成本，是

虚拟化网络演进的目标，但是跨厂家的交互较多，不

利于故障定位，给网络维护带来挑战。而 2层解耦容

易集成、部署快，但增加了运营商对设备厂家的依赖

性。此外，由于 SDN控制器和VIM之间的接口尚未标

准化［3］，SDN控制器和 NFVO往往需要采用同厂商的

私有接口才能实现网络的自动化配置和资源的智能

调度，这也不利于数据中心采用3层解耦方式部署。

本文主要研究实现云、网联动的 2层解耦数据中

心，其网络结构如图1所示。NFVO作为数据中心的大

脑进行统一编排，统一管理，协同 SDN控制器和VNFM
完成网络配置自动化以及VNF实例自动化部署，实现

资源的自动调度，以完成VM的自动迁移、过载控制和

弹性扩缩容等，保障业务连续性。

数据中心内部网络采用分布式 3层网关模型（dis⁃
tributed virtual routing，DVR），主要由接入、核心、出口

构成，控制面采用 BGP EVPN协议，数据转发面采用

VxLAN技术。TOR作为VM的默认网关分别对东西流

量和南北流量进行疏通。对于南北向流量，接入YOR
发送至数据中心出口路由器转发至外部网络，比如和

用户面之间的信令流量转发至承载网。分布式部署

的VNF组件间所产生大量的东西向流量不必发送到

出口路由器，东西流量具体疏通原则如下。

a）相同服务器内，VM间 L2流量由 EVS本地转

发。

b）相同服务器内，VM间 L3流量由 TOR本地转

发。

c）不同服务器间 L2/L3流量，Leaf间建立VxLAN
隧道转发［4］。

数据中心防火墙采用旁挂模式部署，根据不同业

务流量的内容来决定是否过墙。总体来看，管理区的

南北向流量、业务区VNF的操作维护南北向流量均需

要过墙，过墙流量使用共享出口。

1.2 物理资源规划

为实现各类业务的隔离，数据中心需划分为多个

VDC（Virtual Data Center），主要有管理VDC、5GC业务

VDC、计费VDC等。不同的VDC使用不同的计算、存

储、网络等资源，这样不同的VDC可以由不同的运维

团队进行维护，并可以划分不同的安全等级。

VPC（Virtual Private Cloud）可以实现网络的逻辑

隔离，在VPC中，具有完全独立的 IP地址空间设置，与

其他不在该VPC中的虚拟机完全网络隔离，因此，为

减少不同网元间的路由配置，5GC共用一个VPC，不再

细分，计费网关以及管理则使用不同的VPC。
HA（Host Aggregate）内的服务器建议采用同平台

（如X86或ARM）服务器，服务器数量建议不超过 128
台，计费网关和管理由于所需服务器较少，各使用 1个
HA即可满足需求。5GC则需要多个主机组，如UDM、

PCF所需资源较多，需要独立集群，2B、2C分离使用的

VNF也使用不同的HA。
2 业务部署方案

2.1 融合部署方案

5G核心网的业务部署首先需考虑和 4G网络的融

合及互操作，以支持网络的平滑演进。4G和 5G的互

操作通过 AMF和MME之间的 N26接口实现，SMF和

PGW-C融合部署在大区中心，UPF和 PGW-U融合部

署在各省或市，以支持 5G用户在 4G区域的接入，实现

移动锚点不变保证业务连续性［5］。

MME和 AMF可根据需求决定是否融合部署。

图1 数据中心网络结构示意图
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AMF和MME融合部署可减少AMF和MME之间信令

交互，优化 4G/5G互操作，提升 5G用户体验，提高运维

效率。但同时，由于 5G网络建设初期，AMF可能会频

繁升级，而 5G用户较少，4G用户较多，需要考虑AMF
升级对4G网络的影响。

因此，在 5G核心网部署初期，AMF可考虑独立部

署，4G用户依然由各省 EPC承载。当 5G用户接入

gNB时，5G用户由 AMF选择融合网关，当 5G用户在

4G/5G网络间切换时，则通过N26接口实现连接态 4G/
5G网络间切换和空闲态的重选，当然这需要MME升

级支持N26接口以及融合网关选择功能。

在第 2阶段，可逐步将AMF升级为AMF/MME融

合产品，4G用户接入MME，也可以分担至大区融合

AMF/MME。此时需要合理规划融合节点的 MME/
AMF标识，5G用户在 4G/5G网络间切换时，最多经过 1
次4G/5G互操作即可锚定融合MME/AMF节点。

最终，4G用户也迁移至大区融合 AMF/MME承

载，4G/5G用户均锚定在融合AMF/MME，无需互操作，

此时传统平台设备可退网，实现统一核心网。

此外，为满足 5G用户不换卡、不换号的需求以及

网络的平滑演进，需考虑融合用户数据管理以及策略

数据管理。

2.2 用户数据融合方案

用户数据的融合需要部署云化融合UDM/HSS，保
证用户数据一致性，同时实现 5G用户数据的整体迁

移，使得用户可感知 2G/3G/4G/5G网络状态，支持接入

2G/3G/4G/5G网络，共用鉴权数据，共享公共业务数

据。用户数据的迁移主要有以下2个方案。

a）一次性割接至融合设备：在大区中心部署全容

量的云化融合HSS/UDM，将各省HSS用户分批次全部

割接至大区融合HSS/UDM，信令及营账均切换至云化

设备，传统HSS退网。很明显，该方案一步到位，架构

清晰，但投资较大，初期即需要全网容量投资，该方案

的迁移速度受导出、导入数据能力限制，割接战线较

长。

b）同厂家 FE relay方案：新建的云化 UDR支持

2G/3G/4G/5G，原 BE存储 2G/3G/4G签约信息，融合

UDM/HSS存储新号段用户和已迁移老用户，现网HSS
升级支持FE relay功能。网络结构如图2所示。

在方案 b）中，5G新开用户仅需在UDM开户和业

务签约，不需发给传统HSS处理，存量 4G用户升 5G
时，BOSS发送用户开通 5G的指令给受理网关，受理网

关从现网 HSS中查询用户数据，并重新在融合 HSS/
UDM放号，完成后再删除现网HSS的数据。后续 5G
用户的相关签约信息修改均由集团 BOSS统一负责。

现网 4G用户的受理仍然由省BOSS负责，受理指令维

持现有流程不变。

同时方案 b）可保持信令路由不变，HLR/HSS转送

5G用户数据到HSS/UDM。对于 2G/3G业务来说，STP
将消息发送至传统HSS，传统HSS查询用户不存在则

将消息发送至 UDM，UDM处理完后直接将相应消息

通过 STP返回给对端。对于 4G业务来说，则由 DRA
将消息发送至传统 HSS，传统 HSS再发送至 UDM，

UDM处理后将消息返回给HSS，由HSS发送至对端。

总体来看该方案对传统网络依赖较小，易于平滑

演进，但对集团BOSS要求较高，需保证用户数据的精

准。

2.3 策略数据融合方案

策略数据融合需要在大区中心部署云化的 PCF
并融合PCRF功能，保证用户策略的一致性和连续性。

传统 PCRF和融合PCF混合组网实现起来对现网影响

较小，对外可屏蔽业务差异，是实现用户策略数据平

滑迁移的较好方案。后续根据业务发展及技术成熟

度逐步将用户迁移至云化 PCF，最终实现传统 PCRF
退网。

混合组网方案往往要求传统 PCRF和融合 PCF/
PCRF同厂家，从而使传统 SPR和云化UDR/SPR可以

互访用户数据。传统 PCRF和现网信令连接不变，

DRA需和融合PCF对接Rx和Gx接口实现会话绑定。

集团 BOSS系统需统一接入云化UDR/SPR设备。

当现网用户由 4G升级为 5G时，集团 BOSS发送开通

5G策略的指令给受理网关，受理网关将数据从存量

图2 用户数据融合方案示意图
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SPR迁移到UDR中，并新增 5G签约，UDR完成处理后

返回结果给BOSS。后续 5G用户的相关策略信息修改

均由集团BOSS统一负责。现网4G用户的策略数据受

理仍然由省BOSS负责，受理指令维持现有指令不变。

2.4 NSSF/BSF/NRF等

NSSF/BSF/NRF等其他网元主要是在 5G核心网新

增的网元，均需新建，不需要考虑和 4G核心网融合的

问题。每个大区均需新建 1对 NSSF/NRF/BSF，NSSF
实现本大区的切片选择功能，BSF需要和DRA及 PCF
连接实现会话绑定功能，NRF统一管理网络中NF配
置，支持服务发现功能，各大区NRF需要实现全连接。

NRF实现全连接主要有 2个方案：一是大区间NRF全
互联，可靠性较高但运维复杂；二是集团新建 1对
NRF，各大区NRF通过集团NRF转接实现准直连，数

据配置量较少。NEF、NWDAF等其他一系列网元不是

当前必须网元。根据标准进展及业务需求逐步部署，

这里不再赘述。

3 大区化部署的信令风暴预防

大区化后 5G核心网更容易出现信令风暴问题，有

研究表明，在大区故障、承载故障等导致的容灾倒换

时，MME、HSS（DRA）分别产生大于 6倍、48倍过载，引

起信令风暴，若处理不当，会对网络形成冲击，业务恢

复缓慢。因此，做好信令风暴的预防工作是非常重要

的。

在网络异常时，用户会反复尝试接入网络，从而

形成用户的集中上线，这是信令风暴的诱因，一旦发

生信令风暴会快速蔓延扩大。从根本上说，用户永远

在线，尽量不引起用户的集中上下线是避免信令风暴

的最好办法。实现用户的永远在线，需要设计和规划

网络的多个层面。首先要具备完善的网元以及DC的

容灾和备份，如组 pool容灾（AMF、SMF等）、主备容灾

（NSSF、NRF、PCF、UDM等）。其次，5G核心网的无状

态设计、存储和计算相分离、虚拟机的反亲和部署等

也使得网元内多点故障时用户不下线。最后，在网络

故障、存储故障时需保证业务不中断，这可通过业务

功能模块和管理控制模块解耦、服务器内存对存储实

时镜像等方法来实现。

此外，做好早期的拥塞控制可以有效预防信令风

暴。对业务负载实时检测，当网络负荷达到一定门限

时，启动拥塞控制，在信令处理入口处进行流控，基于

优先级对业务进行智能丢弃，高优先级及在网用户业

务优先通过，无效业务消息及早丢弃，避免无效处理。

并且基于实时处理能力进行精准流量控制，提升业务

处理效率，在保障用户体验的同时降低网络负荷，直

到网络负荷达到正常水平。

最后，快速恢复业务不仅需要快速的弹性扩容以

灵活应对业务变化，还需要业务在新虚拟机和已有虚

拟机之间实现秒级的负载均衡，缓解过载。

4 结束语

基于大区数据中心集约化部署的 5G核心网，提供

了强大的网络能力，便于业务集中开通、集中管理，有

利于降本增效，同时也改变了网络运维体系和方式。

运维人员需要由CT向 IT转型，成为 IT、IP、核心网多领

域跨专业的复合型人才方能更好处理网络中的各类

问题。其次 5G核心网节点多、告警关联复杂，对业务

变更需要更高效响应，这需要网络部署时同步考虑自

动化智能运维的问题，实现网络的自动化配置、自动

化监控、自动化巡检以及业务的自动开通。总体上来

看，5G所展现的全新特性将使网络更加智能，更加高

效。
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