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1 概述

互联网面临的安全威胁与日俱增，高级可持续攻

击的出现使得网络空间的安全问题更加严峻，网络安

全防护显得更加重要。传统的网络防护手段仅仅站

在防御者的角度，检测网络攻击行为［1］。

渗透测试是一种安全测试和评估的方法，能够从

攻击者角度，发现目标系统的安全漏洞以及钓鱼攻击

等社会工程学操作的脆弱点［2］。渗透测试所产出的结

果都将以报告的形式输出，根据渗透测试报告，有针

对性地对网络系统进行完善，提高系统的安全性［3］。

2 渗透测试

当前各种威胁网络安全事件频发，渗透测试越来

越多地被组织和企业用于保障系统和服务的安全。

根据渗透测试过程中人工参与程度的不同，可以将渗
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摘 要：
渗透测试能够对目标网络系统的安全进行评估，有效地预防网络攻击，保护目

标系统。传统的渗透测试过程依赖专业人员的背景知识，人力和时间开销大。

自动化测试通过对目标网络的自动分析，发现并验证其潜在的脆弱性，极大地

降低了人工参与的程度。当前的自动化测试主要依赖自动化渗透工具和自动

化渗透框架，主流的自动渗透测试工具和框架的实现逻辑各不相同。针对各种

渗透工具，论述了多种框架的实现功能和实现逻辑，对比了传统渗透测试和自

动化渗透测试的差别，并对渗透测试的发展和未来进行总结和展望。
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Penetration testing can evaluate the security of the target network system，effectively prevent network attacks，and protect

the target system. The traditional penetration testing process relies on the background knowledge of professionals，which is

costly in manpower and time. Automated testing discovers and verifies the potential vulnerabilities through automatic analysis
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透测试分为传统渗透测试和自动化渗透测试。

2.1 传统渗透测试

传统渗透测试技术，主要依赖测试人员借助渗透

测试工具。测试人员需要根据自己的经验利用多种

方法获取目标系统信息，探索并确定脆弱点，进行漏

洞利用和后渗透测试。最后使用报告文档来描述渗

透测试的整个流程、分析系统存在的风险点以及提供

修复建议。整个过程中对测试人员的经验水平有很

强的依赖，对相关知识的掌握有很高的要求，同时渗

透操作复杂繁琐，存在大量重复的操作，需要投入较

大的时间和人力成本。

2.2 自动化渗透测试

自动化渗透测试在一定程度上克服了传统渗透

测试的弊端。自动化渗透测试在整体流程上和传统

渗透测试相似，不同点在于自动化渗透测试能够自动

分析目标系统所在网络环境，发现并验证目标系统潜

在的漏洞点和脆弱性［4］。自动化渗透测试的出现，将

安全专家从复杂重复的劳动中解放出来，降低了渗透

测试的成本。

2.2.1 自动化渗透测试工具

当前的自动化渗透领域，主要依赖自动化渗透工

具。渗透测试领域的专家针对相关技术做了充分的

研究和总结，开发出多款自动化渗透测试工具和框

架。

APT2是集成在Kali Linux中的一款自动渗透测试

工具集。它可以利用NMAP进行扫描，也可以在获取

Nexpose、Nessus和NMAP等工具扫描结果的基础上进

行渗透测试。在渗透测试过程中，它会自动调用

Metasploit、NMAP、SNMPwalk等工具并获取其执行结

果，应用到系统运行过程中。还可以进行定向化的安

全配置，保护被检测的节点主机安全。

AutoSploit是一款基于 Python开发的自动化大规

模漏洞利用工具，它可以利用 Shodan、Quake或 Zoo⁃
meye等网络空间搜索引擎来筛选攻击目标，可以选择

目标并进行利用［7］。选定攻击目标后，调用Metasploit
中的相关模块实现漏洞利用。正常情况下，AutoSploit
具备 300多种Metasploit基础攻击模块，能够利用它们

在各种系统服务、Web应用和 IDS、IPS等应用设施上

实现代码执行。还可以通过修改相关配置文件来为

系统增加其他攻击模块。

渗透测试工具的出现，降低了渗透测试的门槛，

同时提高了渗透测试的效率。但是，这些渗透工具存

在如下弊端。

a）大多数自动化渗透测试工具的爬虫技术无法

解决通用性问题。

b）无法持续进行攻击载荷的更新。

c）对于多种漏洞数据无法综合利用并进行深层

次化的攻击。

d）无法整合各个渗透测试模块之间的数据，难以

保证全流程渗透测试的精准性。

2.2.2 基于人工智能的自动化渗透测试

随着机器学习和深度学习技术的发展，人工智能

技术已经应用于各个领域。智能化、自动化是渗透测

试未来的方向。

2.2.2.1 基于网络信息增益的自动化渗透测试

NIG-AP提出了一种基于网络信息增益的自动攻

击规划算法［5］，实现了攻击路径的自主发现。在该算

法中，将渗透测试转换为马尔可夫决策形式，利用网

络信息增益引导Agent选择最合适的Actor。
NIG-AP提出了网络信息增益的概念，通过重构

强化学习模型，根据网络信息增益来指导攻击路径的

发现，不需要先验证网络结构、软件配置等相关信息

就可以发现攻击路径，提取渗透测试中必不可少的渗

透信息。

a）网络信息增益。渗透测试以攻击者的角度，所

采取使目标网络的信息熵最大化的行动，该信息熵由

目标主机系统信息熵和网络环境信息熵 2个部分组

成［6］。其计算公式如下：

H ( )P = -∑
k = 1

M

∑
j = 1

|| pk
{ }pkj log pkj + ( )1 − pkj log ( )1 − pkj −

∑
i = 1

|| Pos
pi log ( pi)

在给定的网络信息熵的情况下，采用网络信息增

益作为评价Agent行为的信号［7］，其公式为：

∆H = H ( )Pbefore − H (Pafter)
H ( )Pbefore 为 Action前的网络信息熵，H (Pafter)为

Action后的网络信息熵。网络信息增益会有 3种情

况。

（a）在对目标主机进行操作系统识别，端口扫描

等行为之后，不确定性并没有消除，此时信息增益是 2
个概率分布的差值。

（b）目标主机在Action后被控制，信息增益是行

动前状态的信息熵。
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（c）Action对目标主机的状态没有影响，且Action
后概率分布相同，此时信息增益为0。

b）深度强化学习。强化学习是机器学习的一种

形式，目标是Agent与Environment的交互中，根据积累

的Reward，寻找最优的决策序列［8］，NIG-AP将深度神

经网络纳入强化学习，使之变成深度强化学习

（DRL）［9］，其网络结构如图 1所示。Action的奖励由信

息增益和行动成本 2个部分组成。相对于原来的恒定

奖励，信息增益更加灵活，用于引导Agent选择更好的

Action，从而获得更多的累积奖励。设置行动成本是

为了限制动作的数量，避免出现无限循环，同时为了

引导Agent找到尽可能好的攻击路径。

c）基于网络信息增益的自动攻击规划算法。渗

透测试过程可以看作马尔科夫决策（Markov Decision
Process，MDP）的过程。不同的策略会得到不同的奖

励，MDP的目标是找到使得累积奖励最大的最佳策

略。

设定主机集合来保存检测到的主机，当集合为空

或Agent选择的Action对信息获取没有影响时，会通过

扫描来发现新的可用主机。当存在多个影响信息收

益的Action时，会选择对累积收益贡献最大的行为，采

用蒙特卡罗方法来估计训练阶段的状态转移概率。

2.2.2.2 Deep Exploit
Deep Exploit是一款基于强化学习的自动化渗透

框架，其底层调用Metasploit执行渗透测试，采用强化

学习（Reinforcement Learning，RL）技术来提升渗透成

功率及效率，实现了高度自动化的渗透测试。Deep
Exploit与Metasploit之间通过RPC协议通信，通过RPC
接口发送指令，接收结果。

A3C（Asynchronous Advantage Actor-critic）是针对

Actor-Critic算法的优化算法［10］，引入多线程的处理方

式，在每个线程中和环境进行交互学习，把每个线程

的学习结果汇总并保存，定期地利用学习结果指导后

续和环境的交互学习。Deep Exploit的关键在于A3C
算法，由训练和测试2个部分组成。

在训练阶段，Deep Exploit先进行状态空间的初始

化，获取可利用模块列表，从中随机选择一个模块。

确定状态后，A3C算法会计算每个 payload的概率并选

择概率最大的 payload，调用Metasploit进行漏洞利用。

若失败，会随机更换 target并选择针对该 target的概率

最大的 payload进行漏洞利用。若达到预先设定的次

数仍未成功，Deep Exploit会重新初始化状态空间，选

择其他的模块进行尝试。

在测试阶段，Deep Exploit会计算每个状态空间中

payload的概率，按照 payload概率的大小，依次调用

Metasploit尝试漏洞利用，成功之后，则进行后渗透攻

击。

2.2.2.3 AutoPentest-DRL
AutoPentest-DRL是一款自动化渗透测试框架，核

心思想是利用深度强化学习模型（DRL）智能规划攻击

路径，并调用其他渗透工具实现自动化渗透测试。通

过构建DQN决策引擎来根据目标网络环境和漏洞信

息选择正确的攻击路径。决策引擎接收攻击树的矩

阵表示，输出可行性最高的攻击路径。通过拓扑生成

器创建网络拓扑，用于提高模型的适应性，同时利用

深度优先搜索（DFS）算法简化输入矩阵。

a）攻击树。AutoPentest-DRL利用开源工具Mul⁃
VAL生成攻击树。根据利用互联网设备搜索引擎

Shodan建立的网络拓扑结构，找到所有的攻击路径，

并根据所发现的攻击路径构建攻击路径矩阵，然后利

用深度优先搜索（DFS）算法优化攻击路径矩阵。

b）DQN。DQN（Deep Q-learning）是Q-learning的
进阶版，是将强化学习和深度学习结合的产物，使用

经历回放来实现损失函数ℒ的收敛：

ℒ = E
é

ë

ê

ê
êê

ù

û

ú

ú
úú
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− 
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DQN网络结构如图2所示。

AutoPentest-DRL中，通过 DQN的训练得到决策

模型，用来选择可行性最大的攻击路径。模型的输入

为经过深度优先搜索（DFS）算法优化的攻击路径矩

阵，输出为针对该目标的最佳攻击路径。在训练过程

图1 深度强化学习网络结构图

…
…

…

Environment

Action at
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中，每个攻击者对应DQN中的一个Agent，攻击者在攻

击矩阵中实现状态转移，最终达到攻击树的根节点。

3 传统渗透测试与自动化渗透测试对比

综合上述传统渗透测试和自动化渗透测试，二者

对比如表1所示。

4 自动化渗透测试的总结和展望

传统渗透测试需要渗透测试人员具备各方面的

专业知识、熟悉漏洞机理、熟练运用各种安全测试工

具。因此，要摆脱渗透测试对人工的依赖，需要不断

推进自动化渗透测试技术的发展。

随着人工智能技术的发展，会有更多更成熟的人

工智能算法应用到渗透测试的各个阶段中。基于机

器学习和深度学习的指纹识别，智能识别测试目标的

端口服务、中间件、主机操作系统等指纹信息，能够有

效地提高渗透的效率；在渗透攻击阶段，通过知识推

理，根据目标的网络环境，智能化选择攻击目标，优先

攻击具备高渗透价值的目标，智能化选择最合适的攻

击载荷，减少渗透尝试的次数，提高渗透测试的效率。

智能化关联漏洞挖掘过程中的漏洞，实现多个漏洞之

间的联合利用。针对整个渗透测试过程，通过优先级

调度算法对多线程渗透任务的各个线程进行智能网

络资源分配，提高渗透效率。相信随着人工智能技术

的发展，会使得渗透测试的成功率，自动化程度变得

更高。
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表1 传统渗透测试和自动化渗透测试对比

图2 DQN模型的网络结构

对比项

实效性

渗透效率

工作强度

标准化程度

行为可控性

数据可靠性

整体成本

传统渗透测试

周期性

依赖安全测试人员

较低

依赖安全测试人员

依赖安全测试人员

依赖安全测试人员

较高

自动化渗透测试

持续性

较高

高，可配置

高

严格受控

严格受控

适中
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