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1 5G智慧城市安全概况

1.1 建设背景

近年来，国家针对数字中国、智慧社会、基础设施

建设等提出了战略部署。国家重点提出要“加快建设

创新型国家”、“为建设科技强国、质量强国、航天强

国、网络强国、交通强国、数字中国、智慧社会提供有

力支撑”，同时在未来深化改革的道路上，要“不断推

进国家治理体系和治理能力现代化”［1］。

依据规划，各地在持续推进政务云建设，政务云

在提升城市治理能力的同时，也带来新的安全风险。

在城市政务应用的端、边、管、云多个不同层面，需要

部署相应的安全能力来应对这些风险，亟需一套融合

端到云的一体化安全解决方案。本文提出一种实现

连接、算力到能力的云网安一体化防护体系，构建端

到端安全管控服务，能够提升网络信息整体安全［2-3］。

1.2 建设内容

按照“集约高效、共享开放、安全可靠、按需服务”

的原则，以“云网合一、云数联动”为构架思路，建立面

向政务外网、政务云提供适应业务发展的动态安全防
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摘 要：
随着“新基建”战略的发布与推进，在5G、算力网络等新技术新应用的推动下，
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在5G、算力网络、智慧能力建设的基础上，提出了高速、移动、安全、泛在的“连

接能力服务”，构建“一点接入、即取即用”的“新型算力服务”，该方案已在某市

的业务系统中应用部署，取得了良好的应用效果。
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护体系，持续安全运营，实现全域网络安全事前的攻

击预测与风险管理，事中的监控预警、安全分析、关联

分析以及事后的取证、溯源、修复达到安全防御闭环

的同时，输出密码资源池、零信任访问管控、Web全栈

防护、安全大数据建模等安全能力。

依据《电子政务外网安全建设规范》、《5G多接入

边缘计算平台通用安全防护要求》等规范要求，从安

全技术、安全运营管理、安全运维等 3个方面开展安全

防护建设。综合考虑系统平台物理和环境、网络和通

信、设备和计算、应用和数据、安全管理等层面的密码

应用需求，设计合规、正确、有效的国密系统平台应用

方案；通过Web全栈防护能力，使用“可编程、虚拟化”

等技术实现了防御需求场景化，同时采用“安全资源

池架构”解决应用层防御访问时延问题，在对抗过程

中快速高效地实现安全防御；集合了相关数据资源，

助力行业客户完善风险防控手段，提高精细化运营能

力。

2 5G智慧城市安全框架

2.1 安全总体架构

如图 1所示，基于“连接+算力+能力”的基础架构，

以构建统一的“大安全”为基本思路，通过集中建设漏

洞扫描系统、DDos防御系统、APT威胁检测系统、安全

审计系统、堡垒机设施、安全数据采分平台、云加密设

施、身份管理平台等基础设施，形成智慧城市安全大

脑，实现安全统一管理和设施共享能力，打造运营平

台化、管理一体化、态势可感知、事件可预警、事故可

追溯、安全可闭环的政务云安全技术体系。

图1 智慧城市安全大脑
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2.2 5G安全连接架构

多网融合的有线政务网络是以政务外网全新升

级迭代为抓手，通过应用先进的 OTN（Optical Trans⁃
port Network）光传送网络，实现市、镇、村 3级政务网络

和全市党政部门纵横全面覆盖，实现了速度和覆盖面

的 10倍提升；通过 SRv6（Segment Routing IPv6）等技术

为多个政务专网整合划分单独虚拟专网承载，未来连

接城市万路高清视频，数十万级物联终端及传感器。

泛在安全的 5G政务专网（见图 2）是在实现对政

务单位全光纤接入覆盖的基础上，建设 5G政务专网，

实现业务隔离，保障政务专网安全，利用 5G网络的广

域覆盖与深度覆盖，实现灵活组网结构，实现固移融

合、无线延伸，全方位支撑多网络、多场景、多领域的

场景融合，为“万物互联”保驾护航。
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针对政务个人用户，建设专属的 2C 5G专网，根据

需要建设下沉 2C UPF，满足客户不换卡、不换号，只需

换手机的需求；针对行业应用终端，建设专属的 2B 5G
专网，建设下沉 2B UPF，基于全市的 5G基站，可满足

视频采集、移动执法、视频监控、业务办理一体机等各

种行业终端随时随地接入，方便行业终端的应用部

署。主要的安全防护手段有：

a）设备可信：主要包括确保硬件安全、系统可信

保障和设备接口保护。硬件安全包括从硬件接口的

安全防护、防近端攻击到独立硬件安全模块等多个层

次的保障；系统可信保障提供基于硬件信任根的系统

或软件的静态可信验证，应用程序执行环境的动态可

信验证，以及关键文件的机密性和完整性保护。

b）网络隔离：通过 5G DNN实现端到端网络切片，

实现网络隔离，重要网络区域与其他网络区域之间采

取可靠的技术隔离手段，特别的，基于共享基础设施

多制式、多业务网络共部署场景下通过技术隔离手段

防御跨制式、跨业务网络攻击能力，最高支持物理隔

离。

c）通信安全：采用 5G设备终端密码技术进行机

密性、完整性验证升级，保障无线接口和传输网络通

信安全，可在高安全要求场景下支持基于硬件密码模

块对重要通信过程进行密码运算和密钥管理。

d）终端安全防护：政务应用服务具有大量的各类

终端感知设备，包括 2C终端如 5G智能手机、电脑等，

海量的终端提供多维度的采集信息。针对 2B场景，终

端侧集成安全芯片或安全 TF卡，或外接安全接入模

块，实现 SM1、SM2、SM3、SM4等国密算法支持［4-6］，提

供高速数字签名/验证、非对称/对称加解密、数据完整

性校验，保证敏感数据的机密性、真实性、完整性和抗

抵赖性。

2.3 信创云架构

通过统一的信创云基础设施资源池，基于国产化

芯片、操作系统、数据库等，结合现有的信息网络平

台、网络安全防护、网络管理体系，应用虚拟化技术实

现网络高可靠、架构弹性扩缩、资源利用率高且满足

国家信创需求的统一基础设施资源池。

a）统一的信创云基础设施资源池：基于国产化芯

片、操作系统、数据库等，应用虚拟化技术实现网络高

可靠、架构弹性扩缩、资源利用率高且满足国家信创

需求的统一基础设施资源池。

b）统一的信创云管理运营运维支撑平台：制定服

务标准和规范，提供满足需求、响应及时、安全可靠的

运维保障服务，建立统一的运营运维服务体系。

c）面向现代化云数据中心的安全体系：面向云服

务交付层、云基础平台层的资源访问服务与资源运维

管理活动，提供网络纵深防御、系统安全支撑、云特权

访问控制、安全态势感知等数据中心级安全能力，构

建统一支撑、管理及运营的云安全防护体系。

3 5G智慧城市安全防护能力

5G智慧城市安全防护能力是由一系列的安全能

力共同打造，主要包括云网安协同联动、密码资源池、

零信任访问管控、Web全栈防护和大数据建模能力

等。云网安协同联动是在云网一体的基础上，考虑安

全协同联动管控，能够提升云网一体化后的安全防护

图2 5G政务专网
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水平；密码资源池可提供密码服务一体化的统筹管理

模式，提升密码应用水平；Web全栈防护将安全产品真

正整合成统一的防御架构，可实现对应用全生命周期

的自动化持续监控与响应。

3.1 云网安协同联动

在云网融合一体的架构上，充分考虑了云网的安

全协同联动管控。依靠安全管理控制系统，提供安全

业务编排和策略统一管理。通过安全管理控制系统

联动态势感知分析平台实现威胁检测结果转化为安

全策略，并将安全策略下发到安全设备，实现安全设

备的联动处置。

安全运营中心在纳管网络边界防护的基础上，通

过对接云安全能力管理平台，纳管政务云的安全防护

能力，实现云网的统一安全管控、统一安全监测、统一

安全防护。

3.2 密码资源池

在政务云模式下，传统的网络边界变得模糊以及

云计算带来的很多不确定因素，对安全技术提出了更

高的要求。考虑到建设项目中已经规划的安全设施、

软件、服务和产品，将密码应用建设统筹至整体安全

建设中，与信息系统同步规划、同步建设和同步实施。

通过健全网络和信息系统网络安全保障体系，完善密

码基础设施，提升密码适用管理水平，推进密码在重

要领域系统身份认证、安全隔离、信息加密、信息数据

保护等方面的应用。

部署国密资源池后，应用国密改造可以只调用该

国密资源池的资源，无需重新建设相关 ssl vpn网关、

密码机等资源。国密应用改造主要在网络通信及应

用数据层进行，在网络通信链路上设计密码保护措

施，能够保护用户、访问控制信息、安全标记、重要数

据、关键操作行为等信息［11］。

3.3 零信任访问管控

通过建设统一的政务云平台，将各委办局应用系

统进行集中纳管，统一维护管控仍然存在终端安全可

信问题、应用对外服务暴露面大、基础身份用户信息

不统一、信息孤岛等问题。“零信任”将网络防御的边

界缩小到单个或更小的资源组，不自动信任内部或外

部的任何人/事/物、不根据物理或网络位置对系统授

予完全可信的权限，在授权前对任何试图接入政务系

统的人/事/物进行验证，对数据资源的访问权只有当

资源需要的时候才授予［12-13］，如图3所示。

3.4 Web全栈防护

图3 零信任身份安全架构
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Web全栈防护打破传统的安全防御思路，将安全

产品真正整合成统一的防御架构避免各自为战，以国

内外先进的可编程安全工具为基础，形成新一代网络

安全产品，通过重新编辑将安全产品功能抽离，形成

可定制的防御模板，通过“智能化、自动化、模块化”的

基于脚本对抗的可编程防御架构，实现对应用全生命

周期的自动化持续监控与响应（如图4所示）。

3.5 大数据建模能力

基于运营商海量用户业务数据，在政府和公共服

务、国防安全、交通、医疗、金融等行业面向客户提供

标准化数据标签，可应用于风险管控、精准营销等业

务领域，助力行业客户完善风险防控手段，提高精细

化运营能力［14-15］。政务云系统通过集成运营商亿级多

维度的大数据能力，将运营商数据与自有市政、各金

融用户维度数据相融合，结合安全多方计算、联邦学

习、机密计算等技术为政务云用户输出安全大数据方
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案。

4 5G智慧城市建设实例

在某市政数局以“连接+算力+能力”为构建思路，

构建了政务外网+政务云+安全能力输出的云网安一

体化能力。在连接方面实现了 5G+OTN的双引擎网

络，提供以业务为维度的切片隔离，保障专网数据安

全；在算力方面实现了统一管理的政务云的落地，实

现云网安全协同联动；在能力方面，可以提供密码资

源池、零信任访问管控、Web全栈防护、安全大数据建

模能力等安全能力，输出统一封装、灵活调用的“云网

安能力服务”。

目前项目已经落地，结合其电子政务外网服务项

目实际情况，构建了电子政务外网服务项目的安全运

营体系，形成威胁预测、威胁防护、持续检测、响应处

置的闭环安全工作流程，打造四位一体的安全运营机

制。建成以来日均发现疑似攻击 1万余次，高风险安

全事件 4.6次，其中外网高危攻击 1.3次，结合系统决

策辅助与专家分析研判，均成功处置封禁，确保重大

活动举办期间系统安全平稳运行。

5 总结

本文提出了一种 5G智慧城市泛在安全防护方案，

该方案基于“连接+算力+能力”的基础架构，以构建统

一的“大安全”为基本思路，打造了运营平台化、管理

一体化、态势可感知、事件可预警、事故可追溯、安全

可闭环的 5G智慧城市安全防护能力体系。该能力体

系包含云网安协同联动、密码资源池、零信任访问管

控、Web全栈防护和大数据建模能力等。未来，我们将

在算力网络、数字孪生网络等方向进行深入研究，并

提出适应客户业务发展的安全解决方案。
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