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1 概述

网络切片是一种按需组网的方式，本质上就是将

运营商的物理网络划分为多个虚拟网络，每一个虚拟

网络根据不同的服务需求，比如时延、带宽、安全性和

可靠性等来划分，以灵活地应对不同的网络应用场

景。

CLA是一种基于 SM2、不使用双线性对运算的无

证书认证体制。在这种体制中，不使用数字证书，不

存在密钥托管问题和共谋攻击问题。

但基于 CLA的密码体制只能实现业务数据和逻

辑链接的安全性，未能结合信道资源，实现业务差异

化信道资源保障；同时网络切片的信道安全性，未能

结合具体业务场景，无法实现更加灵活的安全策略控

制。

本文针对 5G网络切片安全性不足、SLA保障不具

备场景化灵活调节能力等问题，基于网络切片差异化

信道资源保障的优势，和CLA在物联网应用中的高效
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性，实现业务数据和逻辑链接安全性的同时，保障业

务差异化信道资源，最终实现更加灵活高效的安全策

略控制。

2 5G网络切片安全与SLA现状

2.1 5G网络切片安全

网络切片（Network Slicing，NS）是指 5G［1-2］运营商

利用软件定义网络（Software Defifined Network，SDN）
和网络功能虚拟化（Network Function Virtualization，
NFV）技术，在有限物理网络设备上建立多种相互隔离

的虚拟网络。不同网络切片达到的网络性能指标不

同，提供的通信方式及安全策略也不同。垂直网络切

片是指由5G运营商开发并租赁给第三方服务商，专门

用来支持不同业务的端到端切片［3-7］。

一张垂直网络切片由终端切片、接入网切片、核

心网切片和数据网切片等水平切片组成；5G网络切片

终端侧主要包含用户移动设备和各种物联网终端；接

入网切片主要包含由各种接入技术提供的接入网，帮

助用户终端接入核心网切片；核心网切片由多种虚拟

网元构成，将网络分为控制层和用户数据层，控制层

负责管控用户数据层的通信和安全，用户数据层负责

为用户终端和外部服务器之间创建会话；数据网切片

主要由云服务器构成，其主要作用是提供用户所需的

服务数据，并存储大量的用户信息。4种切片在提供

不同服务的同时，也带来许多安全问题［8］。

2.2 5G网络切片SLA

切片服务等级保障（Service Level Assurance，SLA）
使得 5G网络切片可以给行业应用提供可定制、可感

知、可预期的通信服务质量，并将其作为完整业务系

统中的一环，实现对业务质量的端到端管控［9-12］。

网络切片 SLA作为提供通信服务的服务协议，需

要把运营商与网络切片客户签约的业务需求信息传

递到运营商的网络中。对于需要新创建一个切片的

场景，切片管理系统根据租户对切片的 SLA要求（如

切片列表、PLMN列表、最大用户数、切片服务区域、切

片端到端时延、切片中终端的移动等级、切片资源共

享等级）进行各域（接入网、传输网、核心网等）的 SLA
分解，进而进行各域资源配置，包括带宽、时延等［13］。

2.3 现有基于5G网络切片的系统安全与SLA保障体

系存在的问题

当前对于基于 5G网络切片的系统安全与 SLA保

障体系，主要研究点在于5G网络本身的安全和服务等

级保障；但对于利用 5G网络切片安全和 SLA保障，实

现业务系统高安全性和差异化服务保障的研究较少；

同时5G网络切片不能实现非常灵活的调度，否则将消

耗大量的5G网络运营调度资源；但业务系统对于安全

和 SLA保障存在着丰富的需求，主要包括以下 3个方

面。

a）业务系统需要具备身份认证、数据加解密、访

问控制等功能，这些功能是多层次的、灵活动态的，不

同业务系统的策略、实现机制也不同。

b）对于业务系统的交互消息，需要具备 SLA，SLA
参数受消息载荷、发送消息的主体、时空间等因素影

响，这些因素存在变化，甚至这些因素与 SLA的关联

策略也存在变化，因此需要业务系统的 SLA实现灵活

的调整。

c）业务系统的安全和 SLA保障并非独立，可能存

在关联关系，比如对于安全性要求较高的交互消息，

可能也需要较高 SLA保障，但这种交互消息对资源占

用较多。

简而言之，业务系统更加了解自身交互需求，基

于本文提供的机制，能利用 5G网络切片的安全性和

SLA保障，实现更加灵活、高效的安全和 SLA保障体

系。

3 PKI/CLA无证书密码技术

CLA是一种基于 SM2、不使用双线性对运算的无

证书认证体制，融合自证公钥密码体制和无证书公钥

密码体制的密钥生成和密钥使用机制，借鉴PKI/CA系

统的管理体系架构而构建的一种新型公钥基础设施。

采用现有 SM2椭圆曲线密码算法，不使用数字证书，

不使用双线性对运算，兼具PKI/CA、IBC的优点。生成

短格式的数字签名数据包，适合于各种签名应用，而

验签时不需要密钥管理中心的支持，验签者可以直接

对签名进行验证，极大地方便了接收者对签名的验

证。建设成本低，计算效率高，占用资源少，可用于对

海量用户的密钥管理，满足大规模、大范围的云计算、

物联网和移动互联网环境下的身份认证、数据防篡

改、防抵赖等安全应用需求［14］。

4 基于网络切片和无证书公钥密码体制的系统

安全控制设计

4.1 方法设计

4.1.1 标识说明

谢国涛，王首媛，管立军
基于网络切片和无证书公钥密码体制的系统安全控制方法

5G安全
5G Security

40



邮电设计技术/2022/09

首先说明3个标识。

a）应用标识：表征具有清晰边界和业务内聚性应

用的标识，应用一般以B/S结构组成，包括客户端APP
和应用系统，称为 IDAPP；应用集合的子集，称为 APP
组，其标识记为 IDAPP组；下文UE的安全模块中涉及的

虚拟应用，称为虚拟APP，其标识记为 ID虚拟APP。

b）切片标识，即网络切片选择辅助信息（Single
Network Slice Selection Assistance Information，S-
NSSAI）标识，该信息进一步包括如下2部分信息。

（a）Slice/Service Type（SST），表征对应切片特征

和业务期待的网络切片行为。

（b）Slice Differentiator（SD），该功能可选，它是对

SST的补充，进一步区分相同SST的多个切片。

c）CLA用户标识，即CLA系统中用于标识用户实

体身份的信息，称为 IDCLA。
4.1.2 思路说明

本文设计方法的主要实现思路为：CLA用户标识

IDCLA可以融合网络切片的切片标识（S-NSSAI），以切

片标识（S-NSSAI）和应用标识（IDAPP）组合形成CLA用

户标识（IDCLA），实现切片识别及差异化安全认证方案；

其优势在于：通过 5G端到端切片 SLA实现底层通信链

路差异化保障，实现业务识别适配；以切片 S-NSSAI
为桥梁，作为用户安全标识的一部分，关联多业务差

异化安全与切片差异化 SLA，实现多切片场景下的自

定义差异化安全策略。具体结构及交互示意如图 1所
示。

图1 基于网络切片和无证书公钥密码体制实现的系统结构与交互图

表1 应用组标识与网络切片标识组合表4.1.2.1 初始化阶段

a）安全策略控制中心对应用（图 1中为 APP1、
APP2）进行分组，形成多个应用组，这些应用组为应用

集合的子集；应用组可为空，即不包含任何应用，或包

含全部应用；UE中的安全模块基于图 1中接口 3，从安

全策略控制中心获取应用分组配置信息；该安全策略

控制被称为应用系统静态分组配置。

b）UE中的安全模块与网络切片选择策略（Net⁃
work slice selection policy，NSSP）模块交互（基于图 1中
接口 1），获取 UE支持的 S-NSSAI列表和 S-NSSAI所
标识的网络切片SLA参数信息。

c）UE中的安全模块基于应用分组配置信息和

UE支持的 S-NSSAI列表信息，生成虚拟APP列表，其

生成策略基于图 1中接口 3，从安全策略控制中心获

取；譬如，基于组合策略可形成如表 1所示的虚拟

APP。

d）UE中的安全模块以虚拟APP ID（ID虚拟APP）作为

CLA用户标识（IDCLA）或作为CLA用户标识（IDCLA）的一

部分（可基于统一规则加入其他标识，譬如在“IDAPP组1-
S-NSSAI1”标识前部或后部加入UE特征标识），通过

图 1中接口 2，与 CLA密钥管理中心交互，最终生成

ID虚拟APP对应的公私钥对。

e）安全认证网关，采用网关的 CLA用户标识

（IDCLA），通过图 1中接口 4，与 CLA密钥管理中心交

互，最终生成网关CLA公私钥对。

4.1.2.2 系统运行阶段

应用组标识

IDAPP组1
IDAPP组1
IDAPP组2
IDAPP组2

网络切片标识

S-NSSAI1
S-NSSAI2
S-NSSAI1
S-NSSAI2

虚拟APP标识（组成部分）

ID虚拟APP1（IDAPP组1-S-NSSAI1）
ID虚拟APP2（IDAPP组1-S-NSSAI2）
ID虚拟APP3（IDAPP组2-S-NSSAI1）
ID虚拟APP4（IDAPP组2-S-NSSAI2）

AMF/SMF/UPF

安全模块

虚拟
APP1

虚拟
APP2

APP1 APP2
UE

NSSP

6 7

81

安全与路由策略控制中心

CLA密钥管理中心

认证

业务系统2

9

路由
53

2 12114
安全认证网关

10

业务系统1
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a）UE中的 APP，通过图 1中接口 6、7，将需要发

送到业务系统的信息，发送到安全模块。

b）UE中的安全模块，获取到APP发送的消息，能

够识别发送者身份（IDAPP），基于初始化阶段从安全

策略控制中心获取的应用分组配置信息和系统当前

运行阶段，安全策略控制中心配置的应用与应用组之

间的映射偏好策略（称为应用系统消息动态分组偏好

配置），确定应用与应用组之间的唯一映射关系

（IDAPP→IDAPP组），即运行时发生的消息只能属于

某个应用系统分组。

c）UE中的安全模块，通过图 1中的接口 3，获取

安全策略控制中心配置的应用组 SLA参数，选择适当

的虚拟APP；选择过程为：通过系统运行阶段步骤 b）
确定 IDAPP组，基于从获取安全策略控制中心配置的

应用组SLA参数要求，并结合网络切片SLA参数信息，

确定网络切片标识 S-NSSAI，基于 IDAPP 组和 S-
NSSAI，确定 ID虚拟APP；最后将消息通过该虚拟APP
发出。

d）UE中的安全模块，通过图 1中的接口 8，将虚

拟APP的消息发送给NSSP，NSSP基于切片选择策略

将消息通过网络切片（图 1中的接口 9）发送到 5G网络

中。

e）5G网络将消息路由至安全认证网关（图 1中的

接口10）。

f）安全认证网关基于从安全策略控制中心获取

的身份认证与访问控制策略（通过图 1中的接口 5），

对接收到的消息进行认证；可能包括如下情形。

（a）消息无需认证，直接转发。

（b）消息仅需要身份认证；基于CLA认证算法，对

消息进行身份认证；如果身份认证通过，则转发该消

息；如果身份认证不通过，则返回认证失败信息。

（c）消息需要身份认证，且需要验证消息发送者

的合法性（譬如，消息发送者是否在白名单且不属于

黑名单）；身份认证通过后，验证消息发送者是否合法

（譬如，消息发送者 IDAPP或 IDAPP组属于白名单且消息发

送者 IDAPP或 IDAPP组不属于黑名单），如果发送者身份合

法性验证成功，则转发消息；如果发送者身份验证失

败，则返回身份合法性失败信息；身份认证不通过，返

回认证失败信息。

其中，需要说明的是，基于 CLA的身份认证能够

识别消息发送者（IDAPP）所在的应用组（IDAPP组）是否为

系统中已经注册的应用组；身份合法性判定则是基于

身份认证通过后的细粒度访问控制策略。

g）安全认证网关将通过身份认证与访问控制的

消息，通过图 1中接口 11和 12，转发给相应的业务系

统。

4.2 一种实现说明

为方便说明，一种实现方式如图2所示。

其中，系统包括 2个应用软件，其客户端软件分别

为APP1、APP2。
安全与路由策略控制中心对应用软件进行分组，

分为 2个组：APP分组 1（包括 APP1、APP2）和 APP分

组2（包括APP1）。

安全模块获取 UE支持的网络切片为切片 1（S-
NSSAI1）和切片 2（S-NSSAI2），形成 4个虚拟 APP，分
别为虚拟APP1、虚拟APP2、虚拟APP3、虚拟APP4，虚
拟APP ID在本例中包括APP组 ID和切片 ID各种组合

（本例中有 2个 APP组、2个切片，因此为 4个组合）。

安全模块，基于虚拟APP ID，与 CLA系统合作生成对

应密钥对。

图2 本方法的一种实现

安全与路由策略控制中心

APP分组2
（包括APP1）（IDAPP组2）

APP分组1
（包括APP1、APP2）（IDAPP组1）

NSSP

虚拟APP4
ID虚拟APP4（IDAPP组2-S-NSSAI2）

虚拟APP1
ID虚拟APP1（IDAPP组1-S-NSSAI1）

虚拟APP2
ID虚拟APP2（IDAPP组1-S-NSSAI2）

虚拟APP3
ID虚拟APP3（IDAPP组2-S-NSSAI1）

安全模块

消息1 消息2

切片1（S-NSSAI1） 切片2（S-NSSAI2）

APP1 APP2
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系统运行时，UE上的安全模块，发现“APP分组 1”
和“APP分组 2”中均包括“APP1”，同时基于安全与路

由策略控制中心的“应用系统消息动态分组偏好配

置”，判断来源于APP1的“消息 1”，应该归入哪个APP
分组，不失一般性的假设，将“消息 1”归入“APP分组

2”；同时UE上的安全模块，基于安全与路由策略控制

中心的“应用系统消息动态 SLA策略”，根据切片 1和
切片 2的 SLA与消息 SLA的符合程度，最终选择使用

“虚拟APP1”或“虚拟APP2”中的一个进行消息处理；

UE上的安全模块，基于安全与路由策略控制中心的

“消息签名与加密策略”，对消息进行签名、加密，经由

通信模组将消息发出。

4.3 本方法的优点

本方法关注切片 SLA与消息 SLA的动态符合程

度，通过“虚拟APP”的适配策略，选择适当的具备网络

SLA属性的虚拟APP（该虚拟APP的网络 SLA属性预

计与承载该虚拟APP的切片 SLA属性一致或接近），

满足消息的动态SLA需求；消息SLA动态变化的频率，

明显大于运营商能够承载的切片SLA变化频率。

本文关注应用系统层面的逻辑安全，并不关注网

络传输管道本身是否安全，或者说对传输数据进行了

签名/加密处理；其次本文通过安全策略中心，实现对

消息动态的安全策略控制；再次，本文基于安全与路

由策略控制中心的“安全认证网关的身份认证与访问

控制策略”，通过安全认证网关进行消息身份认证、消

息发送者合法性验证；即本方法不仅可以实现消息签

名/验签、加密/解密，还能够对消息发送者合法性验

证；同时通过安全与路由策略控制中心动态的安全策

略控制，实现消息级别的灵活的安全策略。

总体而言，本方法通过APP静态分组、APP动态分

组适配、虚拟APP抽象、安全认证网关的身份认证与

访问控制等技术，在应用系统层面，以消息为粒度，实

现动态、丰富的安全控制与网络服务。

5 结束语

基于网络切片差异化信道资源保障的优势和CLA
在物联网应用中的高效性，实现业务数据和逻辑链接

安全性的同时，保障业务差异化信道资源，最终实现

更加灵活高效的安全策略控制。
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