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0 引言

随着高带宽、低时延的 5G技术飞速发展，移动通

信的便捷性、多媒体内容的多样性、交互体验的真实

性显著提升。以微信、钉钉、飞书为代表的互联网音

视频通信软件为用户提供了极为丰富的沟通手段，几

乎替代了运营商传统语音、消息以及其他多媒体沟通

方式，逐渐成为个人移动办公、远程会商、生活社交必

不可少的载体。然而，随着计算机协议的结构性缺陷

逐渐暴露，互联网厂商提供的开放即时通信模式经常

发生通话窃听、信息窃取、数据篡改等安全事件［1-2］。

一旦泄密将危害国家安全、社会秩序，造成不可估量

的损失。

运营商作为国家数字信息基础设施服务的建设

者和运营者，致力于向广大用户提供稳定、高质量的

基础通信服务。在网络泄密事件频发的背景下，需发

挥自身优势，承担央企责任与担当，持续深耕网络加

密技术架构及方案研究，增强基础通信安全保障，为

国家、社会、个人提供安全保密、协同高效的通信服务

能力［3-4］。

IMS网络是电信运营商普遍应用的音视频及多媒

体消息业务解决方案，为用户提供语音、视频、图片等
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类型的实时、非实时端到端通信服务。因此，本文结

合现有 IMS网络架构及加密通信技术现状，提出集安

全通信 SDK、加密模块、密网服务、业务处理一体化的

IMS加密通信技术架构。

1 加密通信现状及传统解决方案

1.1 移动通信现存安全问题

移动通信网络中，用户通信请求依次经过终端、

基站、中继及交换设备等传输，并在中心侧或云上的

服务设备间进行应用层的路由、存储、转发，由于每个

传输环节安全性都需要保证，故终端及网络面临众多

潜在安全风险。隐藏于暗处的非法攻击者，利用网络

协议和通信系统的弱点进行攻击，给用户和通信网络

带来严重损失。通信中的安全威胁主要包括以下 4
种［5］。

a）窃听：在无线链路或者核心网内进行窃听，获

取通信中的用户、信令、控制等数据。

b）伪装：伪装为网络单元或终端来窃取用户、信

令、控制等数据，欺骗网络获取服务。

c）数据破坏：修改、重放、插入、删除用户或信令

数据，破坏数据完整性。

d）非授权访问：终端或网络滥用权限访问非授权

服务和数据。

1.2 传统加密通信技术解决方案

现代移动通信中，核心安全问题是解决数据保密

传输。因此传统加密方式常分为以下3种。

a）链路加密：传输数据仅在数据链路层加密，保

护通信节点间数据；接收方是传送路径上各节点机，

数据到达目的地前，依次在每台节点机解密、加密，此

方式无法避免数据传输时节点机产生的明文信息。

基于 IPSec隧道的 VPN技术为链路加密的实例［6］。

b）节点加密：节点处采用与节点机相连的加密装

置，密文在其中解密、加密，避免链路中加密节点的明

文信息遭受攻击；但此方式需大量加密装置，成本高。

常用于电脑网络系统集群结构加密，如CDN系统［7］。

c）端到端加密：为终端间数据加密。除报头外，

报文以密文形式贯穿整个传输，仅发送端和接收端可

加、解密，减少密码设备数量，避免数据泄露，但需收

发方使用同一密钥通信，技术要求较高［8］。

由于端到端加密对数据本身进行加密，保证了数

据传输的可靠性，实现和维护空间更大。结合语音通

信技术体制，端到端加密衍生了VoIP加密、VoLTE加

密等实现手段。

VoIP加密网络架构传输数据采用动态分组加密

方法，不同分组采用不同加密算法和密钥加密，保证

了数据较安全传输。但VoIP信令一般为私有协议，或

基于RFC3261 SIP协议更改，协议层未考虑安全设计，

在不同运营商、设备厂商间互通性较差［9］。

VoLTE加密可与AKA算法结合实现用户和网络

的双向认证，采用“一请求一密钥”的方式合理有效地

协商分配密钥［10］。然而，此方式对运营商网络有强依

赖，无法跨境通信，且VoLTE加密通话只支持 VoLTE
语音模式，对于CSFB、TD-SCDMA/GSM语音模式的单

待终端，无法收发加密电话。此外，任何服务网络都

能请求网络身份认证，致使服务器无法判断收到的认

证是否来自实际用户，给攻击者提供机会。

2 基于 IMS体制的加密通信技术架构

2.1 IMS网络架构

IMS架构支持灵活接入，支持移动用户媒体数据

传递与管理，满足通信网络对安全、计费、漫游及 QoS
的需求。此外，延时低、响应迅速、扩展性强等特性也

为运营商多媒体通信、加密通信架构提供了良好业务

环境及定制化空间［11］。

2.2 整体技术架构

基于 IMS架构及加密通信需求，提出的技术架构

如图 1所示。加密通信网络结构分为用户设备层、网

图1 加密通信整体网络架构
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络接入层和业务处理层。

a）用户设备层为嵌入加密模块、安全通信 SDK的

IMS安全终端；通信时，通过网络接入层的密网服务与

业务处理层互通。IMS终端为嵌入安全模块的定制终

端。接入类型上，分为手机、平板等移动终端，以及 IP
话机等固定终端；形态上，可分为原生终端或 IMS APP
客户端。安全通信 SDK通过前端界面，展示、处理用

户收发的信息，将明文消息传递到内置加密模块进行

加密，实现明文信令、流媒体通信加密。

b）网络接入层为此架构的核心定制化部分，由认

证服务器、加密服务器、统一接入网关组成，处理来自

用户设备层的加密请求，管理证书、密钥、日志及系统

信息，执行身份鉴权、呼叫控制。具体功能为：

（a）认证服务器：认证、管理不同终端身份，实现

授权、鉴权等功能。

（b）加密服务器：分发、管理加密证书和通信密

钥，结合业务场景加解密用户数据。

（c）统一接入网关：检测接入终端及传递信息的

合法性，转发合法信息，拦截非法信息。灵活实现系

统层对接，降低安全风险。

c）业务处理层为网络架构的业务处理中心。由

IMS网络、资源服务器、业务管理能力平台、网络管理

服务器构成，对网络接入层转发的请求，进行登录鉴

权、加密消息、加密通话、资源分配、网络互通，支持业

务场景定制化。

（a）IMS 网络：包含 P-CSCF、I-CSCF、S-CSCF、
HSS及AS等网元；其中P-CSCF与用户设备层相连，负

责接收、转发消息，实现资源授权及 QoS管理。 I-
CSCF分配用户服务节点，实现跨运营商域间拓扑隐

藏。S-CSCF控制用户的注册鉴权和会话，记录呼叫状

态。HSS负责存储用户基本标识、路由信息、业务签约

信息。AS为网络架构提供基础增值服务［12］。

（b）资源服务器：控制和处理媒体数据及资源，解

析处理多媒体放音、码变换、语音识别［13］。

（c）网络管理服务器：合理管理网络请求，实现负

载均衡。

（d）业务管理能力平台：进行第三方业务管理、数

据安全管理，实现数据流转、统计查询等功能。

所提出技术架构的业务交互流程为：用户设备层

的 IMS终端通过内置安全通信 SDK发送明文通信请

求，该请求经加密模块加密，被传递到中国联通数据

网进行处理后再被传递到网络接入层。认证服务器

随后鉴别用户身份，通过鉴别的用户会向加密服务器

申请证书、密钥；并经过统一接入网关将请求传递到

业务处理层，IMS网络会话控制模块寻找到接收端后，

将请求传递到接收端，接收端通过加密模块解密，最

后安全通信 SDK展示解密后的明文信息。该架构利

用 IMS现网的业务扩展性，与加密服务紧密结合，提升

了媒体通信的安全和数据完整性。

3 基于 IMS体制的加密通信业务流程

3.1 身份鉴权

为保证数据安全、完整传输，需构建适配终端的

用户身份鉴权和私密保护机制。本文设计的身份鉴

权，可通过账号与 token对应关系及“双鉴权”形式，保

护用户信息不被泄露。详细流程见图2。
初始鉴权：终端登录安全通信 SDK后，SDK携带

开户账号将认证请求传递到加密模块加密，随后加密

模块传送该请求到认证服务器，执行初始鉴权，对应

步骤①~②。

获取账号 token：终端发起鉴权后，认证服务器执

行步骤③~④，判断用户的合法性，若合法，返回账号

信息及身份 token给该终端，若非法，禁止该用户登录。

二次鉴权：对于合法用户，终端携带账号、token，
执行步骤⑤~⑩的账号登录，SDK依次通过加密模块、

认证服务器，将信息传递到统一接入网关进行身份校

验，通过校验的请求会在 IMS-HSS模块进行二次鉴

权，若信息合法且账号及 token存在绑定关系，允许该

终端登录；若信息不存在或无绑定关系，禁止该终端

登录。

3.2 一对一消息

加密消息收发为安全通信主要场景，收发端传递

的消息包含文本、音频、图片、视频、文件等，流程如图

3所示。

消息加密：发送方向接收方传递的明文消息通过

安全通信 SDK传递到加密模块加密，并向加密服务器

获取证书、密钥。加密服务器生成证书、密钥，对数据

包加密完成后返回给终端，对应步骤①~④；步骤⑤执

行接入校验，通过 IMS网络寻找接收方。

消息解密：IMS网络收到请求后，执行步骤⑥~⑦
寻找接收方。若接收方在线，收到 IMS通知后，向加密

服务器获取证书、密钥，并通过加密模块将消息解密，

通过安全通信 SDK获取消息详情，如步骤⑧~；若不

在线，再次登录时，将主动拉取消息并进行解密，实现
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图3 加密通信一对一消息

一对一加密消息收发。

3.3 一对一通话

加密通话保证了信息即时传递和业务交流，故加

密通信的另一主要场景为一对一加密通话，详细流程

见图4。

一对一加密通话中，主被叫先后建立信令层和媒

体层通话请求。

建立信令层请求：主叫用户通过安全通信 SDK向

被叫发起信令、媒体层的呼叫请求，与加密消息类似，

请求经过加密模块传递、加密服务器分配密钥、统一
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端收到明文消息

⑦调用消息接口寻找接收方
⑥-2校验不通过，返回消息发送失败反馈

⑤发送加密消息，寻找接收方

④返回经证书、密钥加密后的消息

加密服务器 统一接入网关 IMS网络 接收方-加密模块
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图2 加密通信鉴权
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接入网关校验合法性后，通过 IMS网络转发呼叫请求，

见步骤①~⑦；被叫接收到请求后，分别经过加密服务

器、本端加密模块解密，在安全通信 SDK展示主叫通

话请求，如步骤⑧~。

信令层请求完成后，建立媒体层请求：如步骤~
，IMS网络携带主被叫的 IP及音视频信息向资源分

配服务器请求资源分配，服务器收到请求分配主被叫

资源；主被叫接收通知后，通过自身加密模块解密媒

体流，并使用安全通信 SDK显示通话，见步骤~。

至此，完成加密一对一通话呼叫应答。

4 总结

本文结合移动通信业务安全需求，提出了 IMS体
制的加密通信技术架构，围绕应用场景，设计身份鉴

权、一对一消息、一对一通话的业务流程，以安全终

端、安全通信SDK、密网结合的方式为互联网安全通信

提供新思路。随着用户安全通信需求提高及 5G技术

的发展，融合 5G音视频与消息技术的加密高清音视频

通话、加密富媒体消息等安全多样的解决方案也会逐

步推向市场，满足政府机构、企业个人的安全移动办

公需求，打造网信安全基础通信业务新生态。
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图4 加密通信一对一通话
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