
邮电设计技术/2022/09

——————————

收稿日期：2022-07-11

1 概述

私有云是为一个客户单独使用而构建的云计算

平台，一般部署在客户自有网络、计算基础设施之中，

也可通过“托管式专用”的委托管理模式，由云计算服

务供应商提供建设、维护和管理服务［1］。

私有云为企业数据安全和资源利用效率做出了

巨大贡献，但是由于云计算技术的复杂性、用户动态

性等特点，私有云本身仍存在一些安全风险，包括访

问权限风险、边界风险、内部流量不可视、数据隔离风

险等（见图1）。

企业用户使用互联网或专用网络访问私有云业

务时，无法保障数据的安全性和访问行为的合规性、

合法性。私有云内部流量交互不可视，无法发现内部

的流量变动和安全威胁，更无法实现对威胁的控制［2］，

黑客一旦攻入私有云内部，这种开放性为攻击的横向

拓展提供了便利［3］。而传统安全防护方式无法有效解

决上述的私有云安全风险，因此需要设计一套更理想

的安全解决方案。

2 零信任理念及核心技术

零 信 任 概 念 最 早 由 Forrester Research 的 John
Kindervag所提出，其核心思想是“从不信任，始终验

证”［4］。零信任架构中的 SDP和MSG分别作为解决南

北向和东西向流量控制问题的理想方案。

2.1 软件定义边界SDP

基于零信任理念的私有云
安全方案研究

Research on Private Cloud Security Scheme Based on Zero Trust Concept

关键词：

私有云；零信任；SDP；MSG

doi：10.12045/j.issn.1007-3043.2022.09.012
文章编号：1007-3043（2022）09-0055-04

中图分类号：TN915.08

文献标识码：A

开放科学（资源服务）标识码（OSID）：

摘 要：
首先介绍了私有云技术及面临的安全风险，然后介绍了零信任技术架构及零信

任体系中的软件定义边界（Software Defined Perimeter，SDP）和微隔离（Mi-

cro Segmentation，MSG），在此基础上设计了基于零信任理念的私有云优化安

全解决方案，接着针对优化方案与传统安全方案进行对比总结，最后展望了零

信任技术在云环境中的发展和应用前景。
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SDP技术是通过软件的方式，在“移动+云”的背景

下构建起虚拟边界，利用基于身份的访问控制及完备

的权限认证机制提供有效的隐身保护，其技术架构如

图2所示。

SDP可隐藏所有资源，非法用户无法获取资源入

口，而合法用户访问流量均通过加密方式传输，其具

备的持续认证、细粒度访问权限控制等主动防御理念

可有效解决企业业务拓展中的安全问题，是解决南北

向流量安全防护问题的有效途径［5］。

2.2 微隔离MSG

微隔离技术是细粒度更小的网络隔离技术，能够

应对传统环境、虚拟化环境、混合云环境、容器环境下

对于东西向流量隔离的需求，旨在为企业提供流量的

可见性和监控能力。微隔离有多种技术路线，主机代

理路线的微隔离更加适应新兴技术的更迭及应用带

来的多变用户业务环境，技术架构如图3所示。

微隔离通过细粒度的策略控制及可视技术，让东

西向流量可视可控，在此基础上实现业务系统内外部

主机与主机的隔离，从而更加有效地防御黑客或病毒

持续性大面积的渗透和破坏［6］。

3 私有云安全解决方案

3.1 零信任安全方案

针对私有云存在的安全风险，传统的基于边界的

安全解决方案在私有云外侧部署防火墙、IPS、IDS、
WAF等安全能力，构建私有云的安全防线，抵御来自

外部的网络攻击，但传统安全能力可能存在安全策略

冗余、防护效率低等问题。私有云内部使用 VPC、
VLAN等机制隔离内部资源，但私有云内部仍存在可

视化缺乏、运维难度大、隔离策略过于精细化等问题。

针对采用VPN访问私有云内网资源的方式在准入权

限控制方面过于粗放的安全隐患［7］，基于传统的私有

云安全解决方案，引入 SDP和MSG技术，对原有方案

进行升级和优化。

图 4展示了引入零信任理念及核心技术的私有云

安全解决方案，基于传统的安全解决方案，仍在私有

云入口防火墙外部署安全防护能力栈，用于防护来自

互联网的攻击；零信任方案在防火墙外部署 SDP软

件，用于内部人员的访问需求；而在防火墙内的物理

机、虚拟机、容器等服务资源部署MSG Agnet，实现云

内东西向流量的可视和管控。SDP、安全能力栈和

图2 SDP技术架构

图1 私有云安全风险
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MSG在统一管控平台的管理之下，实现对私有云南北

向和东西向流量的安全防护。

3.1.1 针对南北向的防护

私有云的南北向访问可分为内网用户接入访问、

外网访问 2个场景，而私有云的第 1道防护部署在访

问者和云防护墙之间，其中内网用户通过 SDP实现资

源接入，SDP相较于传统的VPN更加安全，核心技术

包括 SPA单包认证和动态防火墙等，具体的访问过程

如下（见图5）。

a）内网用户使用 SDP客户端先发送包含用户身

份和设备信息的SPA认证包。

b）安全管控平台捕获认证包对内部信息进行认

证，不通过即不回复，认证通过后则反向与客户端建

立TLS加密隧道，并返回用户授权信息和网关信息，此

过程结合动态防火墙技术实现了安全管控平台的网

络隐身。

c）客户端获得授权票据信息和网关信息之后向

网关发送，进行单包敲门认证，网关从管控平台获取

用户身份和授权信息后与客户端建立加密传输通道，

实现先认证再连接，并对用户访问进行策略控制。

私有云的互联网用户接入访问过程与传统方案

类似，用户流量通过互联网链路到达私有云前端的安

全防护能力栈，其中DDoS、IPS、WAF等传统安全能力

在统一安全管理平台的协调之下，针对来自互联网的

网络层、应用层攻击进行流量过滤，此后用户流量经

过防火墙可进入私有云内部。

3.1.2 针对于东西向的防护

用户访问流量通过私有云前端的第 1道安全防线

后进入私有云内部，无论是内网用户还是互联网用

户，其流量均可在内部资源间进行横向扩展。虽然

SDP可对内网用户身份、资源、行为进行安全保障，但

无法杜绝社会学攻击；而安全能力栈可过滤绝大部分

的网络攻击威胁，但是对 0day等漏洞的攻击则束手无

策。而私有云内部的MSG则搭建了第 2道防线，其防

护过程如下（见图6）。

a）云内虚拟机实例、物理机实例、容器节点部署

的MSG Agent收集机器流量数据信息，并上传到管控

平台，管控平台的可视化模块将私有云内部的资源、

流量信息绘制业务拓扑图，对云内流量进行监控。

b）安全管控平台通过一段时间的资源间流量监

控和学习，制定了资源（IP、端口、访问时间、访问频率）

的安全基线，并自动生成资源的安全访问策略下发至

各个资源实例Agent。
c）各个资源实例根据下发的安全访问策略控制

出入方向的流量，防止进入私有云内部的攻击流量横

向扩展。

3.2 方案对比分析

基于边界的私有云传统安全解决方案通过使用

VPN、防火墙、IPS等安全能力和VPC等网络方案实现

私有云初步安全防护，而引入零信任理念的私有云安

全解决方案则基于身份概念和软件定义安全等技术

进一步保障私有云数据安全，针对传统方案无法解决

的风险进行安全措施优化和加固。

3.2.1 访问行为可信

传统的私有云内网资源访问接入采用VPN，在实

现用户与资源间打通网络的同时无法实现用户访问

的最小化权限控制，对私有云的数据安全带来较大威

胁。

零信任方案中的 SDP利用基于用户身份的权限

控制保障了用户访问资源的合法性，用户只能访问权

限列表内的资源，无权限外资源的访问入口，尝试进

图5 私有云内网资源访问过程
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行端口扫描和探测会被视为越权访问和攻击行为，保

障了用户认证接入后访问行为的可信合规。

3.2.2 网络资源隐身

传统安全解决方案的VPN等工具提供内网资源

服务访问入口，私有云存在公网暴露面，无法应对

0day漏洞等安全威胁，使得私有云针对内网接入工具

也需要进行持续的网络安全加固，并始终处于被动防

御状态。

零信任解决方案的 SDP基于主动防护理念，通过

使用SPA单包认证和动态防火墙技术实现私有云访问

入口的隐藏（见图 7），私有云业务服务器只对授权的

SDP客户端可见，对其他工具完全不可见，缩减了公网

暴露面，是企业应对护网等场景的有效防护手段［8］。

3.2.3 流量态势监控

传统安全解决方案通过防火墙、VLAN等措施对

私有云内部的机器进行管理，运维人员只能通过服务

器、IP、端口等进行安全策略的定制和确认，无法进行

云内流量的监控，从流量全局判断云内流量态势。

零信任方案通过部署MSG可以实现流量的深度

可视，进行流量态势的展示和运维，针对异常流量进

行监控、发现、告警，为运维人员提供了流量全局视

角，提高了私有云安全运维的灵活性和安全性［9］。

3.2.4 智能化策略配置

传统安全解决方案需要在各个VPC之间配置复

杂的防火墙策略，如果云内机器、容器等资源众多且

相互之间存在复杂的隔离和控制逻辑，将导致私有云

内的配置运维工作复杂且策略灵活性差。

零信任方案中微隔离MSG的自适应策略特性可

自动生成云内各个机器资源的策略安全基线，减少传

统方案中防火墙 90%以上的安全策略，提高了隔离策

略的灵活性。微隔离的自动化策略搭配运维人员定

制的安全策略，实现私有云内东西向流量的安全管

控［10］。

4 结束语

随着零信任等创新安全技术的诞生和发展，传统

的网络安全方案也得到提升和加固。本文通过将

SDP、MSG引入私有云安全解决方案，与传统的防护方

式相结合，升级了其安全防护方案。在私有云外部对

内网用户接入进行“先认证再接入”，并实现了网络暴

露面的收缩，而外网用户的访问流量仍采用传统的安

全能力过滤再进入私有云内部。在私有云内部则部

署MSG和EDR的Agent，对云内流量进行拓扑绘制，实

现流量态势的实时监控，还可自动生成内部流量的流

转安全基线和策略，降低了私有云内部的运维成本，

也防止攻击流量在云内肆意横向拓展。未来可将

SDP、安全能力栈、EDR、MSG的安全信息实现标准化、

通用化，打通多个安全能力的情报池，实现各个产品

之间的策略联动。
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