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0 前言

“十四五”以来，数字经济蓬勃发展，各行各业迎

来了数字化转型新机遇，越来越多的数字化生产类、

管理类、创新类业务平台应运而生，随之而来的网络

安全风险和问题逐渐成为企业发展的重大威胁［1，2］。

作为建设网络强国、发展数字经济的基石，网络安全

关乎着企业发展、国家安全、人民幸福。鉴于此，提升

网络基础设施运行安全保障能力，构筑网络空间安全

可信的第 1道防线，成为企业网络安全防护工作的重

中之重。随着来自网络空间的安全威胁与安全攻击

日益剧增，传统企业网络信息安全防护模式面临着越

来越多困难和挑战，探索一种能降低企业安全管理成

本同时提高安全管理可靠性的网络信息安全自动化、

智能化防护方案势在必行。

1 企业网络信息安全防护现状与不足

随着网络和信息技术的高速发展和普及，信息化
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摘 要：
随着数字经济的蓬勃发展，各行各业迎来数字化转型新机遇，这对企业安全防

护提出了更高的要求。传统的基于安全管理人员手工接收情报指令、操作安全

设备与系统进行安全防护的模式面临越来越多的挑战和困难，安全防护自动

化、智能化势在必行。简要介绍和分析了企业网络安全管理各环节自动化防护

场景，并探讨了运用软件开发技术实现网络自动化防护，以降低企业安全管理

成本、提高安全管理可靠性的可行性方案。

Abstract：
With the vigorous development of digital economy，all industries welcom new opportunities for digital transformation，which

puts forward higher requirements for enterprise network security protection. The traditional security protection mode based

on security managers manually receiving superior instructions，operating security equipment and system is facing more and

more challenges and difficulties. Therefore，intelligent and automated network security protection is imperative. It briefly intro-

duces and analyzes the automatic protection scenarios of each link of enterprise network security management. Meanwhile，it

discusses the feasible scheme of using software development technology to realize network automatic protection，so as to

reduce the cost of enterprise network security management and improve the reliability of network security management.

Keywords：
Network security；Automatic protection；Automatic monitor；Automatic handling

赵奕霖 1，沈 涛 1，宋齐军 1，杜 锋 2，马朝暾 1（1.中讯邮电咨询设计院有限公司郑州分公司，河南 郑州 450007；2.中讯邮电

咨询设计院有限公司，北京 100048）
Zhao Yilin1，Shen Tao1，Song Qijun1，Du Feng2，Ma Zhaotun1（1. China Information Technology Designing & Consulting Institute Co.，
Ltd. Zhengzhou Branch，Zhengzhou 450007，China；2. China Information Technology Designing & Consulting Institute Co.，Ltd.，Beijing
100048，China）

赵奕霖，沈 涛，宋齐军，杜 锋，马朝暾
企业网络信息安全自动化防护方案浅析

安全技术应用
Security Technology Application

引用格式：赵奕霖，沈涛，宋齐军，等. 企业网络信息安全自动化防护方案浅析［J］. 邮电设计技术，2022（9）：71-76.

71



2022/09/DTPT

已经成为现代企业生存和发展的必备条件。通过建

立企业局域网［3］（内网），并在其基础上开发与应用各

种基础专业软件，可有效地实现企业内部的资源共

享、信息发布、技术交流、生产组织。此外，通过互联

网出口与外网相连，企业可方便地实现内外部信息双

向交互。然而，信息的双向交互在为企业信息化、数

字化发展提供便利的同时，也给企业带来了来自外部

网络世界的安全威胁和安全攻击。为有效应对威胁

和攻击，企业通常会采购诸如边界防火墙、IDS、态势

感知系统、防病毒网关等安全管理设备，并安排专职

安全管理人员、安全技术人员运用这些设备或系统进

行手工安全防护［4-6］。随着来自网络空间的安全威胁

与安全攻击日益剧增，传统的手工安全防护模式面临

越来越多的挑战和困难，主要包括以下方面。

a）安全防护任务繁重，安全管理人工成本高。企

业网络安全管理及安全技术人员除要应对来自网络

空间的日常安全攻击外，往往还要承担着特殊时期的

安全重保工作，随着企业互联网暴露面系统不断增

多，安全防护任务越发沉重，企业用于投入安全工作

的人力成本直线上升，这给企业生产经营带来了一定

负担。

b）安全防护系统与设备种类繁多，统一管理难度

大。企业往往会根据自身安全防护需要采购多家安

全公司的、不同种类不同功能的安全防护系统和设

备。在未统一拉通管理的前提下，如此繁多的安全系

统与设备给安全管理和技术人员带来了更高的学习

成本，也给企业统一安全管理造成了很大的困难。

c）重复劳动量大，耗时耗力且易出错。在日常网

络信息安全防护工作中，存在着大量人工重复劳动的

工作场景。例如，日常办公网威胁告警监测、攻击 IP
封堵处置、业务系统安全漏扫等。这些重复工作占据

了安全管理员大量时间，且易出错，这很大程度上制

约了安全管理工作效率和质量的提升。

d）安全防护工作台账管理不善。目前大部分企

业安全管理工作依靠线下方式（微信、钉钉、邮件、ex⁃
cel等）进行，安全防护工作信息留痕不充分、台账记录

往往较为随意、不系统，这给后续安全事件复盘和总

结带来了很大困难，从而一定程度上制约了企业网络

信息安全防护工作的持续改进。

2 企业网络信息安全自动化防护解决方案

近年来，为解决传统手工安全防护工作存在的问

题和不足，业内对网络安全自动化防护技术进行了研

究，但大都停留在理论层面，且应用场景有限［7-9］。针

对这些问题，本文提出了一种可落地应用的基于企业

内部统一安全管控平台（以下简称平台）的自动化安

全防护解决方案。平台主要包括数字化资产统一管

理、数字化安全工作台账管理、自动化安全大脑情报

与威胁告警信息统一收集、自动化安全研判分析与防

御处置调度、自动化安全防御处置执行五大基础模

块。其中，数字化资产统一管理模块负责对企业基础

网络设备（防火墙、路由器、交换机等）、业务系统资产

（IP资产、Web资产、中间件、数据库等）进行统一线上

化管理以替代传统线下资产管理模式；数字化安全工

作台账管理模块负责对各项安全管理或防护工作进

行全生命周期自动化、系统化记录，并永久存储。以

上 2个模块是平台的基础服务提供模块。下边具体介

绍平台的三大业务模块。

2.1 自动化安全大脑情报与威胁告警信息统一收集

该模块是平台的“哨兵”、“千里眼”。安全情报主

要来自于外部收集（上级指挥调度平台或安全大脑情

报中心）与内部监测（IDS、态势感知等）2种渠道。如

图 1所示，基于自动化技术的企业安全情报收集机器

人（以下简称情报收集机器人）拉通了企业各级安全

情报和威胁监测系统，实现全自动内外部情报、威胁

收集功能，能有效解决传统情报收集方式成本高、效

率低的问题。

该情报接收机器人包括定时任务管理、后台API
调用、Web-driver、OCR文字识别、数据处理与存储模

块。

定时任务管理模块负责统一调度管理各平台的

情报收集任务。安全管理员可定制化调整各平台的

任务执行策略。

情报机器人通过向各平台主动发送Web API请求

（数据爬虫）收集各平台情报数据。基于API请求的情

报收集速度通常较快（单次毫秒级）。然而部分网站

出于安全考虑会通过技术手段限制后台 API接口爬

虫，基于Web-driver的数据抓取则不受此影响。其原

理是通过程序自动操作浏览器，模拟人进行页面操

作，达到信息收集的效果。其缺点则是操作速度

慢［10］。表 1为 2种数据抓取模式的详细对比，通常建

议优先使用API接口调用获取数据，当API调用受限

时，使用Web-driver作为替代方案。

部分网站会使用验证码校验技术，这给信息自动
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抓取带来了很大的困难。OCR文字识别模块负责情

报抓取过程中验证码的智能识别。具体步骤为先保

存验证码截图，再进行智能去噪点，最后完成OCR智

能文字识别。对经常识别出错的字符，可以运用机器

学习技术进行有针对性的样本训练［11］，在训练得当的

情况下识别成功率可显著提升。

完成情报信息收集后，需要对威胁告警信息进行

自动分析、整合、存储，为后续安全防护工作提供情报

信息支持。

2.2 自动化安全研判分析与防御处置调度

在传统的安全防护体系中，接收到情报或威胁

（以下间称安全事件）后，由安全专家进行研判分析，

安全管理员负责处置调度。在处理过程中，大量的数

据取证（日志、会话、告警记录）工作和处置调度均依

靠纯手工操作，耗时耗力且效率低下。

自动化安全研判分析与防御处置调度机器人可

有效实现关键信息提取、研判分析数据预收集以及防

御处置自动调度。其主要有两大类应用场景。

2.2.1 常态化安全防护工作全自动化研判分析与防御

处置（场景 1）
诸如每日漏洞预警处置、IP封堵、终端扫描等此

类常态化安全工作可实现全自动化研判分析与防御

处置。以每日漏洞预警处置为例，传统的漏洞预警完

全依靠人工管理，这种管理模式耗时耗力且无法实现

漏洞影响面的精准管理。如图 2所示，基于漏洞特征

值-资产台账关联的漏洞精准化预警可有效解决上述

图2 每日漏洞预警自动分发处置机器人

方案

API接口
调用

Web-
driver访问

原理

程序后台调用API
获取数据

程序驱动浏览器，模
拟人进行页面操作

效率

抓取效率高
（单次毫秒级）

抓取效率相对
低

抓取限制

易受网站技术手段
限制，导致爬取失败

几乎不受任何技术
限制

表1 安全情报数据抓取方案对比

本地文件存储

安全指挥调度中心

安全大脑共享平台

漏洞预警情报平台

定时任务

数据台账记录

钉钉自动推送

特征提取自动抓取

平台待办通知

漏洞预警情报

业务系统联系人清单

关联查找

受影响业务系统

受漏洞影响服务

匹
配

漏洞通告

资产联系人清单

数字化资产台账

业务系统服务清单

匹
配

图1 基于自动化技术的企业安全情报收集机器人

态势感知平台

全流量系统 威胁告警信息

本地文件存储IDS IPS

安全指挥调度中心

安全大脑共享平台

内部威胁监测平台

外部安全情报平台

安全情报工单

定时任务

数据台账记录

钉钉自动推送

自动抓取

自动抓取
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问题，其实现步骤如下：

步骤 1：开启定时任务，查询最新漏洞预警工单并

进行关键信息提取，包括名称、级别、受影响的服务、

防护或修复建议等。例如，接收到“Spring RCE漏洞”，

级别为高危，JDK9及以上版本会受此漏洞影响，防护

建议为接入WAF并启动*.class过滤。

步骤 2：通过漏洞特征值匹配技术将漏洞影响面

与业务系统资产台账进行关联，精准匹配出受漏洞影

响的业务系统。例如，A业务系统采用 JDK9，与该漏

洞的特征信息匹配，故A系统会受此漏洞影响，需要进

行重点预警通告。

步骤 3：向受影响的业务系统负责人或安全管理

员发送漏洞警报并记录系统台账便于后续管理。

2.2.2 突发安全事件关键信息智能提取与研判数据取

证（场景 2）
在安全日常管理工作中，例如某 IP攻击内网、某

终端染毒、某钓鱼邮件被转发等突发安全事件也时有

发生。这类事件场景中，自动化安全研判分析与防御

处置调度机器人可实现关键信息智能提取与研判数

据取证，为专家研判提供依据。

以公网 IP攻击行为排查（见图 3）处置为例，假定

企业接收到安全事件工单——“近日情报中心发现

192.168.124.162曾出安全攻击事件，请核查近一个月

内是否存在与该地址的交互记录，并研判影响。”（以

下简称 IP攻击排查工单），该方案的执行步骤如下：

步骤 1：开启定时任务，查询到该 IP攻击排查工

图3 IP攻击排查事件研判数据取证机器人

存储/推送

本地文件存储

安全指挥调度中心

安全大脑共享平台

安全事件情报平台

定时任务

数据台账记录

钉钉自动推送

自动抓取

平台待办通知

安全事件工单

数据取证

关键攻击信息生产

安全事件信息

系统内置研判处置特征库

特征
提取

日志分析系统

全流量系统

IDS IPS
研判分析数据取证

单。

步骤 2：对该工单进行包含“源—行为动作—目的

—处置操作—时间窗口”的关键信息提取，对应上例，

即源（192.168.124.162）—行为动作（安全攻击）—目的

（公司内网）—时间窗口（1个月）—排查内容（访问记

录）。

步骤 3：根据关键信息，自动匹配防御处置调度策

略 ，在 本 例 中 ，机 器 人 将 自 动 查 询 最 近 1 个 月

192.168.124.162的会话记录（全流程系统）、访问告警

日志（IDS、态势感知），并将结果整合、导出为文件，为

专家研判分析提供数据支持。

为提高安全事件关键信息提取成功率，可对同一

类事件内置多个特征标签描述。除此之外，还可考虑

使用自然语言处理技术（NLP）改进关键描述信息识别

能力［12］，以实现更加智能的网络安全研判分析与防御

处置调度。

2.3 自动化安全防御处置执行

安全防御处置大都遵循标准化模式，因此其适于

软件工具自动化、批量化处理。相比传统人工方式，

自动化技术的引入让处置效率显著提升，人为出错概

率也大大降低。

下面就 2个典型的自动化防御处置应用场景举例

说明。

2.3.1 自动化威胁 IP封堵机器人（场景 1）
如图 4所示，自动化威胁 IP封堵机器人（以下简称

封堵机器人）可用于攻击 IP全自动收集、解析、封堵、

通知。具体实现步骤如下：

步骤 1：平台接收到 IP封堵处置工单，将待封堵 IP
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列表存入数据库中。

步骤 2：封堵处置调度器定时启动，从数据库中加

载待封堵 IP列表。

步骤 3：依次登录公司各地防火墙，执行 IP封堵操

作。需要注意的是，各安全厂商防火墙封堵处置操作

步骤不同，需要定制化编写封堵脚本。

步骤 4：封堵成功后，同步修改至数据库中，并自

动将消息推送给安全管理人员。

步骤 5：若封堵失败，记录异常日志信息，并推送

给安全管理人员，人工介入排查，完成线下修复后，重

新执行封堵，直至成功。

2.3.2 自动化安全漏扫调度执行机器人（场景 2）

如图 5所示，自动化安全漏扫调度执行机器人（以

下简称漏扫机器人）可实现对指定业务系统的全自动

安全漏扫检查。具体实现步骤如下：

步骤 1：平台接收到关于某业务系统的攻击事件，

安全团队决定对该系统进行安全漏扫检查，放入待执

行队列中。

步骤 2：漏扫机器人定时启动，依次调用各漏扫工

具执行安全检查。需要注意的是，各漏扫工具操作步

骤不同，需要定制化编写漏扫执行脚本。

步骤 3：调度器定期监测漏扫任务的执行情况，并

将漏扫结果整合成最终报告，发送至相关安全管理人

员处。

图4 自动化威胁 IP封堵机器人

图5 自动化安全漏扫调度执行机器人
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步骤 4：若漏扫工作执行失败，记录异常日志信

息，并推送给安全管理人员，人工介入排查、完成线下

修复后，重新执行漏扫，直至成功。

3 应用效果

目前，本文提出的自动化防护解决方案已经在某

企业安全防护中得到了实际部署与应用，经过了多轮

安全专项检查的验证，取得了良好效果，相较于传统

手工安全防护，其存在如下显著优势。

a）人员配置更加合理。以应用该方案的企业为

例，在采用该方案前，该企业投入了多名技术人员参

与日常安全防护工作，这些技术人员需要花费大量精

力忙于日常安全情报收集、防御处置执行等重复性劳

动，导致人手紧张；采用该方案后，安全情报收集与防

御处置执行实现了全流程自动化，仅需安排 1~2名专

职人员值班即可，其余人员可专注于研判分析和安全

方案研究等高精技术工作。相较于传统的手工安全

防护，该方案缓解了技术人员紧张的问题，提升了防

护效率。

b）安全事件响应、处置速度快。相较于人工处

理，基于自动化程序的安全事件响应与处置速度大大

提高。以该企业为例，在采用该方案前，单个安全情

报、威胁告警的收集时间、单次 IP封堵、安全策略配

置、终端杀毒的执行时间平均为 30 min；采用该方案

后，平均响应与处置时间降到 3 min以内（经过多轮安

全专项检查验证），闭环时间提升一个数量级。

c）安全防护可靠性高。本文提出的安全防御处

置是基于全自动化工具的，可有效避免人为误操作导

致的安全事故发生。以该企业为例，在采用该方案

前，诸如 IP误封堵、漏封堵、安全策略误配置等安全事

故时有发生，采用该方案后，此类安全防御处置都采

用全自动化实现，通过应用程序内置的状态监测、异

常处理与故障恢复机制，使安全防护可靠性得到了显

著提高，至今未发生具有影响力的安全事故。

4 结束语

随着信息技术不断发展，企业面临越来越多来自

网络空间的安全威胁与安全攻击。本文分析总结了

当前企业网络信息安全防护模式所面临的困难和挑

战，并根据网络信息安全管理要求，提出了一种基于

内部统一安全管控平台的企业网络安全自动化防护

解决方案。该方案可以实现企业安全防护主要流程、

工作自动化，并为企业系统化、科学化、智能化安全防

护提供实际的指导帮助。不仅可以有效降低企业安

全管理成本，还能显著提高企业安全管理可靠性。目

前，需要注意的是，网络安全防护不是一劳永逸的事

情，本文提供的方案对未来可能面临的新的安全问题

难免会有遗漏之处，安全防护人员需要根据新的问题

不断改进防护策略和技术手段，筑牢企业网络安全防

线。
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