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0 前言

DDoS攻击又称分布式拒绝服务攻击，是互联网中

最常见的网络攻击手段之一，攻击者利用“肉鸡”对目

标网站在较短的时间内发起大量请求，大规模消耗目

标网站的主机资源，让它无法正常服务。目前网络游

戏、互联网金融、电商、直播等行业是DDoS攻击的重

灾区。

DDoS攻击的低成本进一步降低了攻击门槛，卡巴

斯基发布过一篇有关DDoS攻击成本分析的文章，据

专家估计，使用 1 000台基于云的僵尸网络进行DDoS
攻击的成本约为每小时 18美元。但对企业来说，针对

DDoS攻击的防御费用总体成本往往高达数万甚至数

百万美元。

除传统的 4层DDoS攻击以外，当前互联网中Web
应用越来越丰富，导致应用层攻击越来越严重。SQL
注入、网页篡改、网页挂马等安全事件频繁发生。对

于互联网Web应用来说，Web防护、CC攻击防护（借助
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代理服务器生成指向受害主机的大量合法请求）也越

来越重要。

高防系统就是为了解决DDoS攻击、CC攻击而设

计开发的。

1 高防系统简介

当互联网服务器遭受大流量的 DDoS攻击时，高

防系统可以保护其应用服务持续可用。高防系统通

过多种方式，调度流量到高防网络清洗，以抵御流量

型和资源耗尽型DDoS攻击。

高防系统就是一个集合了DDoS攻击防护、CC攻

击防护、多协议支持、隐藏源站等安全能力的综合性

安全防护系统。此外，高防系统还可以为客户提供

CDN服务，大幅降低客户服务器压力，以及客户访问

的延迟。

1.1 高防系统的作用

高防系统通过反向代理源站，在攻击者和源站之

间构建了一道安全闸，它可以解决下述问题。

1.1.1 避免源 IP直接暴露公网

不论是通过域名引流，还是 IP引流，高防系统都

可以将源站地址进行隐藏，所有的攻击流量都会被引

流到高防系统并进行清洗，大大减小源 IP被攻击的可

能性。

1.1.2 隐藏用户站点敏感信息

由于所有的业务流量都是通过高防系统转发到

源站及客户，转发过程中可以对访问信息做筛选及更

改，隐藏用户站点敏感信息，可以避免源站开发者因

缺乏安全意识导致系统信息（建站程序、版本等信息

等）泄露，提高源站安全性。

1.1.3 拦截非业务协议请求

由于所有的业务流量都是通过高防系统转发到

源站及客户，在转发过程中可以对流量的协议做筛

选，清洗掉异常协议的流量，只转发合法协议的流量

到源站，在降低源站处理负担的同时，提高源站的安

全性。

1.1.4 对接入系统进行 4层及 7层防护

基于抗 DDoS清洗设备以及高防服务器，可以对

接入系统进行4层到7层流量的清洗。

1.2 适用客户

娱乐（游戏）行业是DDoS攻击的重灾区，高防系

统能保证游戏的可用性和持续性，提高用户体验，在

商家活动、节日游戏等旺季时段提供防护。

满足金融行业的合规性要求，保证线上交易的实

时性、安全稳定性。

满足国家政务云建设标准的安全需求，为重大会

议、活动、敏感时期提供安全保障，确保民生服务正常

可用，维护政府公信力。

为用户访问互联网提供防护，使业务正常不中

断，在电商大促等活动时段提供防护功能。

保证企业站点服务持续可用，避免 DDoS攻击造

成经济和企业形象损失，降低维护费用，节省安全成

本。

2 高防系统中使用的关键技术

2.1 整体架构

高防系统的整体架构图如图 1所示，其主要由以

下几个部分组成。

2.1.1 清洗设备

通过对互联网访问公网 IP的业务流量进行实时

监测，及时发现异常DDoS攻击流量。在不影响正常

业务的前提下，根据用户配置的防护策略，清洗掉攻

击流量。同时为用户生成监控报表，清晰展示网络流

量的安全状况。清洗设备主要用于防御 4层DDoS攻
击。

2.1.2 防护集群

防护用于代理客户业务的服务器，具有多核

CPU、大内存、大带宽以及配套的安全软硬件，防护节

点可以根据客户需求或者防御大流量DDoS攻击时进

行动态调整。

图1 整体架构图
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高防系统的防护集群是连接用户及源站的桥梁，

也是抵御DDoS攻击和 CC攻击的有效屏障。为了处

理海量访问和攻击流量，降低访问延迟，最大化利用

硬件性能，防护集群一般是由物理机直接部署业务，

而不是采用虚拟化部署的方式。

2.1.3 智能DNS服务器

DNS服务器用于配置 CNAME记录（又称为别名

记录，这种记录允许将多个域名映射到另外一个域

名），它可以摆脱源站域名的限制，自由地实现将业务

流量引流到防护集群。通过CNAME引流是目前主流

的引流方式。

2.1.4 日志集群

日志集群保存了所有流经防护集群的流量日志，

该日志保存了每个请求处理后的关键信息，用于发现

异常流量时的回溯查询以及流量分析。

2.1.5 管理中心

管理中心用于向DNS服务器发送域名解析记录，

管理防护集群的防护策略，管理清洗设备策略，根据

日志集群数据生成运营报告，实时监控其他组件的运

行状态等，它是高防系统的统一管理平台。

2.2 引流方式

2.2.1 域名CNAME引流

防护对象通过更改自己的域名记录，将域名记录

（一般为 A记录）更改为高防系统生成的 CNAME记

录，高防系统就可以通过更改 CNAME记录指向的 IP
地址，控制访问防护对象的流量访问高防系统，高防

系统收到用户业务流量，进行 4层和 7层流量清洗后

转发给防护对象源站，防护对象源站的返回结果再由

高防系统转发给用户。

CNAME引流过程如图 2所示，在其中高防系统充

当了部署在云端的防火墙以及防护对象的反向代理

服务器。

2.2.2 对于 IP地址类服务的引流

在生产环境中，并不是所有业务系统都配置有域

名，对于直接使用 IP访问的业务系统，可以通过配置

高防系统，分配一个独立的高防 IP地址，实现网站 IP
地址与高防 IP地址资源的一对一配置，从而将访问流

量牵引至高防平台系统。IP地址引流过程如图 3所
示。

2.3 防护节点的资源编排

由于高防系统出色的抗DDoS和抗CC攻击能力，

吸引了很多容易受到攻击的业务系统接入。通常来

说，高防服务提供厂商会建设多个高性能的高防能力

资源池，用来负载客户的业务流量。

但是在实际运营过程中，存在以下痛点。

a）资源池计算能力有限，提供过多的计算资源会

导致浪费。

b）不同业务系统的需求不同。

c）同一个业务系统，在不同时间对资源的需求不

同。

d）遇到攻击时，需要的资源和日常运营过程中的

图2 CNAME引流过程

图3 IP地址引流
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需求不同。

e）业务供给需要手动调整，操作复杂，也无法保

证实时性。

弹性扩缩容技术可以解决上述痛点。

自动化弹性扩缩容的技术可以将资源合理地分

配给用户。简单来说，弹性扩缩容主要分为 2个步骤：

监测业务指标的波动和自动调整资源编排。

2.3.1 弹性扩缩容监测技术

监测业务指标的波动情况会涉及到弹性扩缩容

监测技术，监测的主要原则如下。

a）对于业务有固定高峰和低谷的系统，可以使用

定时功能，差异化的配置高峰时间段和低谷时间段的

计算资源数量（高防服务器节点数量）。高防系统可

以根据设定的时间，自动调整分配给该业务的资源数

量。

b）如果业务量变动不规律，难以预测，可以通过

云监控系统来监控使用中的资源的负载情况，自动执

行扩缩容的策略。例如，设定CPU负载超过 50%或者

内存超过 70%，或者QPS大于 20 000时，自动扩容一台

新的高防服务器。当CPU负载低于 20%，或者内存使

用率低于20%时，自动缩容一台高防服务器。

c）引入深度学习算法，经过一段时间的训练后，

对每个业务系统建立业务流量趋势模型，提供给客户

进行参考。

d）支持资源设置的上下限，可以避免在负载高的

时候分配过多的资源，导致客户无法承受防护成本，

也可以避免在资源分配过少时，无法实现高可用的情

况。

e）支持异地资源弹性扩缩容，当异地资源故障隔

离时，保障业务系统不会因为单点的故障导致业务中

断。

f）不同的业务系统所关注的扩缩容指标不尽相

同，高防系统应该支持定制化的监测手段，提供对应

的API接口，并可以根据客户的需求自由创建扩缩容

策略。

2.3.2 弹性扩缩容的过程

自动调整资源编排是弹性扩缩容的核心内容，下

面分别对弹性扩容和弹性缩容的过程作出说明。

弹性扩容流程图如图4所示，具体过程如下。

a）用户在管理中心配置动态扩缩容的策略，可以

根据流量的“潮汐”效应和单台服务器的负载上限，配

置不同时间段使用的高防服务器的数量，同时可以启

用不同资源池的服务器，避免单点故障。

b）管理中心采集防护集群服务器的实时流量，负

载情况，结合日志服务器数据，计算流量变化趋势。

当监控指标触发用户设定的策略时，选定扩容服务

器，触发弹性扩缩容动作。

c）触发弹性扩容时，管理中心首先检查新增防护

服务器的配置，确认服务器的硬件、数据库和核心进

程是否正常，并根据需要负载的业务的情况，同步业

务配置数据（如防护规则等）、配置防火墙策略，自动

配置上连交换机的 ACL策略，确保只开放必要的端

口。

d）管理中心向DNS服务器下发指令，添加扩容服

务器 IP地址到CNAME记录中。域名收敛时间一般为

3~5 min，为了保证业务系统平稳地进行弹性扩容，引

入DNS刷新系统。在修改 CNAME记录后，高防系统

会调用DNS刷新系统，强制刷新部署在全国各关键节

点的DNS缓存服务器中该 CNAME记录，可以将收敛

时间缩短到0.5~2 min。
e）管理中心监测扩容服务器流量信息，超过 3

min没有正常流量，会向运营人员发出告警，运营人员

介入进行处理。

图4 弹性扩容流程图
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弹性缩容流程图如图5所示，具体过程如下。

a）用户配置扩缩容策略。

b）管理平台进行监控，当监控指标触发用户设定

的策略时，根据策略选择需要缩容的服务器，触发缩

容动作。

c）触发弹性缩容时，管理中心向DNS服务器下发

指令，删除 CNAME记录中缩容服务器 IP地址。同时

调用域名刷新系统，减小域名收敛时间。

d）管理中心持续监测缩容服务器中的业务流量，

由于DNS缓存的原因，缩容服务器的对应业务流量并

不会立刻缩小为 0，流量会随着时间逐步减小，当流量

减小到用户设定的阈值或者到达用户设定的延迟关

闭时间后，管理中心会删除该服务器上的业务配置数

据，在该服务器上配置防火墙策略，修改上连交换机

的ACL策略。至此，缩容过程完成。

3 总结

本文首先对高防系统整体架构以及核心技术做

了简要介绍，接着就高防系统在日常运营过程中的痛

点做了深入分析，并且提出了自动化弹性扩缩容的具

体目标和实现方法。

随着互联网服务重要性的提高，各行业对网络安

全的要求会越来越高。高防系统是与DDoS攻击、CC
攻击战斗的有力武器，高防系统的自动化运营也会越

来越重要，通过弹性扩缩容技术，可以为客户和高防

服务提供商节约成本，减小运营人员压力，提高服务

质量，达到事半功倍的效果。
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图5 弹性缩容流程图
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