
2022/10/DTPT

——————————

收稿日期：2022-08-26

0 前言

伴随着 5G网络技术成熟度提高，以及软件、硬件

解耦趋势加速，技术门槛难度日益降低，便于更多厂

商加入 5G设备的研发与生产，也促使 5G设备形态日

益多样化，一方面有利于 5G产业链规模壮大和完善，

尤其是加速垂直行业的推广和应用，但是另外一方面

众多厂商及产品形态也给网络维护和运营增添了很

多困难，这也是4G微站没有大规模推广和应用的痛点

之一。本文建议基于一个通用的 5G微站设备网络管

理系统（OMC-R）来统一管控 5G微站设备，规避厂商

间和产品间差异化，后向兼容 4G微站、直放站产品，来

满足运营商、行业应用的建设和运维需求，从而加速

4G、5G微站产业链快速、健康发展。

1 网络管理系统功能需求

1.1 5G微站网管系统定位

一般来说，设备的网络管理系统是设备产品的操

作系统，也是该产品的重要配套系统。5G微站网络管

理系统是面向 5G各类型微站设备的网络管理实体，它

通过南向接口接入和管理 5G微站的网元设备，负责

5G微站网络的操作、管理、维护和指配，同时通过北向
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接口将网络管理数据传送到综合网管系统，并接受综

合网管管理。5G微站网络管理系统（OMC-R）在网络

中的具体位置如图1所示。

南向接口是满足 5G微站接受并向运营商提供网

络管理功能和业务的通道，该接口根据功能的不同分

别定义了一系列模块，如配置管理、性能管理、故障管

理、维护管理、MR管理等。在实际接入中，5G微站产

品型态不完全一致，如 5G分布式微站分 3级架构，5G
一体化微站就只有 1个网元，所以网管系统尤其是南

向接口的实现具有一定复杂性。

北向接口是连接通信设备与运营者的渠道接口，

主要向上层应用系统上报资源数据、告警数据、PM数

据、MR数据等，该接口通过行业标准、企业规范来进

行定义和统一。

1.2 南向接口

南向接口是5G微站网络管理系统核心部分之一，

是连接与管理网络设备的枢纽和渠道，它将网络管理

系统、业务指令映射到设备上，同时又将设备运行数

据汇聚到网管系统，甚至到更高层次应用。

南向接口需要有通用和完善的通信协议，其次需

要对网管系统各个功能需求进行定义、分析与设计，

以满足管理和业务需求。

1.2.1 南向接口协议

5G微站网络管理系统南向接口基于第三方组织

（Broadband Forum）发布的 TR 069协议（CWMP）来进

行标准化和开发，TR 069协议栈如表1所示。

TR 069协议还可以扩展至 4G微站、宏基站类产

品，作为其南向接口标准协议对该类产品进行接入和

管控。

TR 069协议由于需要使用HTTP作为信息传输的

主要承载，通常基于 TCP及安全传输协议 SSL/TLS来
确保信息传输安全，HTTP协议栈如表2所示。

南向接口消息的具体内容使用 SOAP包进行封

装，SOAP包是一个由 SOAP头（SOAP Head）和 SOAP
体（SOAP Body）组成的XML文档；另外还需要定义一

组过程调用（RPC）策略，定义通用数据模型和规范管

理参数，使得网管系统和 5G微站通过基于 SOAP的远

程接口方法调用实现管理和控制。

由于 4G/5G直放站产品采用信号馈入方式，与微

站形态差异较大，该类产品南向接口协议已有国家行

业标准进行规范。对于其他类网络产品，网关采用

Webservice协议，路由器、交换机则采用 SNMP和 TCP/
IP协议。

1.2.2 南向接口管理功能

网络管理系统基于南向接口向网络运营商提供

网络管理功能和业务，在这里网管是网络管理实体，

负责社会化基站网络的操作、管理、维护和指配

（OAM&P），而微站为被管实体，接受网管的管理，南向

接口则是管理通道。

南向接口定义了一系列接口对象，如配置管理接

口、性能管理接口、故障管理接口、维护管理接口、MR
管理接口等，其中每种接口又包括接口功能需求、接

口分析和接口设计3部分。

a）配置管理接口。该接口功能从微站设备中实

时获取配置参数数据，主要包括配置参数查询功能、

配置参数修改功能和配置参数变更上报功能。其中

查询功能包括配置参数名称查询和配置参数值查询；

配置参数修改功能包括配置参数修改、配置参数项新

图1 5G微站网络管理系统

表1 TR 069协议栈

表2 HTTP协议栈

名称

应用层

表示层

会话层

传输层

网络层

数据链路层

物理层

通信协议

HTTP

TCP

IP
DL
PHY

名称

远程过程调研

简单对象访问协议

超文本传输协议

安全传输协议

TCP/IP协议

通信协议

RPC Methods
SOAP
HTTP
SSL/TLS
TCP/IP

A厂家设备 C厂家设备

北向接口

B厂家设备

5G微站网络管理系统

综合网管

南向接口
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增和配置参数项删除，具体如图2所示。

b）性能管理接口。该接口功能主要包括性能测

量任务定制和性能采集。其中性能测量任务定制包

括定制是否开启、采集时间、采集周期、上报路径等，

以满足网管性能采集相关的功能业务需求；性能采集

活动是指网管定期接收社会化基站上传的性能数据，

以便后续进行性能数据的解析和计算，包括性能数据

文件定时上传、上传结果通知。图 3给出了性能管理

接口功能用例图。

c）故障管理接口。该接口功能主要包括告警实

时上报和告警同步。所谓实时告警上报功能，是指微

站主动发送事件报告到网管系统来实现设备的实时

告警，即微站将实时产生的告警信息主动通知网管系

统，网管系统进行相应的处理。告警同步活动指网管

发起针对微站设备的告警参数信息查询，包含参数名

称与参数值，网管自身进行告警信息的匹配操作，并

进行相应的处理。

d）维护管理接口。该接口主要包括设备在线通

知、设备重启功能、软件升级功能、恢复出厂设置、设

备日志管理、设备信息文件管理等功能，如图 4所示。

图2 配置管理接口功能用例图

图3 性能管理接口功能用例图

图4 状态管理接口功能用例图

5G NR Small Cell 配置管理接口功能

配置参数
项新增

<<Include>>

配置参数
值查询

配置参数
变更上报

<<Include>> <<Include>>

配置参数
名称查询

配置参数
值修改

配置参数
项删除

<<Include>>
<<Include>> <<Include>>

<<Include>>
<<Include>>

配置参数
查询功能

配置参数
修改功能

SCMS
5G NR Small Cell 性能管理接口功能

性能数据文
件定时上传

<<Include>> <<Include>>

性能数据文件定
时上传结果通知

<<Include>> <<Include>>
性能测量任务定制

SCMS

性能采集功能

设备信息文
件管理功能

<<Include>>

<<Include>>

5G NR Small Cell 维护管理接口功能 SCMS

<<Include>> <<Include>> <<Include>> <<Include>> <<Include>> <<Include>>

设备在线通知 设备日志
采集功能

设备日志
任务定制

恢复出厂设置软件升级功能设备重启功能

<<Include>>
<<Include>>

<<Include>> <<Include>>
<<Include>>

<<Include>>
<<Include>>

<<Include>>

设备重启结果通知

设备重启 设备软件升级 日志文件获取日志文件
定时上传

设备信息
文件下载

设备软件升级结果通知
日志文件定时上传通知

设备信息文件上传
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微站设备成功接入网管系统，则定时发送心跳消息，

通知网管该基站设备在线，并接受网管系统对其进行

诸如重启、升级、日志管理、信息文件管理等操作。

e）MR管理接口。该接口功能包括MR测量任务

定制、MR采集功能。其中MR测量任务定制功能包括

定制功能是否开启、采样周期、采集周期、采集开始结

束时间、上报路径等，以满足网管MR采集相关的功能

业务需求；MR采集活动是指网管系统定期接收微站

设备上传的MR文件，以便后续进行MR文件的解析和

计算。

1.2.3 南向接口数据集模型

在定义完接口协议、接口功能管理模型后，还需

对南向接口数据集进行分类、定义。首先将参数分为

设备信息参数管理、软件版本参数管理、基站网管参

数管理、告警参数管理等 17大类，如表 3所示。其次

定义参数名称、参数类型、参数功能、字符段类型等数

据，进一步完善和满足网管系统数据库建设要求，同

时规避了不同产品的差异。

基于表 3的参数分类衍生出近千个基础参数，分

别代表不同功能和属性，并映射至设备系统最底层通

信协议数据，最终形成网管系统各项功能的数据源和

执行点。

1.3 北向接口

5G微站网管系统支持FTP/SFTP、SOCKET等北向

接口类型，而且每种接口应支持不少于 20个的并发连

接能力。北向接口的具体要求如下。

a）FTP文件接口。资源、性能、MR等数据应支持

通过FTP采集、FTP/SFTP文件接口北向传输。

b）SOCKET接口。实时告警应支持通过 SOCKET
接口实现实时采集和实时北向传输。

c）RestFul API接口。支持并提供Open API，开放

关键的网元管理、网络管理服务等，支持第三方 APP
调用。

根据信息归类，FTP采集的数据进一步细分为基

站配置、小区配置、CU/DU配置、AAU配置、板卡配置、

天线配置、5G基站参数、5G小区参数、波束管理参数、

QoS及切片类配置、告警过滤规则配置、License配置、

基站性能、小区性能等数据。

5G微站网管系统Open API接口及其调用是网管

能力开放体系的重要组成部分，提供API接口，开放关

键的网元管理、网络管理服务等，支持第三方平台的

接入，API提供的服务应包括：对网元和网管的配置、

参数等下发配置和修改指令，以及对网元和网管的配

置、性能、告警、MR等指标进行自定义组合查询，并将

查询结果反馈到第三方平台等。

2 网络管理架构

2.1 系统架构

网管系统采用当前流行的基于云平台的微服务

架构模式，该模式不仅容量大，还可动态扩展，满足 5G
微站监控、运维的需求。网管系统的云服务架构分为

3层：SaaS、PaaS、IaaS，具体的系统架构如图5所示。

a）SaaS：云应用程序服务层。通过网络向网络运

营人员提供网络管理的应用程序和服务，除日常通用

管理模块和功能外，还提供个性化服务、定制管理、自

定义模块等特色需求功能，满足 5G微站日常维护和优

化需求。

b）PaaS：云平台服务层。为应用程序服务层提供

业务云组件、云业务服务功能。该层主要包括网管基

础服务和第三方组件两大部分。网管基础服务由业

务处理层、通信处理层组成，前者包含了API接口、北

向接口、配置管理、告警服务、文件存储服务、安全服

务、日志服务等各种功能模块，后者是 CWMP通信服

务、网关通信服务、CSP3通信服务、文件通信服务等通

表3 南向接口数据集模型

参数管理类别

DeviceInfo
SoftwareCtrl

ManagementServer
FaultMgmt

DeviceLogMgmt
Services.FAPService.{i}.FAPControl.NR
Services.FAPService.{i}.Capabilities.NR
Services.FAPService.{i}.CellConfig.{i}.NR

Services.FAPService.{i}.CellConfig.{i}.NR.RAN
Services.FAPService.{i}.CellConfig.{i}.NR.RAN.

NeighborList
Services.FAPService.{i}.CellConfig.{i}.NR.RAN.

Mobility
Services.FAPService.{i}.Transport.SCTP

WANDevice
Time

FAP.GPS
FAP.MRMgmt
FAP.PerfMgmt

参数管理说明

设备信息参数管理

软件版本参数管理

基站网管参数管理

告警参数管理

日志参数管理

基站配置参数管理

基站能力参数管理

小区服务参数管理
（总体）

RAN协议栈参数

邻区参数管理

移动性参数管理

SCTP参数管理

WAN口配置参数管理

时间服务器参数管理

GPS信息参数管理

MR参数管理

性能参数管理
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信标准协议。第三方组件主要是应用在数据库、Web
服务的通用组件，如 Redis缓存服务、Kafka消息中间

件服务等。

c）IaaS：基础服务层。通过虚拟化技术为组织提

供云计算基础资源服务，主要包括数据采集、存储数

据库、数据运算等。

2.2 功能模块架构

5G微站网管系统功能模块从下至上分别由资源

层、数据采集层、数据处理层、数据存储层、业务模块

层、功能展示层共 6部分组成，各功能层分工明确，层

级之间分别配置不同的接口、协议来进行调用和配置

管理，整体上来说下层服务于上层，并接受上层管理，

具体如图6所示。

功能展示层包括告警视图、资源视图、报表视图、

日志视图和系统管理等，该功能层是管理者与网管系

统的交互界面，首先以图表形式呈现网管系统的状态

数据和性能数据，其次是管理者进行系统管理的接

口，如进行系统配置、报表定制以及告警处理等，后期

还可以基于大数据技术进行智能化管理，如结合设备

告警、性能数据、MR测量数据，进行综合分析，对设备

参数进行智能化配置和优化。

业务模块层服务于功能展示层，是对功能展示层

各项功能和管理进行分解，同时又对数据存储层进行

管理。该层主要由告警管理、资源管理、统计分析、任

务管理、拓扑管理、业务管理、安全管理、系统管理等

关键模块组成。

图6 5G微站网管系统功能模块

网关/安全网关5G直放站资源层

通信服务（南向接口）

TR069

AAA数通设备5G微站

采集数据处理

安全管理
业务模块层

矢量数据关系型数据库

告警数据关联分析处理

优化管理

流量管理

拓扑管理

GIS管理

…

企标协议 SNMP Webservice telnet/SSH …

事件接收器 文件接收服务

数据采集层

数据存储层

数据处理层 性能/配置数据处理 文件解析分析处理

文件存储

业务管理

告警管理 资源管理

系统管理

统计分析

日志管理

任务管理

报表视图功能展示层 告警视图 资源视图 日志视图 系统配置 智能管理

图5 5G微站网管系统架构

PostgreSql
数据库服务

业务处理层

通信处理层

CSP3
通信服务

北向接口服务
Redis

缓存服务

Kafka消息
中间件服务

4A服务

告警服务

MR服务

日志服务

配置管理

报表服务

CWMP
通信服务

SNMP
通信服务

文件通信
服务

网关通信
服务

网元管理服务
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数据存储层主要由关系型数据库、文件存储和矢

量数据组成，该层服务于业务管理模块，同时对数据

处理层文件处理结果进行分类存储和管理。其中关

系型数据库采用关系型数据库管理系统，支持大部分

的 SQL标准，并且提供了很多其他现代特性，如复杂

查询、多版本并发控制等；文件存储采用分布式文件

系统，解决了大容量存储和负载均衡的问题。

数据处理层一方面对管理或任务所需数据、指标

进行关联分析、解析入库，另一方面对数据采集层采

集的性能文件、MR文件、数据等进行解析和处理。

数据采集层对接入的设备进行状态监控、数据采

集，并将结果上传至数据处理层。

资源层就是根据不同协议标准接入的设备，包括

微站、直放站、网关、数通设备等，支撑系统进行监控

和数据采集等。

3 部署方案

由于 5G微站网管系统采用基于云平台的微服务

架构模式，具有部署灵活、易于扩容、超强兼容等特

性，可以为网络建设方提供多样式、个性化部署方案。

当前主要有 3种部署方案：基于总部部署、基于大区部

署和基于省分部署。

3.1 基于总部部署

5G微站网管系统全国部署一套，统一管控全国

5G微站系列设备。部署时需打通与各省分的传输网

络，包括各省分公司的 DCN网、IPRAN及 4G网关系

统，还要打通与各省分的短信网关，实现短信通信功

能，建立信息回传专用通道。实际部署时传输网络需

根据全国网络规划现状评估设计，考虑安全性、带宽、

投资等因素。集中式部署方案如图7所示。

图7 基于总部部署5G微站网管系统
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从图 7中可以看出，5G微站系列设备通过南向接

口接入 5G微站网管系统。同时网管系统通过北向接

口对接至各省分公司综合网管，集团综合网管系统通

过省分网管系统获取各省社会化基站的相关统计数

据，也可以直接接入5G微站网管系统。

该方案的优点是全国建设一套网管，集团统一掌

控网管，对各省运维管理的规范性和统一性较好。劣

势就是网管需打通各省 IPRAN接入网、4G/5G网关、短

信网关来对全国网元进行实时管理，传输网络要求高

且复杂，安全设计和安全防范要求高，网络建设落地

可行性较低，后期运维压力大，故障排查难度大，另外

网管的功能优化升级只能全国统筹考虑，可能无法满

足省分公司的个性需求。

3.2 基于大区部署

大区式部署方案就是基于 5GC分区方案（全国 6
个大区），每个大区部署一套5G微站管理系统，大区内

各省分、市分公司通过反拉终端分权分域管理各自接

入的设备，该部署方案与集中式部署基本类似，包括

传输网络建设要求、运维方案等都也基本一致。

相对于基于总部部署的方案，基于大区部署的方
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案在管理区域的范围、部署周期、运维难度、投资等方

面有所不同，但仍然存在跨省传输解决方案难度大的

问题。

3.3 基于省分部署

本方案是由各省分公司分别部署 5G微站管理系

统。该方案部署时首先需要打通与DCN网、IPRAN、
网关的传输通道，还要打通短信网关，打通信息回传

通道，省分公司综合网管通过基于DCN网的北向接口

对 5G微站及网管系统进行管理，具体部署方案如图 8
所示。

由于省内部署，传输网络解决方案难度陡然降

低，落地相对简易，5G微站系列产品的规划、建设协调

灵活可控，后期维护方便，风险相对较小。唯一劣势

就是各省分别建设 5G微站网管系统时总体投资相对

较高。

3.4 小结

5G微站网管系统 3种部署方案各有优劣：基于总

部部署便于全国统一管理、规范化运营，但是打通数

据传输网络是个难点，网络故障影响范围广，难以满

足省分公司个性化服务等；基于省分公司部署优劣点

与基于总部部署截然相反，各省公司可以根据自身实

际需求灵活部署和应用，省内数据回传网络也易于打

通，但是部署成本相对较高；基于大区部署则是这 2种
方案的折中，优劣介于两者之间。

考虑到前期各区域 5G网络建设进度和需求迫切

性不一致，建议优先采用基于省分部署方案来落地和

应用 5G微站网管系统，待后期 5G微站大规模应用时

可以采用基于云平台的总部部署方案，实现对5G设备

统一管控、规范运营的目标。

4 总结

5G微站网管系统不仅面向 5G多形态微站产品、

直放站产品的接入和管理，也可以接入和管理4G基站

产品，从根本上规避了产品间差异性，能够实现对所

有接入产品的统一管控，为电信运营商带来网络建设

便捷性、维护高效性。由于 5G网络建设前期各地对

5G建设需求不一致，而且各区域间传输网络具有差异

性，建议电信运营商在省分公司层面，根据实际需求，

优先部署5G微站管理系统，不仅可以满足区域差异性

需求，而且可以有效减少上行实时回传带宽，节省网

络资源；待后期网络成熟，打通省分传输网络的门槛

降低时，可以考虑全国部署一套5G微站管控系统进行

全国统一管理和维护。

5G微站网管系统除了为电信运营商带来建设和

维护便捷外，还可以进一步面向垂直行业应用推广，

针对工业制造、智慧城市、智能家居等诸多应用场景，

提供一套完善的管理平台，对下兼容各类通信产品和

系统，屏蔽差异性，柔性扩展，对上提供网络维护、智

能应用接口，诸如节能管理、定位管理、大数据分析

等，并向第三方应用开放接口。
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