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1 概述

网络KPI直接关系着网络质量和用户感知，如何

快速发现网络指标异常波动并充分利用各方数据和

经验库，高效对质差根因进行精准定位和及时处理是

网络维护和优化人员一直面临的挑战。基于数据挖

掘的 5GC网络质差根因分析定位系统首先实时跟踪

5GC和 IMS域的关键性能 KPI，通过完善的算法及时

发现质差指标，然后结合各类关联数据进行聚类分析

并匹配经验库完成根因定位，最后派发一线维护人员

实施优化。该系统可提高运营效率，是推动核心网数

字化转型工作落地的有效途径。

首批确定指标及其定义如表1所示。

2 系统设计与实现

2.1 系统架构

整个系统分为数据挖掘、KPI异常检测、关联数据

聚类分析、经验库匹配、与其他系统交互等模块。不

但实现指标波动告警、质差根因定位，而且与现网生

产系统打通，全面实现告警派单和经验库优化等全流
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知和网络质量。

Abstract：
In order to build the differentiated competitive advantage of China Unicom 5G network and accelerate the regional intensive

network operation capability，the northern regional operation center independently designs and develops 5GC network poor

quality root cause analysis and positioning system，which mines the data of equipment network management，professional

analysis tools and signaling analysis system. Through the cluster analysis of relevant data，the demarcation and positioning of

abnormal causes of network KPI fluctuation alarm and deterioration index is realized，and the alarm with positioning causes

and treatment suggestions is accurately sent to the front-line maintenance personnel in combination with the experience

base. So the index optimization is completed timely and efficiently，and the user perception and network quality is improved

continuously.

Keywords：
5GC；Data mining；Clustering analysis；KPI fluctuations；Delimitation and positioning

杨士军，于平苹，谢绍富（中国联通山东分公司，山东济南 250101）
Yang Shijun，Yu Pingping，Xie Shaofu（China Unicom Shandong Branch，Jinan 250101，China）

杨士军，于平苹，谢绍富
基于数据挖掘的5GC网络质差根因分析定位系统的设计与实现

智能排障
Intelligent Obstacle Removal

引用格式：杨士军，于平苹，谢绍富.基于数据挖掘的5GC网络质差根因分析定位系统的设计与实现［J］.邮电设计技术，2022（1）：73-76.

73



2022/01/DTPT

程闭环管理。

2.2 逻辑设计

质差根因分析系统整体设计逻辑如图 1所示，所

有数据均以网元为单位每 15 min提取分析，KPI检测

规则支持灵活设置，检测时间可分时段，时间粒度可

以为15 min或1 h。
2.2.1 数据采集入库

数据源包括设备专业网管中原始性能统计数据，

厂家专业工具（华为Discovery等）中协议失败原因、次

数及用户明细，端到端系统中的无线小区和 IMEI等信

息。如图 2所示，定位系统通过专用接口完成这 3类
数据的采集，然后解析入库做进一步的汇总分析。

为便于后续及时精准分析，对采集入库的数据有

如下要求。

a）原始数据必须齐全：指标涉及尝试、成功次数，

图1 根因定位系统设计逻辑图

网络
类型

5GC

5GC

5GC

VIMS

指标名
称

AMF初
始注册
成功率

（剔除用
户原因）

5G SA会
话建立
成功率

EPS FB
成功率

VoLTE
网络接
通率（剔
除用户
原因）

指标定义

［（初始注册成功次数+初始注册失败次数_非法用户+
初始注册失败次数_非法设备+初始注册失败次数
_PEI不允许+初始注册失败次数_5GS服务不允许_用
户原因+初始注册失败次数_跟踪区内无合适小区_用
户原因+初始注册失败次数_N1模式不允许）/初始注

册请求次数］×100%
［PDU会话建立成功次数/PDU会话建立请求次数］×

100%
［EPS Fallback流程成功次数/ EPS Fallback流程请求

次数］×100%
［（S-CSCF LTE接入主叫应答次数+S-CSCF LTE接入
用户原因未应答次数）/S-CSCF LTE接入主叫试呼次
数］×100%，其中用户原因包括主叫早释、主叫振铃早
释、主叫403请求禁止、主叫404未找到、主叫408请
求超时、主叫480久叫不应、主叫484Request-URI不
完整、主叫486用户忙、主叫487请求终止、主叫600

用户忙、主叫603用户拒接、主叫604用户信息不存在

A24经验库更
新、参数更新

A23处理
总结、返单

A（10+N）统计
项N波动检测

A12统计项2
波动检测

A11统计项1
波动检测

…

是

异常入库

否

是

KPI检测 聚类分析

A22KPI告警
工单处理

A21KPI告警
派发工单

A20经验库匹
配、根因定位

A3操作登记
或标工系统

A4规
则过滤

A7指标
阈值检测 A9数据入库，

前期告警恢复

A2数据预处理A1获取数据
A6指标
波动检测

A8符合
检测规则

根因定位设计逻辑图

A5手工输入或系统
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各类原因失败次数等原始统计项均需上报，以便对各

统计项进行波动分析，可以有针对性地发现问题。

b）测量对象最小原则：网管上有关KPI指标的测

量对象齐全，并且细分统计到支持的最小粒度（如

TAC），以便进行精准定位。

c）专业工具和端到端系统数据根据分析要求提

供。

2.2.2 数据预处理

获取到原始数据后的处理规则如下。

a）数据完整性检查：如有网元、指标项统计数据

缺失，系统会在告警界面发出告警。

b）异常数据剔除：该系统会删除测量结果为 0的
统计项。

2.2.3 操作网元数据处理

系统与网元操作登记或标工系统对接，获取网元

和操作时间，将操作时间段内对应网元的性能统计数

据剔除，以免影响指标波动判断。

2.2.4 KPI检测参数

手动输入用于指标检测的阈值，如果该环节不输

入数据，则使用系统默认值，系统默认将表 1中指标的

表1 关注指标及其定义
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检测阈值设置为99%。

2.2.5 KPI检测

KPI检测包括指标波动检测和指标阈值检测 2类
规则，2类规则并行运行，均对单网元指标进行检测。

2.2.5.1 指标波动检测

假设当前需要检测指标为Xt，取前 31天与Xt对应

相同时段的KPI时序样本，记为X=（x1，x2，x3，…，xn），如

果前 31天数据不足，则按天向前顺延，直到取到 31个
样本为止。

指标波动检测采用3σ算法，具体算法步骤如下。

a）均值计算，均值μ=（X1+X2+…+Xn）/n。
b）标准差计算，标准差σ=sqrt｛［（x1-μ）2 +（x2-μ）2

+......（xn-μ）2］/n｝。

c）异常判断，判断规则如图3所示。

2.2.5.2 指标阈值检测

根据A5环节输入或系统默认值对指标进行检测，

低于阈值即判断为异常。

2.2.6 符合检测规则

只要在KPI检测的A6或A7环节（见图 1）被检测

出异常，都将进入聚类分析环节，根据更多数据做进

一步的分析和定位。

2.2.7 数据入库

KPI检测正常和异常的数据都将做入库处理，并

且根据新入库数据对之前告警做是否恢复的判断。

a）正常指标入库：A6、A7环节未被检测出异常，

则入正常库，作为X样本在后续使用。入库字段包括

但不限于省、网络类型、网元、时间、指标。

b）异常指标入库：检测出异常，则入异常库，入库

字段包括但不限于省、网络类型、网元、告警时间、指

标、波动情况、统计子项波动情况。

c）前期告警恢复：如果某指标入正常库，而异常

库中有该指标之前时间的异常告警，则生成之前异常

告警的恢复告警，输出字段包括省、网络类型、网元、

指标、告警时间、指标波动情况、恢复时间、恢复后指

标值等。

2.2.8 聚类分析

针对某项指标从省分、网元和跟踪区维度对各类

失败码、失败用户/终端、无线区域涉及失败次数进行

占比分析，对各类失败次数逐项与前 7个相同时段的

平均值做比较，波动超过50%为异常。

通过多维度细化聚类分析和对比，实现质差问题

定位。

2.2.9 经验库匹配

将原因明确或者经过回单验证过的根因和处理

方法逐一汇总到经验库，并通过智能算法对回单结果

进行分析处理，不断优化更新经验库，经验库格式如

表2所示，后续不断补充完善。

2.2.10 KPI异常波动告警处理

系统根据派单规则和根因定位情况，将KPI指标

异常的告警派发到相关单位/人员处理，携带信息主要

包括网络类型、网元名称、KPI名称、时间、异常情况、

波动子项信息、根因定位、建议处理步骤等。接单人

进行KPI异常波动告警工单处理，直至告警恢复。告

警恢复后，总结处理步骤，按照固定格式回单。

2.2.11 更新经验库

系统支持根据回单结果对经验库中的根因定位

进行更新，包括对指标检测阈值进行调整优化，不断

提升系统告警有效性和根因定位准确性。

a）经验库更新：系统根据关键字段对回单内容进

行机器学习建模，自动分析学习回单内容，并输出关

键词汇得到具体原因和处理步骤，并更新经验库。系

统支持根据每次的回单内容及分词结果评估情况进

图2 数据采集入库

图3 3σ算法检测规则
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表2 经验库格式
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行自优化。

b）如果KPI属于正常波动，则回单时提出算法更

新和告警阈值参数设置调整建议。

2.3 系统优势

该系统的优势如下。

a）根据自定义算法实现指标波动告警，支持全国

指标排名波动告警。

b）根据 TAI归属对指标进行细化，实现地（市）和

TAI粒度指标统计。支持网元、用户号码、小区等多维

度失败次数统计分析，精准发现网络中存在的局部问

题，增强监控灵敏度。

c）根据经验库实现网络质差根因定位，精准高效

支撑网络优化、提升。

3 取得效果

该系统基于多维度对网络指标中的失败次数做

波动分析，不但可以通过及时定位解决网元、无线区

域甚至用户/终端级别的问题来优化指标，而且可以强

化端网业匹配，提升网络运营效能。

a）第一时间发现解决无线网络和异常终端等问

题。某省AMF初始注册成功率出现突降，从协议原因

失败次数上发现 52+UE无响应占比最高，无法进行根

因定位，如图 4所示，再从 TAI的维度做失败次数排

列，则可以看出 TAI 4600133XXXX明显异常，该 TAI
下的失败次数占到了总失败次数的 65%，其他 TAI变
化不大，联系网优确认为该TAI无线拥塞引起。

图4 协议原因失败次数和TAI失败次数排列图
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b）根据终端、无线区域用户分布和指标情况加强

端网业分析，指导建网和无线优化。

4 结束语

基于数据挖掘的 5GC网络质差根因分析定位系

统给出了精准有效的指标波动预警算法，并通过对各

类相关数据的聚类分析和派单等相关流程的设计，实

现了KPI异常波动的精准定位和快速处理，提升了网

络质量和用户感知。后续在逐步完善优化功能的基

础上，对其他网元指标进行迭代，不断提升网络数字

化运营能力。
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