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0 引言

我国《国民经济和社会发展第十四个五年规划和

2035年远景目标纲要》提出，加快数字化发展，建设数

字中国，为我国数字城市建设指明了方向。

数字孪生（Digital twin，DT）技术，通过对物理世界

的人、物、事件等要素数字化，形成物理维度上的实体

世界和信息维度上的虚拟世界同生共存、虚实交融的

格局。数字孪生赋能城市规划建设，从数字呈现、网

络互联到智能体验进行全方位谋划，实现数字城市与

物理城市同步规划同步建设，对物理世界的人、物、事

件等全要素数字化，生成全数字化城市。

一方面，数字孪生城市规划建设，将充分运用物

联网、互联网、5G、云/超计算、边缘计算、区块链、大数

据、人工智能、IPv6等新一代 ICT技术，但新技术的引

入将带来新的安全风险；另一方面，传统基于单系统、

物理单元的防护，安全能力分散、参差不齐，不能满足

城市安全防护需求。因此，需从城市级全局视角，开

展数字孪生城市安全理论研究。
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摘 要：
数字孪生城市规划建设，将充分运用物联网、数字孪生、互联网、5G、云/超计算、

边缘计算、区块链、大数据、人工智能、IPv6等新一代ICT技术，新技术引入带来

新的安全风险。传统基于单系统、物理单元的防护，安全能力分散、参差不齐，

不能满足城市安全防护需求。从城市级全局视角，首先分析数字孪生城市安全

挑战与需求，接着基于自然界共生理论，探讨城市级安全共生理论，最后提出城

市级安全共生系统，为数字孪生城市安全发展建设提供支持。

Abstract：
The planning and construction of digital twin cities will make full use of next generation ICT，such as Internet of Things，digital

twin，5G，Internet，cloud computing，edge computing，block chain，big data，AI，IPv6 etc，which may bring new un-known se-

curity issues. The traditional protection based on single system and physical unit has scattered and uneven security capabili-

ties，which can not fully satisfy the requirements of security protection for the city. Firstly，the security challenges and require-

ments for the digital city are analyzed from the overall perspective of the city level. And then，based on the natural symbiosis

theory，the security-symbiosis theory for the city-level is discussed. Finally，the security-symbiosis system is proposed，

which could support the secure construction and development for the digital twin city.
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1 数字孪生城市安全挑战与需求

1.1 安全是数字孪生城市的基石

数字孪生城市依托由云、网、端构成的技术生态

体系，端侧形成城市全域感知，深度刻画城市运行体

征状态；网侧形成泛在高速网络，提供毫秒级时延的

双向数据传输，奠定智能交互基础；云侧形成普惠智

能计算，以大范围、多维度、全周期、智能化地实现城

市的决策、运行。在数字孪生城市规划和建设中，安

全与城市管理、智能公共服务等新兴应用相交叠，与

跨行业、跨领域基础设施和服务相融合，安全作为信

息通信技术的重要基础支撑和保障，是数字孪生城市

建设的必要基石。

1.2 城市级安全需全局统筹

数字孪生城市规划和建设，从宏观角度涉及政府

部门、基础设施、通信产业、IT产业等，从中观角度包

括公共服务、通信、金融、电力、能源、交通等，从微观

角度各行业又涉及相关供应链企业。行业和领域的

多样性和交错性，使得安全与多领域、行业相融合，城

市级基础设施安全建设，需以全局视角从数字孪生城

市整体规划、建设、运营等方面，进行全面统筹、管理

和测评。

1.3 新技术引入对安全提出新的要求

数字孪生城市规划建设将充分运用物联网、互联

网、5G、云/超计算、边缘计算、区块链、大数据、人工智

能、IPv6等新一代 ICT技术，实现对各领域、各方面、各

要素的全域感知、智能监测、精准预测与预判。新技

术的引入将产生新的安全风险和问题，为城市安全提

出更高的要求。

一是安全问题更加复杂。数字孪生城市涉多领

域、多行业，行业和领域的多样性和交错性，使得安全

与多领域、行业相融合，安全问题更加复杂。

二是新技术引入对安全提出更高要求。数字孪

生城市融合孪生、大数据、人工智能、5G通信、区块链、

物联网等新技术，新技术应用于数字孪生城市体系，

将赋能城市级基础设施、关键系统与平台，不仅需应

对新技术本身安全脆弱性及安全风险，还需应对多技

术融合带来潜在的、未知安全风险，这些都对数字孪

生城市安全规划建设提出了更高的要求。

三是数字孪生安全关键技术亟需突破。数字孪

生作为一种实现物理实体向信息空间数字化模型映

射的关键技术，通过充分利用布置在物理系统各部分

的传感器，对物理实体进行数据分析与建模，形成多

学科、多物理量、多时间尺度、多概率的仿真过程，将

物理实体在不同真实场景中的全生命周期过程反映

出来［1］。数字孪生的多系统特性既反映在物理空间，

也反映在虚拟空间，在数据、模型和交互各环节均有

表达。因此，数字孪生安全落地应用于城市领域，需

探索数字孪生城市建模安全、算法安全、仿真安全、信

息交互安全、安全可视化等一系列关键技术。

2 安全共生理论

2.1 自然界共生理论

“共生”一词来源于希腊语，在 1879年由德国真菌

学家德贝里提出。共生是一种普遍存在的生物现象，

作为生物学的研究已有百余年，其理论已延伸至社会

学、经济学、管理学等学科。共生理论的三要素包括：

共生单元、共生环境、共生模式［2］。

a）共生单元是指构成共生体或共生关系的基本

能量生产和交换单位，它是形成共生体的基本物质条

件，它随分析的层次变化而有所差异。

b）共生环境是指共生单元以外的所有要素的统

称，共生环境是共生关系及其单元产生和发展的基础

条件，共生环境由内环境和外环境组成。

c）共生模式是指共生单元互相作用的方式或互

相结合的形式，它反映共生单元之间的物质信息交流

关系与能量互换关系。

d）共生模式分为点共生、间歇共生、连续共生和

一体化共生。

以自然界的小丑鱼为例，它与海葵之间是一种共

生关系。海葵是一种有触手的植物，这些触手是有毒

的，但小丑鱼对这种毒素免疫。一方面，小丑鱼在受

到其他鱼类的攻击时，就会躲进海葵之中。另一方

面，当海葵遇到要来吃它们的鱼类时，小丑鱼就会反

过来保护海葵。这种生物间的共生关系正好符合现

实中的城市与安全发展的关系，安全不能脱离于城

市，城市也离不开安全，而且安全也能从城市运行的

大数据中得到增强，更好地服务于城市运行。

2.2 安全共生模型

基于自然界共生理论，并紧密结合数字智能城市

规划发展需求，创新性提出城市级安全共生模型。安

全共生单元提供基本安全能力，安全共生环境提供安

全标准与管理、安全测评与认证支撑保障，形成安全

与数字孪生城市一体化共生模式。
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2.2.1 安全共生单元

安全共生单元是构成数字孪生城市共生体的基

本安全能力生产和交互单位，安全共生单元的能力在

安全共生系统中形成“内循环”；安全共生单位的能力

与数字孪生城市共生体形成“外循环”。

如图 1所示，安全共生单元主要包括安全基础设

施单元、泛终端安全单元、网络空间安全单元、城市级

数据安全单元、智能应用安全单元、安全分析单元、物

理环境安全单元等。

2.2.2 安全共生环境

安全共生环境是数字孪生城市共生体的共生关

系及安全共生单元产生和发展的基础条件。

如图 2所示，安全共生环境包括“内环境”和“外环

境”，“内环境”在安全共生系统中表现为安全标准与

管理体系、安全测评与认证体系，为安全共生系统提

供安全共生单元产生和发展的基础条件；“外环境”表

现为数字孪生城市安全产业体系，通过产、学、研一体

化安全产业体系构建为数字孪生城市共生体提供安

全能力支持。

2.2.3 安全共生模式

数字孪生城市安全共生体系中，安全与数字孪生

城市形成一体化共生模式。安全共生系统通过全域

安全能力数字化孪生，实现安全能力与数字孪生城市

全时、全程共生。

安全共生系统为数字孪生城市提供全域安全感

知、全域安全态势交换、全域安全协同等“能量”，提升

数字孪生城市安全；城市基础设施及系统的信息与安

全共生系统交互，全面提升安全决策和支撑能力。

3 安全共生系统

以安全共生理论为基础，突破传统分层、分散的

安全体系架构，构建城市级安全共生系统。安全共生

系统如图3所示。

共生系统包括安全能力基座、城市级安全平台、

定制化安全服务、安全标准测评体系、安全管理制度

体系与安全运维。

a）安全能力基座包括原子能力、编排调度和可视

化。

（a）原子能力：为城市级安全提供原子化安全能

力，安全能力资源池覆盖基础设施安全、网络安全、终

端安全、数据安全、应用安全；插件式能力接入，支持

安全能力按需扩展；为城市级安全调度提供能力基

础。

（b）编排调度：协同全域已建、在建、规建平台的

安全能力，城市级安全能力统一编排调度；将分散的

安全能力集中并发挥最大化效用，为全域联动处置、

应急协调等提供支撑。

（c）可视化：城市级安全可视化，包括安全响应可

视化、安全策略可视化、原子能力可视化、安全态势可

视化、安全日志可视化等，为城市级安全提供可视化

展示。

b）城市级安全平台。

（a）基于安全能力基座的城市级安全平台，提供

城市级重点安全系统协同，助力全域安全感知、协同、

处置。

（b）安全平台包括城市级态势感知平台、舆情监

测平台、暗网病毒监控平台、安全指挥中心、边界防御

平台、关基安全监管平台、城市安全攻防平台、城市级

密码云平台、泛终端安全平台等。

c）定制化安全服务。基于安全基座与安全平台

能力，提供定制化安全服务。包括安全规划、漏洞扫

描、渗透测试、源代码扫描、等保测评、威胁情报等。

d）安全管理体系。安全管理体系作为安全共生

系统的内环境，螺旋式提升内部环境和物理城市安全

图1 安全共生单元

图2 安全共生环境
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管理体系的安全防护能力可视化。

e）安全标准测评体系。安全标准体系将安全单

元的技术要求标准化，同时映射到数字孪生安全单元

的技术指标，从而使安全共生系统全时、全域模拟物

理世界的安全运行状态；依据内生环境中的安全标准

和管理体系构建完备的安全测评体系，包括物理安全

测评体系和孪生安全测评体系，同步保障物理与数字

孪生安全。

基于安全共生理论，构建安全能力基座、城市级

安全平台、定制化安全服务、安全标准测评体系、安全

管理制度体系与安全运维与一体的安全共生系统，为

数字智能城市安全发展建设提供支持。

4 总结

当前，世界进入数字化时代，数字化建设已上升

至我国国家战略高度。数字孪生城市规划建设将充

分运用物联网、互联网、5G、云/超计算、边缘计算、区块

链、大数据、人工智能、IPv6等新一代 ICT技术，实现对

各领域、各方面、各要素的全域感知、智能监测、精准

预测与预判。新技术的引入伴生新的安全风险和问

题，为城市安全提出更高的要求。从城市级全局视

角，基于自然界共生理论，探讨城市级安全共生理论，

提出城市级安全共生系统，为数字智能城市安全发展

建设提供支持。将城市级安全能力作为数字孪生城

市的新型基础设施，服务城市级安全基础设施统一规

划、建设、运营，以新型城市级安全基础设施为载体，

赋能数字孪生城市安全。
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