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1 概述

1.1 背景

近年来，我国高度重视网络安全测评能力的建

设，国家层面出台系列法律法规、政策文件，指导网络

安全测评能力建设发展。2017年 6月 1日施行的《中

华人民共和国网络安全法》指出“网络关键设备和网

络安全专用产品应当按照相关国家标准的强制性要

求，由具备资格的机构安全认证合格或者安全检测符

合要求后，方可销售或者提供；关键信息基础设施的

运营者应当自行或者委托网络安全服务机构对其网

络的安全性和可能存在的风险每年至少进行一次检

测评估”。2021年 9月 1日施行的《中华人民共和国数

据安全法》指出“国家促进数据安全检测评估、认证等

服务的发展，支持数据安全检测评估、认证等专业机

构依法开展服务活动”。2020年 8月，工信部发布《互

联网新技术新业务安全评估指南》［1］，对互联网新技术

新业务安全评估的工作要求、组织流程、评估内容和

方法进行了规范。2021年 7月，工信部等十部门发布

的《5G应用“扬帆”行动计划（2021—2023年）》［2］指出：
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摘 要：
随着数字城市的发展，物联网、大数据、边缘计算等多技术融合应用于数字城市

带来新的安全问题，为应对多技术融合带来的潜在、未知的安全风险，实现数字

城市安全测评能力互通，亟需构建跨领域、跨专业、技术融合的安全测评体系。

城市级安全测评体系以“安全共生基座先行到位，根据基座规划安全测评平台，

依托平台提供安全测评服务”原则为指引，构建城市级“安全基座+平台+服务”

的安全测评体系。城市级安全测评体系的提出有效解决多技术融合带来的安

全问题，实现数字城市全域测评、数据协同、报告协同、通报协同、能力协同。

Abstract：
With the development of digital city，the integration of Internet of things，big data，edge computing and other technologies in

digital city brings new security problems. In order to deal with the potential and unknown security risks brought by multi tech-

nology integration and realize the interoperability of security evaluation capabilities of digital cities，a cross domain, cross pro-

fessional and technology integrated security evaluation system is urgently needed. The city-level security evaluation system

adopts the form of "the foundation is in place first，design the security assessment platform according to the foundation，rely-

ing on the platform to provide security assessment services"，so as to build a city-level security evaluation system of "Founda-

tion + Platform + Service". The proposal of city-level security evaluation system effectively solves the security problems

caused by multi technology integration，and realizes the global evaluation，data collaboration，report collaboration，notification

collaboration and capability collaboration of digital cities.
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“加强 5G应用安全风险评估，构建 5G应用全生命周期

安全管理机制，指导企业将5G应用安全风险评估机制

纳入5G应用研发推广工作流程，同步规划建设运行安

全管理和技术措施，并与5G应用同步实施”。

各监管机构和主管部门积极响应国家政策，从工

作要求、组织流程、评估内容和方法等各方面为安全

测评提供保障和支撑。

1.2 国内安全测评现状

国家层面，重点针对计算机信息系统、网络关键

设备和网络安全专用产品、新闻信息服务、APP等开展

安全测评工作。计算机信息系统安全测评方面，自

1994年《中华人民共和国计算机信息系统安全保护条

例》（国务院令 147号）发布，国家要求计算机信息系统

实行安全等级保护工作。网络关键设备和网络安全

专用产品安全测评方面，根据《中华人民共和国网络

安全法》要求，国家网信部门会同国务院有关部门制

定、公布网络关键设备和网络安全专用产品目录，并

推动安全认证和安全测评结果互认。2018年 6月国家

认证认可监督管理委员会、工业和信息化部、公安部、

国家互联网信息办公室四部门发布首批承担网络关

键设备和网络安全专用产品安全认证和安全测评任

务的机构名录［3］。新闻信息服务安全测评方面，国家

网信办于 2017年 10月发布《互联网新闻信息服务新

技术新应用安全评估管理规定》［4］，规范开展互联网新

闻信息服务新技术新应用安全评估工作。APP安全测

评方面，2019年 1月，中央网信办、工信部、公安部、市

场监管总局四部门联合发布《关于开展APP违法违规

收集使用个人信息专项治理的公告》，全国信息安全

标准化技术委员会、中国消费者协会、中国互联网协

会、中国网络空间安全协会成立APP违法违规收集使

用个人信息专项治理工作组［5］。同年 3月，国家市场

监管总局、中央网信办联合发布《关于开展APP安全

认证工作的公告》［6］，标志着APP认证工作正式启动。

行业层面，工业和信息化部重点开展网络安全、

信息安全、数据安全 3个方面安全测评工作，并将安全

测评工作纳入行业主管部门考核，要求各企业常态化

开展。网络安全测评方面，根据《通信网络安全防护

管理办法》（工业和信息化部令第 11号），要求境内通

信网络运行单位开展通信网络安全防护工作。信息

安全方面，2016年行业标准《互联网新技术新业务安

全评估指南》发布，指导各企业开展新技术新业务安

全评估工作。此后，中国互联网协会于 2019年发布

《互联网新技术新业务安全评估第三方服务自律公

约》，推动行业自律工作的落地。数据安全方面，2019
年工信部发布《电信和互联网行业提升网络数据安全

保护能力专项行动方案》，明确开展数据安全合规性

评估工作，并于 2021年开展基础电信企业行业数据安

全标准贯标工作，进一步推进企业数据安全合规能力

建设。

当前，安全测评工作以国家、行业政策要求为背

景推动，各项安全测评工作独立开展，不同安全测评

工作中，测评对象、测评内容可能存在交叉和重复，且

由于各项工作主管部门职责划分，安全测评工作相对

分散。

2 城市级安全测评体系建设意义

数字城市涉及政府部门、基础设施、通信产业、IT
产业等多个领域，同时充分运用物联网、互联网、5G通

信、云/超计算、边缘计算、区块链、大数据、人工智能、

IPv6等新一代 ICT技术，行业和领域的多样性和交错

性，使得安全与多个行业、领域相融合，安全问题更加

复杂，现有单一的、分散型的安全测试不足以应对多

技术融合带来的潜在、未知的安全风险［7］。因此，需要

建立城市级的全域、全时、全局、全程、全要素的统一

安全测评与处置平台，与城市安全基座、应急处置、情

报数据、态势感知等进行联动，方可实现“一盘棋”的

城市级安全测评体系。

城市级安全测评体系可为城市级公共服务、通

信、金融、电力、能源、交通等部门、行业提供全域的安

全测评服务；为政府部门、基础设施、通信产业、IT产
业等领域提供全域测评、数据协同、报告协同、通报协

同、能力协同；为区块链、车联网、工业互联网等基础

设施及应用提供安全测评能力。实现安全测评能力、

安全测评数据的互通，能够应对多技术融合带来的潜

在、未知的安全风险，为城市级安全提供保障。

城市级安全测评能力建设，能够通过安全测评能

力统筹规划，规避传统安全测评对象和测评内容的交

叉、重复性问题。此外，搭建基于主动风险识别和风

险动态预警的安全测评能力平台，可实现跨行业、跨

领域、全域覆盖的安全测评能力，打造可信安全共生

生态环境，促进共生安全能力提升。

3 城市级安全测评体系架构

3.1 总体思路
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基于数字城市技术架构，构建“基座+平台+服务”

的城市级安全测评体系，基座先行到位，根据基座规

划安全测评平台，依托平台提供安全测评服务（见图

1）。

图1 城市级安全共生系统架构

a）基座：以共生理论［8］为基础，打造城市级安全共

生系统。城市级安全共生系统作为汇聚安全数据、智

能化分析、连接各类安全设备的网络与信息安全一体

化交互中心，为数字城市建设输出原子化安全能力。

b）平台：基于共生系统安全能力，建设城市级安

全测评平台。城市级安全测评平台与城市级安全共

生系统相连接，汇聚城市的系统安全测评数据，作为

感知城市的网络空间安全态势关键参数，全方位、自

动感知智能城市的安全测评状态，实现城市级安全测

评能力，提供城市级安全风险监测和安全态势展示。

c）服务：依托城市级安全测评平台，提供城市级

全域覆盖、按需可定制的安全测评能力与服务。结合

城市级安全测评跨行业、跨领域特性，以及安全测评

需求分散化特点，借助城市级安全测评平台功能模块

低耦合方式，提供按需定制的安全测评能力与服务。

3.2 设计原则

城市级安全测评体系设计遵循城市级、兼容性、

可扩展性三大原则。

a）城市级。依托数字城市建设城市级安全测评

体系，提供城市级全域覆盖、协同联动、按需定制的安

全测评能力与服务。

b）兼容性。城市级安全测评体系具备极高兼容

性，提供通用接口及多方能力集成。一方面，实现体

系内必要工具、能力的对接，提高安全测评与分析能

力集成度与重用度，完善城市安全测评体系；另一方

面，可实现城市全域系统对接，为其提供网络与信息

安全实时监测、风险分析、态势预警等能力。

c）可扩展性。城市级安全测评体系中各能力模

块间采用低耦合方式，实现体系高扩展性，便于安全

测评数据、安全测评能力、安全管理机制等内容的扩

增及管理，满足按需的安全测评需求。

3.3 体系架构

“基座+平台+服务”的城市级安全测评体系架构

如图2所示。

a）安全共生基座。基座是指城市级原子化安全

能力库，提供终端安全、网络安全、数据安全、应用安

全、基础设施安全等多项原子安全能力，并将原子能

力的安全策略配置、日志传输等接口标准化，使其具

备协同调度和统一分析基础。

b）城市级安全测评平台。城市级安全测评平台

划分为能力支撑层、核心功能层和展示层。

（a）能力支撑层。能力支撑层集成各类数据处

理、分析模型和功能引擎，向上提供数据分析与处理

能力。针对设备安全测评模块，提供数据模型、状态
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模型和测试引擎集成；针对网络与系统安全测评模

块，提供漏洞探测引擎、情报分析模型、基线审计模

型、基线标准库和字典碰撞引擎集成；针对应用安全

测评，提供源码特征提取模型、源码特征分析模型、源

码特征匹配模型和源码特征库集成。

（b）核心功能层。核心功能层主要包括安全测

评、业务数据处理、接口管理三大功能模块。安全测

评功能模块，结合不同测评场景划分为设备安全测

评、网络与系统安全测评、应用安全测评等，主要提供

各场景安全测评能力及安全测评全流程管控。业务

数据处理模块，一是实现各安全测评场景数据的聚合

分析，二是实现城市级安全测评平台与其他系统间交

互数据的分析处理，实现系统间数据联动。接口管理

模块，主要实现与其他系统、工具间接口，以及对外服

务能力调用接口的配置与安全管理。

（c）展示层。展示层主要提供测评结果数据可视

化分析与汇总呈现，以及城市级安全态势展示。

c）城市级安全测评能力与服务。基于数字城市

全域链接基础，以及城市级安全测评平台多场景测评

功能集成和对外通用接口，面向城市不同行业、领域

提供基于设备、网络、系统、应用等场景的安全测评能

力调用与服务输出。

3.4 运营流程

基于城市级安全测评体系架构，建立 IPDR的安全

运营模式。

a）识别（Identify）。将风险识别作为安全运营基

础，将体系中各场景安全测评作为风险识别手段。

b）防护（Protect）。将安全防护作为安全运营核

心，基于风险识别结果，提出管理、技术方面安全防护

建议，促进城市级安全防护能力建设。

c）测评（Detect）。将安全测评作为持续安全运营

的关键，通过实时安全测评和安全威胁预警分析，生

成城市级安全风险态势，提供数字城市全域安全感知

和安全预警。

d）响应（Response）。将安全响应作为安全运营

闭环保障，面向城市政府、企事业单位、行业用户提供

网络与信息安全事件决策与应对处置支撑服务，形成

闭环管理。

4 城市级安全测评典型场景

4.1 城市级安全测评场景需求分析

结合现有数据统计，2020 年全球失陷主机约有

图2 城市级安全测评体系架构

检测结果数据可视化分析、汇总呈现

城
市
级
安
全
测
评
平
台

安全基座

城市级跨行业跨领域安全测评场景

源码特征
提取模型

源码特征
分析模型

源码特征
匹配模型

源码特
征库

字典碰
撞引擎

基线
标准库

基线审
计模型

情报分
析模型

漏洞探
测引擎

网络及系
统自动化
检测能力

调用

网络及系统安全检测

核心
功能层

检测流
程管控

检测需
求申报

设备信
息调研

检测结
果管理

漏洞
扫描

应用自
动化检
测能力
调用

弱口令
检测

配置
核查

开源组件
安全监测

应用漏
洞扫描

监测需
求申报

网络及
系统信
息调研

检测流
程管控

检测结
果管理

应用安全检测

其
他
安
全
检
测

应用信
息调研

检测流
程管控

检测结
果管理

检测需
求申报

接口
管理

业务数
据管理

数据管理

城市级安全态势展示展示层

设备安全监测

数据处理 接口接收 接口推送 接口验证 接口日志

数据
模型

状态
模型

测试
引擎

能力
支撑层

服务

宋 畅，夏俊杰，邓成明，刘 晓
数字城市安全测评研究

本期专题
Monthly Topic

13



2022/05/DTPT

6 431 498台，国内约有 880 607台，约为全球的 1/8左

右，云服务、VPN、移动设备、IOT设备等仍是攻击者的

主要攻击对象［9］。2021年我国国家信息安全漏洞共享

平台（CNVD）收录通用型安全漏洞 13 083个，同比增

长 18.2%，按影响对象分类统计，排名前 3的是应用程

序漏洞、Web应用漏洞、操作系统漏洞。2021年上半

年，CNVD验证和处置涉及政府机构、重要信息系统等

网络安全漏洞事件近 1.8万起。根据CNCERT监测发

现，境内大量暴露在互联网的工业控制设备和系统存

在高危漏洞的系统涉及煤炭、石油、电力、城市轨道交

通、机械等重点行业，覆盖企业生产管理、企业经营管

理、政府监管、工业云平台等［10］。根据CNCERT监测数

据，2021年第 3季度，CNVD共收录联网智能设备漏洞

2 792个，覆盖通用型漏洞 1 413个和事件型漏洞 1 379
个，监测到联网智能设备恶意程序样本 579.29万个，

发现恶意程序传播源 IP地址 40.18万个，境内僵尸网

络受控端 IP地址4 309.39万个。

基于以上安全测评、监测成果统计，提出设备安

全测评、网络及系统安全测评、应用安全测评 3类典型

城市级安全测评场景。

4.2 城市级安全测评场景

4.2.1 城市级设备安全测评

数字城市中各类智能控制及采集设备、网络连接

设备、信息系统支撑设备等作为城市数字化基础，其

安全能力是城市级安全保障的基础。

城市级设备安全测评旨在为政府、企事业单位、

行业用户提供设备安全采购和城市入网测评能力。

城市级设备安全测评重点关注设备是否存在安全漏

洞缺陷、安全功能缺失，以及是否符合国家安全合规

相关的能力要求。通过城市级设备安全测评，一方面

能够确保采购设备具备所需安全能力；另一方面，不

会因新设备引入而导致城市网络、系统等产生新的安

全风险，确保各类设备安全准入。

城市级安全测评体系中，通过测评平台集成 Fuzz
测试引擎等能力模块，可自动创建覆盖协议测试空间

的测试包序列，从而能够及时挖掘、发现、记录被测设

备及应用系统在组装、解析网络协议过程中存在的脆

弱性，从而实现对设备所使用的协议健壮性安全进行

自动化无人值守测试。针对设备协议安全方面，模糊

协议测试功能如图3所示。

4.2.2 城市级网络及系统安全测评

网络及系统作为数字城市全域链接、数字化平面

的核心，其安全能力是城市级安全保障的重点。

城市级网络及系统安全测评旨在为城市管理者

提供网络及系统安全风险识别能力，并基于风险研判

结果，提供网络及系统安全能力提升与加固指导。城

市级网络及系统安全测评通过对网络及系统中各类

资产识别、威胁分析和脆弱性分析，分析网络及系统

从细节到整体的安全风险情况，覆盖网络及系统安全

管理薄弱环节和技术缺陷各方面，提出针对性整改建

议，从而提升网络及系统风险防护能力，降低安全隐

患发生的可能性和安全事件造成的损失。通过城市

级网络及系统安全测评，一方面能够为城市网络及系

统安全验收提供支撑，确保新建网络及系统达到所需

安全防护能力水平；另一方面，能够提供网络及系统

动态、可持续的风险监测和预警能力。

城市级安全测评体系中，通过测评平台集成漏洞

探测引擎、情报分析引擎等能力模块，提供全局资产

细粒度自动化扫描分析和整体安全风险管理能力。

此外，通过安全隐患一键通报、修复指导、快速复核可

实现城市网络及系统的安全隐患闭环管理。针对网

络及系统资产脆弱性分析方面，城市级安全测评体系

具备漏洞扫描功能和配置核查功能。

4.2.3 城市级应用安全测评能力

应用作为数字城市中重要的人机交互节点，在提

供数字空间便捷交互功能的同时，也增加了城市安全

风险暴露面，其安全能力缺陷容易成为城市安全防护

的短板。

城市级应用安全测评旨在为城市管理者、应用开

发者、应用运营者提供应用安全风险识别能力和加固

指导。城市级应用安全测评重点关注应用安全漏洞、

开源代码使用、应用数据处理不合规等方面的安全隐

患。通过城市级应用安全测评，一方面能够提供应用

上线安全风险管控，确保新上线应用不存在安全风险

隐患；另一方面，能够提供应用动态、可持续的风险监

测、预警能力，降低应用运营过程中安全风险的发生。

城市级安全测评体系中，通过测评平台集成源码

特征提取模型、源码特征分析模型等能力模块，提供

应用安全漏洞识别，以及开源代码可能存在的传染

性、兼容性等开源合规风险识别，通过与权威安全漏

洞库披露信息实时匹配，可获取最新应用安全漏洞信

息并进行实时预警，为城市应用安全加固提供解决方

案。针对应用开源代码使用安全方面，城市级安全测

评体系具备开源代码安全检测功能。
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测试引擎 停止

测试接口地址（IPv6）
测试接口地址（IPv4）

测试失败自动重启 是 否
是否进行抓包 是 否

用例执行范围 1 至 10

恢复默认参数协议参数配置
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？
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Timeout？
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？

1
Router⁃LSA⁃Occure⁃Num

？
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？Type⁃S1 0 1
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？ 40
？
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Router⁃ID*
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？

？

？

1
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？

？Type⁃V None virtual link
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Backup⁃Deeignated⁃Router⁃ID*？
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？ 10
？

lnterface⁃ID？ 3
Optione

Deetination⁃IP*
Deetination⁃Macadd*

？

？

？

Strategy*？
Hello⁃Occure⁃Num
？

1？

？Type⁃B None ABR
？Type⁃W None multicast wild⁃card receiver

Router⁃Priority？

Add⁃Prefix？

Area⁃ID*？

Network⁃LSA⁃Occure⁃Num 1

？Type⁃U Local
Flooding Known LSA

？MorS Master Servant
Deeignated⁃Router⁃ID*？

1

Sequential

Inetance⁃ID*
Source⁃IP*

？

？

11 000

××
××
××

××

××
××
××

××
0
××
××

××

保存

任务卡 任务名称：×× 测试协议：×× 保存并执行

5 总结

本研究提出一套城市级安全测评体系，依托城市

安全共生系统为安全底座能力，构建一套城市级的全

域、全时、全局、全程、全要素的统一安全测评、处置平

台，面向城市不同行业、领域提供按需定制的安全测

评能力调用与服务输出。此外，研究中结合城市安全

测评需求和体系架构，提出城市级安全测评体系运营

模式和测评典型场景建议，希望为城市级安全测评体

系建设者和使用者提供指导和借鉴，协助城市管理者

快速构建一个集安全测试、监控预警、响应和分析等

于一体的集中化、标准化的持续管理过程，为城市安

全筑牢屏障。
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图3 模糊协议测试功能
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