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1 无线网络安全分析

1.1 无线网络安全现状分析

随着智慧城市的快速发展，相关的信息化技术也

在不断更新迭代，5G相关产业正在快速落地，基于 5G
网络的智慧城市应用对安全防护技术提出了更高的

要求。传统网络的数据安全机制一般采用对称加密

技术，其在信息交互中未全面考量到无线通信的基本

特性，比如在连接建立时的身份认证、传输通道的数

据加密、密集网络的密钥管控等方面缺乏有效的安全

管理。

1.1.1 开放特性安全

相较于有线网络，无线通信运用开放性信道，便

于数据交互的同时也带来了不安全的可能性，导致通

信信道上的信令与内容易被窃听、被更改、被假冒。

其次，终端侧与无线网络间无物理连接，设备接入随

机性高，容易产生欺骗问题。虽然有线网络也存在被
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窃听的隐患，但对于无线网络，黑客通过特定的无线

通信设备更容易窃听，而且不容易被发现。

1.1.2 数据传输安全

在无线网络中，当终端侧海量设备建立连接后，

将产生大量的数据传输与交互，均存在安全隐患。数

据交互涵盖 2个方面，一是核心网侧信令及数据的交

互，二是接入网侧信令及数据的交互。对于这 2个方

面的数据交互，黑客都可以开展各种类型的攻击，并

从中获利。

1.1.3 终端接入安全

无线网络根据业务需求接入一定数量的移动终

端设备，覆盖范围较大，难以全方位地进行安全管理，

存在接入侧的安全问题。如果不法分子通过移动终

端设备对无线网络链路进行攻击，或者在设备上植入

病毒、木马等，将对整个数据链路和业务系统造成影

响。

1.1.4 敏感数据安全

在无线网络中，业务系统服务众多，而一些敏感

的用户隐私数据和关键业务数据在无线信道传输中

易受到黑客攻击。此外，无线网络会涉及第三方网络

的开放共享，比如银政数据、政企数据等。若对第三

方网络开放一定的权限，面临的安全威胁、信任问题

也会更加复杂。

1.2 量子保密通信技术在无线网络中的优势和局限

量子保密通信技术是在量子通信理论的基础上

发展起来的，是一种利用量子叠加态和纠缠效应进行

信息传递的新型通信方式，具有无法被窃听和无法被

计算破解的无条件安全性保证，是保障网络信息安全

的有效手段。

在无线网络中，量子通信技术结合了无线通信领

域的实际需求，实现了分区分域工作、内外网分离的

通信，而且量子技术不会对现有网络拓扑造成影响，

可以做到无缝对接，透明加密，满足了成本、性能、可

靠性等各方面的综合要求。在智慧城市的各个应用

场景中，原有的安全防护措施都可与量子密钥分配技

术紧密结合，进而提高业务系统的安全性，如视频会

议、集群对讲、无人机巡检等的数据传输场景。图 1给
出了量子保密通信流程示意。

图1 量子保密通信流程示意图

第1步：量子密钥分发
利用信息载体（例如光子等粒子）的量子特性，以不同量子态替
代传统通信中的0和1信息，在通信双方之间进行密钥分发
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第2步：量子密钥管理
对实时生成的量子密钥安全存
储，按需调用

第3步：业务加密传输
支持一次一密、一业一密、国密
等多种加密算法

1.3 5G网络中量子加密技术的优势

大规模的量子保密通信网络，会耗费大量的光纤

资源，导致量子保密通信网络建设成本高、运维管理

难度大，在一定程度上限制了量子保密通信网络的发

展。此外，每一次的量子密钥分发都需要至少 4次经

典信道的信息传递，对量子加密通信的整体效率有一

定的影响。

基于 5G网络提供量子加密服务不仅可以节约光

纤资源，还可以更好地应用到智慧城市各业务场景

中，保障网络数据安全，明显提高网络建设的经济效

益和社会效益。应用量子加密技术，能够防止数据被

修改，大幅提升终端在 5G网络中的安全水平。而且，

量子加密服务器对外提供的加解密服务和密钥分发

服务对原有网络架构不产生影响，应用灵活，易于扩
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展，易于部署。

1.4 城市级安全共生系统

面向新一代智慧城市的建设，万物互联，安全在

其中的重要性越发显著。未来，服务于智慧城市的城

市级安全共生系统将突破传统“信息化系统先建后防

护”的安全服务模式，打造城市安全基座及服务能力，

提供可定制、可编排的面向全行业、全领域、全生命周

期的定制化安全服务。其中量子加密技术将发挥重

要作用，为智慧城市提供更有力的安全保障。量子密

钥云平台作为量子加密应用的基础，能够提供包括密

钥生成、存储、分发等全生命周期的管理能力，城市级

安全共生系统架构如图2所示。

图2 城市级安全共生系统架构

图3 量子真随机原理图

图4 双向鉴别机制图
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2 面向5G网络的量子加密技术

2.1 量子真随机数生成

在 5G无线网络中，为了保障数据安全，可以运用

量子随机数发生器作为业务应用的密钥源，其原理是

基于激光器的自发辐射的相位波动而产生的真随机

数源，其熵源完全来自激光器自发辐射的随机相位波

动，经论证其具有理论可证的不可预见性。量子随机

数发生器生成的随机数具有良好的统计特性，原理如

图3所示。

2.2 5G网络终端身份认证

在无线网络的核心网侧，终端与量子密钥云平

台，后端平台与量子密钥云平台预置共享一个公共的

量子密钥（身份密钥K）。通过身份密钥完成实体间的

双向鉴别，具体机制如图4所示。

其中，终端或后端平台简称实体A，量子密钥云平

台简称实体B，TokenAB是从实体A发往实体B的鉴别 信息，TokenBA是从实体 B发往实体 A的鉴别信息。
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双向身份认证具体流程如下：

a）实体A预置身份密钥K，实体量子加密模块标

识 IDa，生成随机数Ra，并将 IDa和Ra发送给实体B。
b）实体B预置身份密钥K，实体量子加密模块标

识 IDb，生成随机数 Rb。接收实体 A发送过来的 IDa
和 Ra，并将 IDb、Rb和 TokenBA发送给实体 A，其中

TokenBA = H，H = HMAC( )N,K ，N = IDa Ra Rb。
c）实体 A接收实体 B发送过来的 IDb、Rb和 To⁃

kenBA，计算HMAC( )IDb Ra Rb,K ，并验证计算结果

是否与收到的 TokenBA一致，一致则发送 TokenAB发

送 给 B，其 中 TokenAB = H，H = HMAC( )N,K ，N =
IDa Rb Ra。

d）实体 B接收到实体A发送过来的 TokenAB，计
算HMAC( )IDb Rb Ra,K ，并验证计算结果是否与收

到的TokenAB一致，一致则双向身份认证成功。

身份鉴别协议层报文格式如表 1所示。身份鉴别

协议报文根据报文类型发送 3帧的数据报文，报文类

型相应值为0x0080，0x0081和0x0082。

2.3 量子密钥分发更新

量子密钥更新方面采用终端或平台主动进行更

新的方式。终端通过量子加密模块获取量子密钥更

新参数并发送报文，该报文经过量子加密，报文内容

主要包含量子加密模块标识、密钥请求参数。报文到

达量子密钥云平台侧进行解析，利用一级量子密钥加

密更新的二级量子密钥构造响应报文返回终端或平

台，终端或平台再与量子加密模块交互完成量子密钥

更新。量子密钥分发更新报文扩展如表 2所示。终端

或后端平台到量子密钥云平台的量子密钥更新请求

报文，报文类型为0x0090。

量子密钥分发请求报文如表 3所示，报文示例：

EAE0 NN 0090 0C9378651257D8A7 SSSS CS（报文总

长度不超过2 K）。

量子密钥云平台到终端的量子密钥更新报文如

表 4所示，应用类型为 0x0091，报文示例：EAE0 MM
0091 0C9378651257D8A7 DDDD CS（报文总长度不超

过2 K）。

3 面向5G网络的量子加密应用

3.1 视频会议量子加密应用

视频会议系统是智慧城市各行业信息化建设的

一部分，视频通信具备及时性、可靠性、灵活性等特

点，可以应用于日常办公协作、培训、会议、统一调度

等工作沟通中，实现总部与分部之间的互联互通。政

府、金融、能源等行业的音视频数据重要程度较高，但

一般的数据传输链路尚未进行有效的保护，存在一定

的风险，迫切需要解决音视频的传输安全问题。可以

在视频会议系统的传输链路中运用量子通信加密技

术，针对所有数据信息实现基于量子密钥的加密传

输。

使用量子加密技术提供的量子加密保护可实现

一话一密、一机一算法的高安全强度的即时通信功

能。比如银行内部人员之间的企业秘密沟通，可以得

到高可靠的安全保障，大客户可以通过远程非接触的

方式联系银行工作人员，交代一些个人隐私信息，无

需赶赴网点当面交代、办理。营业网点可及时接收到

上级最新指令，进行业务推广及厅堂营销。同时，可

以将量子通信技术融入到业务办理流程中，保证远程

视频柜员机（VTM）等智能设备的业务交互安全。基

于量子加密技术的视频会议整体架构如图5所示。

3.2 集群对讲量子加密应用

根据业务实际需求，将集群对讲平台与量子加密

技术融合，进行技术创新和应用实践的探索，可对各

表1 身份鉴别协议层报文

表2 量子密钥分发更新报文扩展表

表3 量子密钥分发请求报文

表4 量子密钥分发更新报文
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类客户的企业管理、辅助决策提供必要技术支撑，实

现5G无线网络集群对讲的安全通信和业务应用，确保

稳定性、可靠性、高效性。集群对讲平台的对讲终端

配合量子密钥云平台，通过量子加密实现终端的语音

加密、视频加密、短信加密等。量子加密技术的应用，

将全面整合信息资源，进一步提升工作效率，增强业

务通信安全保障。基于量子加密技术的集群对讲整

体架构如图6所示。

3.3 无人机量子加密应用

基于 5G网络的电力无人机巡检应用场景构建量

图5 基于量子加密技术的视频会议整体架构

图6 基于量子加密技术的集群对讲整体架构
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子密钥云平台，管控量子密钥从产生、分配、分发到使

用、销毁等整个生命周期的相关功能。量子密钥云平

台能够从量子随机数发生器获取量子密钥，安全存

储、管理并分配这些量子密钥。同时，通过安全的密

钥分发机制把量子密钥分发到使用端，满足端到端抗

量子计算攻击的安全传输能力。基于量子加密技术
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的无人机整体架构如图7所示。

4 总结

在智慧城市中，5G网络将作为基础网络实现万物

互联，各种智慧城市的应用都将建设在5G网络上。本

文提出的面向5G无线网络分发量子随机数的应用，意

味着量子加密技术可与各种基于 5G网络的智慧城市

业务相融合，为数据传输安全成本巨大的传统问题提

供一种可行的解决思路，有助于解决传统安全问题，

达到提升终端信息安全保障性能、提升终端远程控制

安全水平和业务安全保障水平的目标，更好助力智慧

城市的未来发展。
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图7 基于量子加密技术的无人机整体架构
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