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0 前言

行业云资源池是运营商运用云计算技术，统筹利

用已有的 IT基础设施、应用支撑等资源和条件为政企

集群行业客户提供云基础功能应用、运行保障和信息

安全等定制化服务。在目前的云计算应用阶段，客户

虽然接受了云服务的模式，但高端行业客户往往要求

自己的业务系统及数据能够建设在离自己较近的位

置，尤其是政企类的客户，不愿将本地区的业务资源

部署在管辖范围以外的其他地方。因而属地化行业

云业务（政务云、医疗云、教育云等）的发展需求便更

加突显，推进地（市）级云节点资源池落地，使云服务

能够更加贴近客户、降低网络延迟是电信运营商资源

池建设考虑的重点。另外资源的本地化带来了支撑

的本地化，在建设安装、运营维护等方面为用户提供

更加方便快捷的响应。

1 云资源池网络优化设计

1.1 行业云业务需求

云计算是在海量数据存储和大规模并行计算需
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摘 要：
随着各行业群体对云业务市场的认知越来越清晰，更多的客户愿意将其平台以

云主机的方式托管在电信运营商属地化行业云资源池内，在降低投入成本的同

时也提高了客户IT资源共享的敏捷性、可扩展性和安全性。预计未来属地化行

业云资源池网络建设将是云业务市场的竞争热点，结合实际工作中资源池网络

构建和安全管理等方面要素，对属地化行业云资源池优化设计与建设提供方案

建议，助力电信运营商在未来行业云市场竞争中抢夺先机。

Abstract：
As various industry groups have a clearer understanding of the cloud business market，more customers are willing to place
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es the input costs，but also improves the agility，scalability and security of customer IT resource sharing. It is expected that the

cloud resource pool network construction in localized industry will become the focus of competition in cloud business market

in the future. Combined with the elements of resource pool network construction and security management in actual work，it

provides suggestions for the optimization design and construction of localized industry resource pool，and helps the telecom

operators seize the opportunity in the future industry cloud market competition.
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求快速增长的背景下出现的基于互联网的新型 IT服
务架构，是将集群计算能力通过互联网向公众提供服

务的新业务形式，其发展将颠覆传统 IT商业模式，产

业链结构将发生重大变化。“互联网+”作为信息行业

发展的新形态和新业态已成为国家未来发展制高点

的战略选择，新基建时代“互联网+大数据”模式下的

云资源池建设将成为各行各业都能调用的基础设施。

电信运营商在原有以专线、机架出租和主机托管为主

的传统业务模式的基础上，应加快向新一代信息基础

设施 ICT集成云服务模式转变。

1.2 运营商属地化云业务构建

尽管以阿里云为代表的公众云行业格局已经形

成，但运营商数据中心分布广泛，网络、运维等基础能

力较强，基于传统业务及 IDC等形成的渠道资源丰富，

易满足属地化与电信级安全需求，有助于快速进入云

业务行业市场。目前电信运营商定制化云业务主要

有 2种业务模式，一种是纯私有云模式，由电信运营商

为客户在其机房建设专属私有云资源池，客户向电信

运营商支付月租费用。该模式业务收入较高，但商机

转化周期较长且转化率偏低。另一种是依托公有云

资源池，增加专线接入、网络安全、数据库等服务提供

的定制化服务，这种模式年收入较低，行业竞争性较

小，商机转化率较高。

目前已有的私有云案例技术方案、设备选型各不

相同，很难进行统一的管理维护，客观上增加了运维

成本。此外，部分地（市）电信运营商在定制客户云项

目时因本地无云资源池，异地专线接入成本高且无法

满足建设需求等因素导致业务丢失；面对新的行业云

业务服务需求，电信运营商却又无本地化的数据资源

网络用于支撑，因而落地属地化行业云资源池工程显

得非常必要。如图 1所示，按照功能区域划分，运营商

属地云资源池在构建时可分为计算资源区、存储资源

区、网络资源区、备份资源区、安全出口防护区和用户

互联网区。

图1 属地化云资源池网络架构示意图
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2 属地化行业云资源池建设方案

在充分考虑了本地行业云平台现状后，本文立足

电信运营商实际网络优化设计需求，从资源池建设规

划与业务拓展角度对云平台建设指标参数进行重点

分析，如硬件资源使用情况（CPU/内存的峰值利用率

及平均利用率、FC/NAs存储置备率及存储使用率、分

布式存储可用容量等）、虚拟机建设情况（云主机及客

户数量、虚拟 CPU分配数、ESI物理机数、SAN/TDS存
储总容量物理机及存储使用情况等）。分析了行业云

计算、存储和网络资源池建设需求，并对云资源池日

常运维管理、数据备份等网络与安全平台方面的系统

构建进行了阐述。

以A地（市）运营商行业云虚拟机的情况为例，对

属地化云资源池建设给出方案分析。该地（市）运营

商现有 27个云主机客户，121个云主机，14台ESI物理

机，SAN存储总容量32.9 T且已分配占用93.1%，72.76 T
的TDS存储总容量也已分配占用 42.8%。该云平台硬

件资源中共计 21个 ESI，448个 CPU核，1 148个虚拟

CPU，且虚拟机的超配比按照 1∶2.56进行，3 581 G的

物理内存，内存分配数达 2 564 G，分配比为 1.39∶1。
从硬件资源使用情况来看，该运营商云平台CPU峰值

利用率、内存峰值利用率分别达到了 55%、89%，其对

应的平均利用率也达到了 17.71%和 73.79%，分布式

存储容量分配利用率达到 96.87%。根据上述云平台

使用的重要数据参数对 CPU、内存利用率、存储容量

及其置备情况分析，可更加直观地得到计算资源池利

用情况与存储资源池使用情况，对云资源池优化扩容

建设给出指导。

2.1 计算资源池建设

物理资源池由基于标准 x86服务器架构组成全冗

余式集群，软件定义的虚拟化分布式资源池包含了计

算虚拟化能力，在云平台的实际运行过程中，CPU、内
存、存储租户的并发使用量都难以达到实际的置备

量，故可对其进行适当的超分以实现资源的充分利

用。然而通常情况下CPU的复用率较高，建议最高置

备率不超过 600%；而内存和存储在超分时要谨慎，因

为一旦给租户分配的资源没有实际资源响应，可能造

成如宕机等灾难性后果，故其超分率不建议超过

200%，同时监控实时的使用率，达到 70%利用率后就

不应增开新虚拟机，同时考虑后续扩容事宜。

在A地（市）运营商云资源池建设中，单台标准云

主机将按照 4VCPU/8G内存进行设置；虚拟机 CPU与

物理服务器 CPU比例关系也按照 5VCPU对应 1个物

理核进行了设置，物理机与虚拟机的比为 1∶50，虚拟

机内存与物理服务器内存按照 1∶1比例进行设置，虚

拟机需求规模为 300台，物理核（Core）数量达到 240
个，内存近2 400 G，标准虚拟机内存可为8 G。
2.2 存储资源池建设

为了满足用户的多样性需求，部署一组分布式存

储集群用于为用户提供对象或文件存储，集群由若干

台分布式存储服务器（传统通用 2U机架式服务器）构

成，每台服务器配置一定数量的 SAS硬盘用于安装

Linux操作系统，配置 SSD硬盘用于数据读写加速，配

置 SATA硬盘用于存储数据，每台数据硬盘容量完全

可用。如图 2所示，由于分布式存储底层由服务器搭

建，单台服务器稳定性低于传统存储，所以分布式存

储为了保障系统数据安全性，数据保护方面采用不同

于块存储的RAID整体冗余保护机制，即将整体的存

储资源分为 3份，2份用户存储数据，1份用于存储校

验值。

A地（市）运营商云资源池建设方案中共配置 12
台分布式存储服务器，每台服务器配置 2块 600 GB
10K转速的 SAS硬盘用于安装 Linux操作系统，配置 2
块 960 GB SSD硬盘用于数据读写加速，配置 10块 8
TB 7.2K转速 SATA硬盘用于存储数据。数据硬盘不

做 RAID容量就完全可用，单台服务器裸容量为 80
TB，12台服务器总容量为 960 TB，由于分布式存储底

层由服务器搭建，所以分布式存储为了保障系统数据

安全性，都采用副本存储方式，即在分布式存储体系

内 1份数据会保留 1份主数据和 2个副本数据。除去

图2 分布式存储架构示意图
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硬盘自身开销 10%，实际可用容量为 288 TB（12/3×80
TB×0.9）。

此外，该A地（市）运营商云资源池还部署了一组

分布式存储集群用于为用户提供对象或文件存储。

集群由 3台存储服务器构成，服务器配置同上述分布

式存储服务器，而在数据保护方面采用不同于块存储

的方式，即纠删码，这是一种类似于RAID的整体冗余

保护机制。采用 2∶1的数据保护，即将整体的存储资

源分为 3份，2份用于存储数据，1份用于存储校验值。

除去硬盘自身开销 10%，实际可用容量为 144 TB（3×
80 TB×0.9/3×2）。

2.3 网络资源池建设

网络资源池主要包括路由器、防火墙、核心交换

机、接入交换机、管理交换机等设备，以满足云业务的

组网需求。网络资源池建设前期需要充分考虑可扩

展性，便于未来资源池平台的构建和云服务业务的开

展。地（市）级电信运营商一般利用现有的核心交换

机作为整个云平台的数据中枢，但是由于核心交换机

的万兆端口数量有限，且核心交换机成本较高、无法

进行无限制扩容等问题，建议采用接入交换机水平扩

展的方式而不是采用扩容核心交换机板卡的方式扩

容云平台。以A地（市）运营商资源池网络建设为例，

如图 3所示，利用原有核心交换机，作为整个云平台的

数据中枢，采用接入交换机水平扩展的方式扩容云平

台。

表 1列举了A地（市）运营商云平台扩建购置的几

图3 电信运营商行业云资源池建设网络拓扑图
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理交换机多为服务器接入端口，用于承载云资源池等

带外网络设备扩容的需要。

2.4 云管理平台规划

云桌面的需求资源可以通过行业云扩容提供，在

行业云上部署云管理平台软件，提供云平台自服务和

运营运维管理能力。云管理平台一方面通过Web界
面为客户提供灵活的服务目录和流程管理，满足多种

云业务场景；另一方面通过增强的自动智能组件，简

化云数据中心运维管理，同时可以支持纳管用户本地

数据中心的私有云及各类物理设备，实现资源的统一

管理。

2.4.1 管理控制台分权分域

管理控制系统可将权限按照运营商管理员、租户

管理员和普通用户等 3类进行分配，实现资源池分层

分级运维管理。

a）开放常规操作自助权限，提高运维效率、降低

工作压力、分担操作风险。

b）资源逻辑分域，不同租户、项目之间可操作对

象隔离。

c）资源申请可线上审批，保障云资源开通/注销的

合理、合规和安全。

2.4.2 自服务门户

各行业云用户可通过Web界面管理自己的云环

境，主要功能如下。

a）进行虚拟机资源的自助式申请，租户管理员进

行资源申请审核。

b）快速处理虚拟机的重启等日常操作。

c）各项目内虚拟机的使用情况，包括 CPU、内存

等监控查看。

d）系统报表生成，如周报、月报等。

2.4.3 运营维护管理

通过云管理平台的租户功能，实现对各单位云资

源的统一的纳管与展现，可通过Web界面直观地看到

各用户资源的使用情况及租赁云服务产生的相应计

费情况，试用虚拟机和待收费用提示等。通过云管理

平台的监控管理功能对云环境下设备的使用状态、链

路性能状况、运行情况等进行实时监控，为行业云日

常业务稳定、可靠、有序运营提供有效保障。

2.5 备份资源池建设规划

对于采用VMware vSphere架构的虚拟化行业云平

台，备份资源池在实际运行过程中除了需要常规安全

防护，还需配备数据层面的防护功能，以保证数据资

源的高可用度。

2.5.1 防范逻辑故障

信息系统更大的隐患在于逻辑故障，逻辑故障发

生机率大、危害具有潜伏性和突变性、表现形式多种

多样。在云化的数据中心内，利用虚拟机备份保留的

备份时间点数据，可以更好地解决由于逻辑故障（误

操作、病毒、系统崩溃等）导致的数据丢失或业务故障

问题。

2.5.2 备份方式及管理的改变

不同于传统备份方式，虚拟机备份通过无代理的

方式，在操作系统内安装客户端实现文件、数据库、操

作系统、卷 CDP等备份与恢复功能，只需要在管理平

台输入用户名和密码，就可以获取目标备份虚拟机并

完成备份操作，且对上层生产业务系统没有任何性能

影响。

2.5.3 备份数据的可用性

虚拟机备份能够针对虚拟化环境进行数据备份，

并通过数据备份中心虚拟机快速实现原机或异机数

据完整性恢复，保障数据安全；且秒级恢复后的备份

数据完全实现立即使用及长久保存，使用户不用担心

由于虚拟机出现故障而导致生产环境数据故障及无

法立即使用的情况。运营商在完成备份一体机建设

工程后具备充足的云资源池备份空间，在满足行业需

求的同时还可以给有云备份需求的个人用户提供服

务。

2.6 行业云资源池安全体系

当前网络信息安全已上升到国家层面，在推进网

络安全与信息化建设的工作中，各级运营商和客户越

来越重视其在生产生活中的重要意义。信息安全等

级保护标准的出台为通信设备制造厂商、IT软件公

表1 云平台扩建网络设备清单

序号

1

2

3

4

5

名称

业务接入
交换机

存储业务
交换机

存储重构
交换机

带内管理
交换机

带外管理
交换机

速率

万兆

万兆

万兆

千兆

千兆

数量

2

2

2

2

1

用途

计算虚拟化节点业
务及管理网接入

分布式存储 iSCSI
网络组建

分布式存储重构网
络组建

分布式存储管理网
络组建

服务器等设备带外
管理

接口使用情况

上联×2 互联×4
虚拟化计算节点接

入×12
上联×2 互联×4

虚拟化计算节点×6
分布式存储节点×15

上联×2 互联×4
分布式存储节点×15

上联×2 互联×4
分布式存储节点×15

上联×2 互联×4
服务器接入×21
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司、运营商、集团客户、系统集成等行业用户在云资源

池网络安全配置系统方面提出了规范性指导要求，如

从网络架构、边界防护、访问控制、入侵防范、集中管

控等方面进行网络安全等级保护自查，资源池各分区

之间也需要通过边界安全进行物理与虚拟防火墙隔

离，云平台Web应用系统防护升级等。

作为共享大数据平台的系统网络架构，计算存储

等资源的集中对云资源池安全运营管理与维护提出

了更高的安全要求。为了保障云平台安全，云网安全

建设将从安全域划分与隔离、动态安全防御、数据传

输安全等方面开展。根据云平台的层次结构，云网安

全体系分别从主机/虚拟化安全、网络安全、业务和数

据安全、运营管理安全等层次出发，并辅以网络安全

基础设施，建立分层纵深的安全防御架构。

此外，为保障用户的数据安全，需要对包括信息

创建、存储、应用、共享、存档与销毁在内的信息生命

周期加强安全管控，具体技术手段包括身份认证及访

问控制、数据隔离、数据加密、剩余信息保护、灾备等，

防范外部对云平台的流量攻击，确保安全隐患不会在

整个网络中蔓延，以保障资源池基础设施的安全运

行。

3 结束语

在大数据赋能的共享经济时代背景下，行业云作

为云计算价值应用的最佳实践，通过虚拟化技术将所

有的计算资源（包括服务器、存储、带宽等）集中统一

管理，实现资源的快速部署和自动配置。本文从属地

化行业云资源池设计与建设方案出发，对地（市）级电

信运营商行业云资源池建设需求进行分析并提供了

建设方案。笔者基于云与数字化转型趋势及用户业

务发展需要，建议电信运营商依托自身技术与市场业

务资源，抓住行业云发展的大好趋势，拓展属地化云

资源池建设，聚合业务需求打造行业云生态系统，通

过云模式 IDC为集群客户提供优质增值服务，为未来

智慧城市行业云中枢系统构建提供数据支撑与技术

保障。
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