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智能承载网络告警分析
技术研究及应用

Research and Application of Intelligent Alarm Analysis
Technology in Bearer Network

摘 要：
针对承载网络告警量大、告警关联性复杂、故障定位难、人力成本消耗大等一

系列问题开展研究，通过采集现网承载网络运行数据，如告警、拓扑、网元、业

务、工单数据等，引入人工智能技术进行告警根因关联和故障智能诊断，提出

了一系列智能告警分析算法，开发了一套承载网络智能告警分析系统，已建立

主流传送承载厂商统一的告警关联规则知识库，实现故障准确派单和故障原

因的快速诊断，促进承载网络的自我维护、智能运营能力和运维效率提升。

Abstract：
It conducts research on a series of problems such as the large amount of alarms，the complex alarm correlation，the difficulty in

fault location，and the high labor cost in the bearer network.By collecting the operating data of the existing bearer network such

as alarms，topology，network elements，services，work order data，etc.，AI technology is introduced for alarm root cause correla-

tion and fault intelligent diagnosis，a series of intelligent alarm analysis algorithms are proposed，and a set of intelligent alarm

analysis system for bearer network is developed. A unified knowledge database of alarm association rules has been established

for mainstream transmission bearer vendors to achieve accurate fault dispatch and rapid diagnosis of fault causes，which pro-

motes the self-maintenance，intelligent operation capability and operation and maintenance efficiency of the bearing network.
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0 前言

随着 5G时代的来临，ICT产业全面融合，SDN/
NFV、云和大数据等新技术的出现和发展，使得运营商

面临来自各方面的严峻挑战。基于人工方式的传统

运维技术，已经不能满足运营商未来网络高效运营和

维护的要求，特别是在自动监控网络异常和排障、提

升网络运维效率以及降低运营成本等方面，自动化智

能化运维技术成为高效运维的必然之选。

承载网络故障的根因分析一直是个困扰运营商

的疑难问题，其由不同厂家、不同设备类型构成，现网

一旦出现故障，不同网络层级、模块、厂家、设备类型的

大量故障告警就会出现，造成大量突发故障的假象，据

统计现网单个地（市）每月告警量就可达到上百万条。

传统采取人工处理方式消耗了大量的资源，运维成本

居高不下。目前现网运维对于网络故障告警的处理主

要采用人工总结经验的方式，排障效率低、故障定位

难、运维难度大。

1 人工智能在网络故障分析方面的应用现状

中国 SDN/NFV产业联盟在其发布的《网络人工智

能应用白皮书》上提到过网络人工智能的概念，指将人
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工智能技术应用在网络中，使用机器替代或优化目前

依靠人工进行的工作，使运营商能够更加便捷地提供

更加优质的网络服务。目前全球多家运营商都发布了

各自的人工智能战略，希望引入人工智能技术到网络

规划、建设、维护及优化等各个方面，帮助自身实现网

络智能化。其中，最为关注的热点是实现智能运维，降

低运维成本。

在故障溯源方面，著名的 IT研究与顾问咨询公司

Gartner在 2016年提出 AIOps（Artificial Intelligence for
IT Operations）的概念，即通过人工智能的方式来支撑

现在日益复杂的运维工作。AIOps可以在深度集成

DevOps工具链的基础上获取系统数据，然后通过机器

学习算法进行数据分析，更深度地解析数据中所蕴藏

的运维信息。国内外各大公司，例如AT&T、Microsoft、
Facebook、百度、阿里巴巴等都在他们的运维系统中实

验或部署了机器学习算法，助力某些运维任务智能

化。华为诺亚方舟实验室开发了智能故障诊断系统，

利用网络故障的历史记录数据自动构建通信领域知识

图谱，并在知识图谱上进行概率推理，以自动问答的形

式帮助工程师找出故障的根本原因。中国移动也发布

了其AIOps智能网络运维系统，旨在强调实现以运维

为中心依托数据挖掘技术与机器学习、深度学习算法，

实现网络故障早发现，由被动的处理问题改为积极的

预防问题，从而提高整体资源的利用率和运维效率，降

低运维成本。

2 智能承载网络告警分析系统设计与研发

2.1 系统总体架构

为了解决承载网络的海量告警故障定位难的问

题，本文提出运用人工智能和大数据技术，设计了一系

列对承载网络告警数据进行过滤、压缩、关联分析、故

障溯源和派单的算法，开发了一套承载网络告警分析

系统。通过系统对现网数据的智能分析，快速实现告

警关联压缩、故障精准定位和故障原因诊断的任务目

标。

系统总体架构如图 1所示，通过对现网海量的告

警、资源、拓扑、工单等数据的综合关联分析和训练模

型学习，自动生成各种告警关联规则，准确定位根因告

警，自动实现故障原因诊断和故障派单。功能上分为

离线分析和在线处理 2个部分。红色标识的为离线关

联规则分析的信息处理流，绿色标识的为在线告警识

别的信息处理流。系统整体是一个数据信息的处理

机，其中相关模块通过不同的组合可以完成不同的目

标任务。

2.2 算法设计及功能

系统中引入人工智能的主要算法包括告警关联自

图1 智能告警分析系统总体架构
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动挖掘算法和故障自动派单算法。

2.2.1 告警关联规则自动挖掘算法

基于人工智能技术对当前的告警中关键信息进行

恰当的分析处理，通过对告警信息进行规则匹配、时间

序列模式挖掘等流程实现对告警信息的过滤、压缩，并

依据各个告警之间的关联性来确定告警根源。实现从

现网海量数据中挖掘告警之间的关联规则，形成统一

有效的告警关联规则知识库。告警关联规则自动挖掘

具体流程如图2所示。

本文提出了基于 PrefixSpan算法改进的关联矩阵

挖掘算法，该算法的最大优势在于结合算法和网络原

理，可以在规则挖掘过程中自动挖掘出告警之间的约

束条件，如同一网元、同一端口、直连对端网元、直连对

端端口、同一业务隧道同网元、同一业务隧道对端网

元、同一业务隧道对端端口、同环途径网元等，从而避

免传统算法对规则挖掘时不考虑约束条件的问题，提

升挖掘算法对规则挖掘的精确度。

2.2.2 故障智能派单算法

图2 告警关联规则自动挖掘算法流程
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在历史工单数据和现有历史告警过滤、压缩、根

源-衍生关联分析结果的基础上，通过机器学习技术

提取系列告警模式特征，运用神经网络算法来进行故

障派单，并给出基于大数据推测的故障原因诊断，如设

备故障、设备掉电、线路故障等。

图 3示出的是故障派单处理流程，故障智能派单

算法分为离线训练预测模型和在线派单处理 2个部

分。先利用机器学习，学习历史告警与派单之间的关

系，然后再在在线告警过滤与识别结果的基础上用前

一步训练的模型指导在线派单。

2.2.2.1 数据预处理

数据预处理的具体流程如下。

a）将网元表、链路表、业务表、离线告警表导入数

据库中并清洗告警数据。再利用告警关联规则知识库

对其进行告警关联关系分析处理。处理完成之后，数

据就会被录入数据库并包含了根源衍生关系（见图

4）。其中每个节点都代表一个实际发生的告警，连接

2个节点的边代表了一条唯一的规则，有一个确定的

规则 ID与之对应。

b）提取历史工单中的派单与告警之间的关系。

得到派单列表和每个派单对应的关联告警。

c）对于 b）中能找到的某一派单下的每一条关联

告警，查找这条告警根源衍生关系。如果该告警存在

根源衍生关系，则遍历这个根源衍生关系，直至找到这

个关联告警的根源告警。得到一系列派单和每一条派

单对应的一系列根源告警。

d）对于 c）得到的根源告警和其对应的派单，再根

据根源衍生关系，遍历每一个根源告警对应的根源衍

生树。

e）对于任一根源衍生树，取构成树的边的集合，

构造特征向量。

2.2.2.2 构造训练测试样本

否

是

赵 良，张 贺，薛金明，潘 皓
智能承载网络告警分析技术研究及应用

运营维护
Operation & Maintenance

79



2022/07/DTPT

对于构造的特征向量，由于其是从派单表中的实

际派单取得的，所以这些根源衍生树代表的根源衍生

关系都需要分配工单。除此以外该厂家地（市）下的所

有根源衍生树都被认为是无效的，即不需要派单。因

此将该厂家地（市）下的根源衍生树分为 2类，一类是

从派单表的关联告警中提取的（简称正样本），另一类

是除第一类外其他的所有根源衍生树（简称负样本）。

正样本被认为是要派单的根源衍生树，每棵树都构造

出一个特征向量，并被打上正的标签。负样本被认为

是不要派单的根源衍生树，同样构造出一个特征向

量。但是由于负样本的比例远远大于正样本，为了平

衡需要删除其中重复出现的特征向量，以保证同样的

负样本只出现一次。

2.2.2.3 构造模型

神经网络模型如图 5所示。为一个全连接的神经

网络，最底层的节点代表输入层，每个位置代表一维输

入向量。每个节点会与上层（隐含层 1）的每个节点相

连。隐含层 1的每个节点也会与隐含层 2的每个节点

图4 关联告警的根源衍生关系
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图3 故障派单处理流程
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相连。隐含层 2的每个节点还会与输出层的每个节点

相连。每个节点是一个神经元，中间蕴含了一系列操

作。每条边中会包含相连2个节点的运算参数。

3 智能告警分析系统应用效果

智能告警分析系统关联规则来源于对现网海量告

警数据的挖掘分析，应用于对现网告警的识别和压

缩。因此，真实的告警数据是系统最为关键的要素。

告警数据越丰富，系统处理效果越好，在本文研究过程

中采集了现网海量告警和资源数据用于大数据挖掘，

并在省分试点部署系统，对于现网的实时告警进行分

析处理，验证系统的可用性和有效性。

3.1 系统部署方案

图 6为系统部署架构，即智能告警分析系统部署

在集团云资源池中，采用一级架构，各省分利用现有

ESB系统进行告警和资源数据的上传，可供用户在任

何地点通过浏览器便捷访问，简单高效，节约成本。

3.2 系统应用效果及数据分析

智能告警分析系统功能包括规则库管理、黑名单

管理、告警关联规则挖掘、告警在线分析、在线派单、告

警和资源获取接口、拓扑图查询、告警查询、任务管理

和用户管理等功能（见图7）。

系统目前已通过亿万量级的告警数据挖掘，完成

建立统一的主流厂商承载网络告警关联规则知识库。

对于实时告警，系统可以自动对需要派单的告警

进行派单和故障原因诊断。当运维人员需要结合网络

拓扑查看故障位置时，可以点击相关告警按钮直接将

告警投影在物理拓扑上查看。

经过综合测试，系统对实时告警的分析处理压缩

率可达到 99%以上；故障派单结果与现网故障匹配，

准确率高；可对全省各个地（市）实时告警同时进行在

线关联分析、故障原因诊断和派单处理，以实现故障的

快速定位。

图6 系统目标部署架构
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本文提出了一系列基于人工智能的承载网络告警

分析算法，开发了一套承载网络告警分析系统，从而实

现通过智能化和自动化手段对网络告警故障进行自动

分析和处理，提高运维效率，以此节约人力和资源成

本。通过从海量现网数据中挖掘告警间的关联规则，

已建立主流承载厂家设备的统一告警关联规则知识

库，实现故障准确派单和故障原因的快速诊断。训练

模型对于学习各厂家的告警和派单通用，无需各省分

各厂家人工总结规则，解决了不同省分公司不同厂家

由于一线运维人员的经验和技术水平差异而带来的网

络维护能力参差不齐的问题。系统对实时告警的压缩

率可达到 99%以上。训练模型的派单准确率在 95%
以上。从网络管理的角度来看，排障过程花费时间更

短，资源消耗更少，运维效率更高，是其内部提高企业

OPEX的主要贡献因素；从用户使用的角度来看，网络

性能更好，网络故障更小，用户体验会更好，提升运营

商网络的核心竞争力。
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