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0 引言

随着移动互联网的蓬勃发展，行业短信被广泛应

用于网站、APP验证码、物流快递、订单通知等领域，为

产品宣传、服务维系提供了有效手段，但因部分商家

群发广告短信导致行业垃圾短信投诉量激增。同时

各类违规催收、暴力催收问题呈野蛮发展态势，其中

暴力短信催债成为网贷债务催收的重要手段，在催收

过程中，催债人或催债公司使用手机号码，对贷款人

及其关系人（亲属、同学、同事、朋友）实施短信轰炸，

以此向贷款人施压，迫使其还款。该行为给贷款人及

其关系人的身心、工作、生活造成了恶劣影响，严重破

坏了正常的经济、社会生活秩序。

为了配合工信部关于垃圾短信的专项治理工作，

某运营商制定了防范打击通信诈骗电话、骚扰电话治

理、垃圾短信治理3项考核指标。

1 现状分析

首先调查现网垃圾短信拦截情况，垃圾短信检测

拦截系统建于 2012年，主要以短信发送频次和短信内

容中的关键字作为垃圾短信的检测手段（见图1）。

发送频次检测：以单位时间内手机发送短信条数
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图1 垃圾短信检测手段

图3 查找MSC流程图

图2 查找发送位置流程图

作为检测条件，如单位时间内发送的条数达到门限

值，则作为疑似垃圾短信进行处理，但门限值很容易

被发送者探测出来，从而采取低于门限值的发送频率

避开检测。统计表明，当门限值设为 30条/h时，短信

发送频次检测出的垃圾短信准确率只有 8%，需人工

进行仲裁。如降低判断门限，准确率则会大幅降低，

需要人工仲裁的短信呈指数型上升，受拦截准确率及

人工仲裁工作量的限制，检测门限无法设置过低。

关键字检测：以监控时段内发送含敏感关键字短

信的数量是否达到检测门限，来判断是否为垃圾短

信，但当含有关键字的短信被拦截后，垃圾短信发送

者可更换短信内容规避检测。另外，对于内容不断变

化垃圾短信，关键字检测方法发现垃圾短信能力较

弱，需依靠用户举报被动发现。

2 解决方案

为了弥补现有垃圾短信检测手段的不足，顺应人

工智能时代机器学习技术潮流，本文集中进行前瞻性

技术的应用研究，着力解决垃圾短信检测难的技术难

题，并提出了3种解决方案。

2.1 基于发送位置检测

根据垃圾短信投诉在短信中心反查举报号码注

册的MSC地址，确定垃圾短信发送者所在城市，并定

时提取该城市所有MSC发出的全部短信进行检测（见

图 2）。经过统计分析，共确定 9个垃圾短信易发城市，

定时提取从这9个城市发送的短信进行重点检测。

统计漫游到全国各MSC的短信提交量，若MSC提

交量大于正常值则判断为垃圾短信，并根据该MSC确

定所在城市。据此，又将 5个城市确定为垃圾短信易

发地（市），定时提取其MSC发送的短信（见图3）。

根据发送位置定位方式所提取的短信，根据发送

条数、短信长度、离散度及号码入网时间 4个常规条件

排除明显不是垃圾短信的短信，以减少智能算法工作

量（见图4）。

该方法对特定漫游城市重点检测，提高了检测的

针对性，因此检测门限、检测时间粒度均可较传统方

判断监控时段内发送短信条数是否达到门限值，
而门限值很容易被诈骗短信发送者探测出来，从
而降低发送频率避开检测。

判断监控时段内发送含关键字的短信是否达到门
限，当一条短信含的关键字被拦截后，诈骗短信发
送者可更换内容来规避检测。
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法降低，如检测时间粒度可低至 1 min，检测门限可降

至 2条，再辅助套餐、被叫号码离散度等判断手段，垃

圾短信检测准确率可达 99%以上，较传统检测方法提

高30倍以上。

2.2 基于SimHash算法的垃圾短信匹配算法

2.2.1 垃圾短信样本库检测的基本思想

利用已知的垃圾短信样本检测待检短信是发现

垃圾短信有效方法，如果采用字符串匹配方法对短信

进行比较，需要两重循环来遍历待检短信和垃圾短信

样本中的所有字符串，进而统计这 2个集合中相同字

符串的个数。对内存和时间的消耗都非常大，检测效

率低，样本库只能维持在几百条左右。

2.2.2 Hash算法的优势与不足

借鉴互联网网页的去重方法，使用Hash算法将短

信进行数字化，从而实现垃圾短信的快速检测。Hash
算法实现原理：将不同长度规则的短信内容通过Hash
算法转换为一个相同长度的字符串（数字签名），用这

些数字签名来表示原文本。当某条短信的数字签名

与垃圾短信样本库数字签名一致时，则可认定为垃圾

短信。这样就将字符串比较转换成了数字运算，从而

提高检测速度，样本库也可以达到百万级。

当垃圾短信发送者发现发送完全相同内容的垃

圾短信易被拦截时，会尝试用在短信中增加虚假称呼

等方法来规避垃圾短信的检测。

如表 1所示，2条短信内容只有称呼不同，但生成

的数字签名完全不同，因此普通的Hash算法无法检测

与样本短信内容不完全相同的短信。

2.2.3 SimHash算法原理与实现

SimHash算法是一种局部敏感Hash。所谓局部敏

感，是假定A、B具有一定的相似性，在Hash之后，仍然

能保持这种相似性。SimHash的基本原理是对于 2个
给定的变量 x,y，哈希函数 h总是满足：

Prℎ ∈ F [ ]ℎ ( x ) = ℎ ( y ) = sim( x,y )
其 中 ，Pr 表 示 ℎ ( x ) = ℎ ( y ) 的 可 能 性 ，

sim( x,y ) ∈ [ 0,1 ]是相似度函数，一般也用雅可比函数

Jac( x,y )来表示 x,y的相似度，sim( x,y ) 表示如下：

sim( x,y ) = Jac( x,y ) = || x ∩ y
|| x ∪ y

h属于哈希函数簇 F，需要满足以下条件：

a）如果 d ( x,y ) ≤ d1，则 Prℎ ∈ F [ ]ℎ ( x ) = ℎ ( y ) ≥ P1)。
b）如果 d ( x,y ) ≥ d2，则 Prℎ ∈ F [ ]ℎ ( x ) = ℎ ( y ) ≤ P2)。
称F为（d1，d2，p1，p2）上的敏感哈希簇函数。其中

d ( x,y )表示 x,y变量之间的距离，通俗而言，如果 x,y足
够相似时，那么它们映射为同一Hash函数。

其基本做法是通过将原始的文本映射为 64位的

二进制数字串，然后通过海明距离（Hamming Dis⁃
tance）来度量 2个串（通常是二进制串）的差异，2个二

进制串对应的位有几个不一样，那么海明距离就是

几，例如 x=1010，y=1011，那么 x和 y的海明距离就是

1，值越小越相似。

2.2.4 SimHash算法实现流程

a）分词：判断短信内容分词，形成这条短信的特

征单词，最后形成去掉噪声词的单词序列，并为每个

词加上权重，权重一般分为5个级别（见表2）。

b）Hash：通过Hash算法把每个词变成Hash值，将

字符串变成了一串串数字。

表1 数字签名对比

表2 SimHash算法分词

短信内容

李经理你好，高新管委会单位学区房，城市广
场 168平，送车位地下室，低于市场价10万
张先生你好，高新管委会单位学区房，城市广
场 168平，送车位地下室，低于市场价10万

数字签名

0001000001100110100
111011011110

1010010001111111110
010110011101

短信内容

李经理你好，高新管委会
单位学区房，城市广场 168
平，送车位地下室，低于市

场价10万

分词后

李经理（3）你好（1）高新（3）管委会（4）单
位（1），学区房（2），城市（1）广

场（1），168平（5）送车位（3）地下室
（2），低于（1）市场价（1）10万（5）

注：括号里数字代表单词在整个句子里重要程度，数字越大越重要。

图4 垃圾短信检测条件

离散度>2发送条数
<12

短信长度
<40

正常短信
排除条件

入网时间
=不限制
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c）加权：通过 步骤 b）的Hash生成结果，按照单词

的权重形成加权数字串。

d）合并：把上面各个单词算出来的序列值累加，

变成只有一个序列串。

e）降维：把步骤 d）算出来的序列数值变成 01串，

形成最终的 SimHash数字签名，如果每一位大于 0记
为1，小0记为 0。

图5所示为SimHash算法流程示意。

对于待检测短信，首先转化为 64位的数字签名，

与样本库中已存在的数字签名逐一进行对比，当海明

距离小于阈值N时，则认为其与垃圾短信样本库的内

容相似，可认定为垃圾短信（见图6）。

在实践过程中，当阈值N取值为 5时，判断得出的

垃圾短信准确率可达 95%，可以将其直接加入垃圾短

信黑名单；当阈值N取值为 10时，判断得出的垃圾短

信准确率约为60%，需要人工复核其是否为垃圾短信。

该方法对使用多个号码大量群发重复性垃圾短

信的情形有良好的检测效果，上线后，长期发送重复

垃圾短信的情况基本消失，取得了良好的治理效果。

2.3 基于改进朴素贝叶斯算法的智能检测

朴素贝叶斯算法具备稳定性较好、实现简单且易

于开发维护的特点，是文本文档分类算法中较为有效

的算法。

2.3.1 朴素贝叶斯算法原理

朴素贝叶斯分类方法是在条件独立性假设的前

提下，计算该文本所属类别的概率，是建立在贝叶斯

定理之上的一种分类算法（Dreiseitletal.，2002）。贝叶

斯定理是用来计算随机事件A和B的条件概率之间的

关系，其计算方法如下：

P (B|A) = P ( A|B )P (B )
P ( A)

朴素贝叶斯分类算法通过计算文本类别与词分

布的联合概率，进而对文本进行分类。具体计算方法

如下：

P ( )Cj|D = P ( )D|Cj

P ( )D , j = 1,2,3…m

图5 SimHash算法流程示意图
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P ( )Cj|D 是给定的文本 D属于类别 Cj 的概率，

P ( )D|Cj 是类别 Cj包含文本D的概率，最后把 P ( )Cj|D
中值最大的一个作为给定文本D所属的类别。朴素贝

叶斯算法是在词之间相互独立的假设下计算的，对于

式中 P（D）对总体的计算结果没有影响，故而求解

P ( )Cj|D 可转换成求P ( )D|Cj ·P（C）的值。计算公式可

转换为：

P ( )Cj|D = P ( )D|Cj ∙P ( )Cj = P (Cj)∏
i = 1

n

P (Di|Cj)
后验概率的最大值所对应的类即为该未知样本

的分类：

HNB ( )D = arg max1 ≤ j ≤ k P ( )Cj ×∏
i = 1

n

P (Di|Cj)
面对每天 1亿多条的海量短信检测，朴素贝叶斯

算法的处理速度及准确率仍有提升空间，需采取改进

措施，以提升处理效率及准确性。

2.3.2 文本表示改进，提升准确率

短信文本表示改进方面，在对垃圾短信预处理

时，针对噪声数据大和 jieba分词不能识别新词的问

题，数据采用流程化处理，包括繁体字转换、数字和特

殊符号替换、错别字纠正、文本转拼音 4个部分。对未

能识别的新词，引入了改进的新词识别工具，将获得

的新词字典导入 jieba自定义词库中。并且为了减少

非垃圾短信预测为垃圾短信的概率，引入了“例外”一

类。对“例外”这类使用固定阈值和差值阈值选择方

法，用于获得科学的阈值，以提高检测准确性。

2.3.3 特征提取改进，提升效率

垃圾短信特征项的提取，改为以基本短语为单位

的分词方法，结合基本短语构成算法，并根据基本短

语的定义实现由词到基本短语的转换。

短语结构模型的界定是一个确定不同类型短语

边界位置的过程，是以单词为构件形成短语的主要步

骤。作为能代表文本主要特征的一般名词短语和动

词短语，其界定规则对降低特征项空间的维度及提高

准确性来说非常重要。基本短语模式特征项提取应

当遵循以下2个规则［5］：

a）一般名词短语结构模型界定。汉语简单非嵌

套式名词短语（baseNP）的结构有：

（a）baseNP+baseNP，如“公路里程”“高校教师”

等。

（b）base NP+名词名动词，如“公路建设”“高校发

展”等。

（c）限定性定语+baseNP，如“双核”“三好学生”

等。

（d）限定性定语+名词名动词，如“中国人口调查”

“ 三峡工程建设”。

b）一般动词短语结构模型界定。一般动词短语

结构模型形式主要有：

（a）述补结构、如压马路、走路等。

（b）述宾结构，如修改论文、选角等。

图6 判断流程
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（c）状中结构，如立刻动手、到黄山游玩等。

（d）连动结构，如去洗手、开动等。

（e）联合结构，如边走边唱、甲和乙等。

（f）其他动词短语，如“着、了、过”属性的动词，睡

了、坐着、想了想、听说过等。

短信文本短语特征项提取过程：先把第一个分词

词语与后面的词语分别进行组合，通过过程测试检

验，则认为合格；如果不通过，则将该短信所有短语列

为垃圾短信短语（词语）向量集，继续取下一个分词词

语重复上述过程，直到最后一个词语完成组合测试为

止（见图7）。

基于互信息方法，利用统计思想划分分词短语的

边界。互信息是考察一个消息中两信号间的相互依

赖度的度量，也是分词词语间结合的紧密程度的度

量，通过短信文本相邻词性标记的互信息值大小来进

行判断，其极小值的位置为短语的边界。互信息方法

计算公式为：

MI ( )F =∑
i

P (Cj) × lg P (D|Cj)
P (D )

基于短语朴素贝叶斯检测算法的主要改进在于

利用互信息计算短信文本特征项提取算法，将特征项

提取由以词为单位改为以短语为单位，降低样本空间

规模，从而提升效率。

3 结束语

本文提出的基于人工智能的垃圾短信治理新方

法，将垃圾短信特征加入朴素贝叶斯机器学习算法，

实现垃圾短信精准画像，将垃圾短信管控重心前移，

从事中被动拦截变为源头主动管控。

某运营商垃圾短信智能检测系统上线后，提高了

垃圾短信检测查全率、查准率，实现对垃圾短信的精

准拦截，有效降低了垃圾短信举报率。随着深度学习

技术的不断进步以及数据处理能力的不断提升，为持

续提高短信息质量和垃圾短信的治理效率，基于深度

学习技术的垃圾短信治理是值得研究的方向。
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图7 垃圾短信短语特征项提取流程图

构建特
征向量

检测通过合格

属性测试

不合格

短语分类

样本向量

待测短信

王玉玲，刘晓鸣，王尧永
基于多维数字化方法的智能垃圾短信检测与实现

本期专题
Monthly Topic

20


