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0 引言

当前时代，数字经济的底座正从以连接为主的网

络基础设施向云网融合的数字信息基础设施加速演

进［1］。面临数字产业竞争的新格局，通信运营商作为

建设网络强国、数字中国的主力军，亟需把握产业数

字化业务变化趋势，加快推进传统业务演进成为“融

云、融网、融数、融智、融安”的新型 ICT业务，以构建云

网融合数字信息基础设施为职责使命，实现云网要素

升级与集成创新，服务数字经济发展，赋能千行百业

数字化转型［2］。

物联网作为七大数字经济重点产业之一，是数字

信息基础设施的重要基础。智能物联网是一种人工

智能与物联网深入融合的新型 IoT应用形态，AI技术

赋能传统 IoT实现智慧互联，增强系统的智能感知、鉴

别和决策能力，提升物联网产业智能化水平［2］。随着
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摘 要：
智能物联网（AIoT）是赋能产业数字化创新发展的基础，是未来物联网价值获取

的关键。首先，分析了AIoT业务的市场空间及平台价值，提出了一种基于“1+

N+X”的AIoT全栈全场景物联网泛在智联感知底座架构。其次，构建了“云-

网-边-端-业”端到端AIoT平台框架及场景化解决方案，给出了基于云原生的

平台技术架构及部署方案。最后，提出以AIoT平台为枢纽、集成多要素的5G+

AIoT云网融合集成创新标杆应用，全面赋能千行百业数字化转型升级。

Abstract：
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scene IoT ubiquitous smart connection perception foundation architecturea. Secondly，it constructs the“cloud-network-

edge-terminal-industry”AIoT platform framework and scenario solutions，and then the cloud-native platform architecture

and deployment scheme are proposed. Lastly，the benchmark applications of 5G+AIoT cloud network integration with AIoT

platform as the hub and multi-factor integration are proposed，which fully enable the digital transformation and upgrading of

industries.
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5G+物联网应用场景的持续丰富，AIoT以 IoT技术为核

心，深度融合AI、大数据、云计算、5G等新兴技术，打造

智能物联网融合创新应用，推动社会从万物互联进入

由5G+AIoT引领的万物智联时代。

1 AIoT业务分析及平台框架

1.1 AIoT市场空间及价值

智能物联网是赋能产业数字化的新型信息基础

设施，预计 2025年末中国 AIoT连接规模将接近 200
亿［4］，其中蜂窝连接规模 34.7 亿，复合增长率达

24.9%，产业收入近 2.7万亿元，物连接将远超人连接。

因此，未来物连接规模份额将成为运营商抢夺的重

点，抓牢连接入口，充分发挥物联专网及通用能力平

台差异化优势，基于AIoT平台实现终端管理、业务感

知、数据应用是未来创造物联网价值、赋能云网融合

产业发展的关键。图 1给出了中国AIoT连接市场规

模示意。

固移融合、宽窄结合的物联接入能力是各行业数

字化转型中实现数据感知的底层核心技术，持续丰富

的物联网应用场景将催生基于AIoT平台实现设备管

理、数据采集存储、数据智能分析和AI智能化应用的

需求。根据预测，AIoT连接感知数据将以 28.7%的复

合年增长率快速增长［5］，预计 2025年将产生 79.4 ZB的

数据量，基于AIoT平台实现终端管理是抓手，数据感

知是基础，数据应用创造价值是关键。

从业务需求来看，AIoT平台应具备智能化全要素

能力，满足产业链上下游的多元化需求［6］。面向产业

上游，AIoT平台应聚焦物联网应用场景需求，具备海

量异构终端接入、数据智能分析、敏捷一站式应用开

发等能力，赋能上游终端产业和应用开发合作伙伴。

面向产业下游，AIoT平台应基于云网融合新型基础设

施底座，聚合生态能力提供“云-网-边-端-业”的端到

端场景化解决方案，为数字政府、垂直行业及智慧家

庭提供全场景、智能化及一体化的服务。AIoT业务场

景及平台需求如图2所示。

1.2 AIoT平台框架及定位

AIoT智能物联网平台可融合 5G、物、云、网、AI等
云网融合数字要素，构建基于“1+N+X”的AIoT全栈全

场景物联网泛在智联感知底座，为行业应用平台提供

全场景物联网能力调用，为用户提供全栈全场景的物

联网使能服务［7-9］。面向物-物连接、人-物连接等场

景，形成全域安全的网络智能连接与多制式设备的高

效管理能力、多维数据标准感知汇集与智能分析能

力、全面开放的应用敏捷开发与生态多元构建能力，

打造“物联、数联、智联”闭环，夯实物联网通用能力底

座，赋能内外部数字化、智能化物联网全场景应用，实图1 中国AIoT连接市场规模

图2 AIoT业务场景及平台需求
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现赋能全社会数字化转型的目标。AIoT平台定位如

图3所示。

2 AIoT平台架构及关键能力

AIoT是践行云网融合战略的重要数字化平台，本

文将整体框架分为感知终端层、云网资源层、平台层

和应用层，其中平台层为AIoT核心能力，提供全连接

管理服务、设备管理服务、通用+应用+能力的组件服

务［11-12］。同时，要构建业务开通能力、端到端安全能

力、运营运维保障能力，提升平台全流程运营能力及

价值。AIoT平台总体架构如图4所示。

a）终端层。平台可与蜂窝终端、非蜂窝终端和边

缘网关终端适配对接，形成全连接全品类终端接入能

力，包括智能水表、智能气表、定位器、智能烟感、智能

门磁等。对于使用终端开发 SDK和标准物模型的终

端设备，支持终端接入、安全认证、数据上报、事件上

报、指令下发、状态上报、远程升级等功能，实现海量

感知终端的安全可信接入和智能控制交互。

b）云网资源层。基于云计算资源、云 PaaS中间

件、云安全产品、云专网和云原生底座，承载集约平台

并分节点部署、监控和运维，实现数据接入、数据存储

和能力开放，满足在扩展性、可用性、可移植性等方面

的要求。

c）PaaS能力层。提供全连接管理服务、终端管理

服务和应用组件服务，满足垂直行业物联网数字化应

用需求。

（a）全连接管理服务。面向物联网企业客户提供

统一、标准的 2G/3G/4G/5G/NB全制式连接管理、安全

管理、网络能力开放和增值服务等，满足客户物联网

全连接自助管理运营需求。

（b）设备管理服务。针对用户对异构感知终端快

速适配接入、数据安全传输、高效采集解析及设备智

能化运维的需求，提供终端快速适配，终端统一管理

和终端智慧运维的能力。

（c）应用组件服务。针对用户对数据高效对接及

分析、丰富能力调用和应用快速构建托管的需求，赋

能行业应用，提供数据推送、规则引擎、应用管理、应

用开发、应用托管、能力网关、区块链等通用组件能力

以及客户定制化需求。

d）业务开通能力。平台应具备AIoT业务开通标

准化能力，支持终端、应用、能力标准化产品配置和加

载对接，支持产品订购、退订、变更和订单调度能力。

e）端到端安全。平台应提供端、管、云、用一体化

的国密级端到端安全能力。终端、模组、芯片支持

SIMID、SM9等终端身份认证能力；网络侧可通过物联

专网、VPDN等提供管道安全；平台具备通信云安全保

障能力，并支持 SM1/2/4/9国密级的数据加密和通道加

密；面向应用提供安全能力API调用。

图3 AIoT开放平台框架定位
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f）运营运维保障。平台应提供电信级运维保障

服务，构建一体化系统运维服务体系，协同自动化运

维工具进行平台应用层、平台PaaS组件和基础设施层

的运维支撑。

3 AIoT平台部署建设方案

为满足不同业务场景的差异化需求，本文提出基

于“1+N+X”的AIoT物联网全连接感知平台架构。其

中，1为全国集约中心，提供连接管理、终端管理和应

用使能能力；N为省分节点，按需下沉终端管理、应用

使能及行业组件能力，灵活部署满足省内DICT行业应

用需求；X为私有化节点，为行业客户提供数据安全、

私有专属的物联网PaaS平台服务，提供垂直行业应用

组件及应用能力。AIoT平台建设目标如图5所示。

AIoT平台作为“统一标准、统一平台、统一生态”

的物联感知底座，可聚合终端、应用、方案等共同打造

物联网平台能力体系，为 2C/2H/2B/2G用户提供全场

景的物联网能力簇服务［12］，本文提出AIoT建设应遵循

的主要原则如下。

a）能力标准化。建立终端标准生态库，具备统一

的应用对接能力库，通过生态引入、内部融通打造应

用生态圈，完成终端物模型和应用开放集成接口的对

接，实现两级架构统一调用。终端开发 SDK应支持T-
link、MQTT、LWM2M、TCP、HTTP等主流协议，符合平

台终端检测引入要求，完成与平台的适配对接，提供

连接管理、设备管理和组件服务标准化能力。

b）能力开放化。面向应用开发者，集成开发，提

供平台自服务门户和能力开放接口。面向应用集成

开发，平台提供 IoT能力、场景化AI、定位短信、视频分

析、安全加密等标准化开放OpenAPI接口，提高应用集

成开发效率，降低应用开发者研发成本。

c）数字物模型标准化。平台应建立物联网终端

数字物模型标准规范库，推动物联网行业终端生态按

标准化数字物模型适配接入，实现物理终端数字化和

标准化智能交互，实现行业终端数据标准化解析和数

据融通，解决海量异构终端数据的标准、融通和共享

问题。

d）端边云智能协同。平台提供边缘智联网关软

图4 AIoT平台总体架构
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硬一体化能力，具备边缘网关、子设备两级拓扑管理

能力，面向智慧园区、楼宇、工业等场景形成边缘网

关、接入管理、边缘应用统一调度管理能力，支持基于

场景规则的边缘感知终端与视频终端智能联动和告

警处置，支持边缘AI算法服务云端统一调度下发和视

图AI分析等应用能力。

e）AI融合赋智。平台应基于物联网场景化AI应
用需求，利用物联网感知数据汇聚能力，建设语音识

别、图像识别、知识图谱等场景化AI能力，优先采用公

司AI中台的通用AI能力，打造端、边、云的物联网场

景化AI的算法优化、快速部署和服务调用能力，满足

物联网端边云智能化应用场景需求。

4 AIoT赋能云网融合创新发展实践

我国新型智慧城市建设已进入快速发展的新阶

段，在当前建设中存在以下痛点［13-15］：一是场景孤立、

能力重复建设，细分场景复杂，应用碎片化；二是数据

割裂，缺乏业务联动，数据各自管理，缺乏数据共享，

数据割裂严重；三是设备管理混乱，缺乏监控、维护、

异常维修机制；四是缺乏统一标准，缺乏设备接入与

管理标准，缺乏统一的数据管理标准。

为解决各行业数字化转型落地中的类似问题，

AIoT平台作为融合了 5G、物、云、网、AI等数字要素敏

捷调度的重要载体，可构建基于“网络+平台+应用+生

态”的服务模式，以AIoT平台为枢纽、集成多要素打造

AIoT云网集成创新标杆项目，支撑DICT应用一站式

开发，赋能千行百业数字化转型升级。

AIoT平台作为统一物联网应用的底座，在感知汇

聚、数据收集、应用开发和安全保障等能力方面为新

型智慧城市的发展奠定了坚实基础。基于5G+AIoT等
关键技术，可打造城市全域感知底座及城市级数字孪

生平台，有效解决终端难融合、支撑难统一、应用难共

享的客户痛点，赋能城市级智慧城市和数字政府建

设，打造 5G新型数字孪生城市“先行示范”应用，为云

网融合创新实践树立标杆。5G+AIoT赋能智慧城市建

设案例如图6所示。

5 结束语

本文聚焦物联网业务典型应用场景，构建了一种

基于“1+N+X”的AIoT全栈全场景物联网泛在智联感

知底座架构体系，给出了基于云原生架构的AIoT平台

的端到端分层框架及关键能力，并构建了以AIoT平台

为枢纽、集成多要素的AIoT云网集成创新标杆应用框

架，并给出AIoT平台在智慧城市建设中的应用落地方

案，赋能千行百业数字化转型。
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图6 5G+AIoT赋能智慧城市建设案例
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