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1 概述

随着数字改革不断深入，行业发展面临巨大机

遇，“新基建”打破了传统的产业边界，加速了产业间

的融合创新，网络信息量正呈现爆发性增长，新型的

网络攻击威胁层出不穷，勒索病毒、APT攻击、数据泄

露等安全事件频发，政府和企业网络的核心业务系统

面临严重的安全隐患。根据国家互联网应急中心

（CNCERT）数据统计，境外APT攻击组织以“新冠肺炎

疫情”“基金项目申请”等相关社会热点投递钓鱼邮

件，冒充我国卫生机构发起定向攻击，造成了较为严

重的网络安全风险。

面对严峻的网络安全威胁，多国启动了应对措

施。美国顺应网络威胁与技术的发展演变，多举措提

升攻防能力；俄罗斯积极构建网络空间安全屏障，在

加密货币、人工智能等领域加大投入；日本采取开发

基于人工智能的系统抵御网络攻击；我国在“国民经

济和社会发展第十四个五年规划”中明确提出提升网

络安全威胁发现、监测预警、应急指挥、攻击溯源能

力，加强网络安全关键技术研发，加快人工智能安全

技术创新，提升网络安全产业综合竞争力。可以预

见，智能化网络安全监测预警技术适应未来发展趋

智能化网络安全监测预警平台
建设和运营思路探讨

Discussion on Construction and Operation of Intelligent Network
Security Monitoring and Early Warning Platform

关键词：

大数据；智能分析引擎；监测预警；安全运营

doi：10.12045/j.issn.1007-3043.2023.01.006
文章编号：1007-3043（2023）01-0027-05

中图分类号：TN915.5

文献标识码：A

开放科学（资源服务）标识码（OSID）：

摘 要：
数字化转型背景下，信息网络面临的安全风险和威胁形势愈发严峻，传统的安

全防护和监测预警技术已经无法应对高级可持续威胁（APT）攻击带来的挑战，

网络安全开始向智能化方向发展。通过分析智能化监测预警平台的技术架构，

提出基于海量多源数据采集和智能分析引擎的监测预警平台建设思路，结合全

流程的安全运营服务支撑，变被动防御为主动，实现安全闭环管理。

Abstract：
In the context of digital transformation，the security risks and threats faced by information networks are becoming more and

more serious. The traditional security protection，monitoring and early warning technology can no longer cope with the chal-

lenges brought by Advanced Persistent Threat（APT）attack，and network security begins to develop towards intelligence. By

analyzing the technical architecture of intelligent monitoring and early warning platform，it puts forward the construction idea of

monitoring and early warning platform based on massive multi-source data acquisition and intelligent analysis engine. Com-

bined with the whole process of safe operation service support，the passive defense is changed to active，and the safety

closed-loop management is realized.

Keywords：
Big data；Intelligent analysis engine；Monitoring and early warning；Safe operation

黄昌熙，朱 磊，余润泽，滕泽滨（华信咨询设计研究院有限公司，浙江杭州 310052）
Huang Changxi，Zhu Lei，Yu Runze，Teng Zebin（Huaxin Consulting and Designing Institute Co.，Ltd.，Hangzhou 310052，China）

黄昌熙，朱 磊，余润泽，滕泽滨
智能化网络安全监测预警平台建设和运营思路探讨

本期专题
Monthly Topic

引用格式：黄昌熙，朱磊，余润泽，等. 智能化网络安全监测预警平台建设和运营思路探讨［J］. 邮电设计技术，2023（1）：27-31.

27



2023/01/DTPT

势。

2 网络安全监测预警技术分析

网络安全监测预警是通过对网络和安全设备日

志，系统运行数据等信息进行实时采集，以关联分析

等方式对监测对象进行风险识别、威胁发现、安全事

件实时告警及可视化展示，对安全风险和威胁快速定

位、预警和响应处置。

a）传统技术。传统网络安全监测预警是将各类

安全设备日志、主机日志、网络日志、Web日志等采集

到统一的日志存储平台，实现日志集中存储分析，通

过获取互联网已公开漏洞信息、恶意域名、代理攻击

IP 地址等信息与资产匹配，呈现网络安全风险状况。

传统技术手段主要实现数据汇总和静态呈现，统计图

形较为简单，输出的专业报表晦涩难懂，采用统计型、

规则型和特征匹配型算法为主，关联分析和智能分析

技术应用较少。

b）智能化技术。智能化网络安全监测预警是采

用人工智能技术、大数据技术，加入协同联动接口，基

于多源数据采集，结合流量分析、日志分析、用户和实

体行为分析（UEBA）、大数据关联分析、机器学习等技

术，在监测预警、响应处置、溯源取证和可视化展示等

方面更加高效智能，可以应对复杂环境的网络攻击。

网络安全监测预警技术对比如表1所示。

3 网络安全监测预警平台建设思路

3.1 平台架构设计

传统的网络安全架构和安全模型不能满足新形

势的网络安全需求，网络安全监测预警平台在架构上

需要进行融合设计，通过采集网络流量、设备日志、资

产和脆弱性数据、威胁情报等多源海量数据，运用机

器学习、数据关联分析等智能分析引擎，将人工智能

技术应用于网络安全领域，高效识别和预警安全威胁

风险，实时精准可视化展示。智能化网络安全监测预

警平台总体上分为数据采集层、安全大数据中台、安

全服务层和展示层，具有第三方安全平台对接接口，

实现更大范围网络监测预警、共享和协同处置。智能

化网络安全监测预警平台架构如图1所示。

3.2 多源数据采集方案

3.2.1 网络流量采集

网络流量采集是在互联网出入口、云边界等重要
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表1 网络安全监测预警技术对比

技术类型

传统技术

智能化技
术

主要技术

日志采集存储分析，使用统计型、规则
型和特征匹配型算法

多源数据采集，结合流量、日志、资产和
脆弱性、威胁情报数据采集，使用机器
学习、大数据关联分析、UEBA等技术

达到效果

汇总数据，静态呈
现

智能监测预警和
可视化展示，攻击
溯源取证

图1 智能化网络安全监测预警平台架构

黄昌熙，朱 磊，余润泽，滕泽滨
智能化网络安全监测预警平台建设和运营思路探讨

本期专题
Monthly Topic

28



邮电设计技术/2023/01

网络出入口采集原始流量数据，为智能化安全分析提

供基础数据来源。网络流量采集使用探针旁路部署

模式，与路由器、交换机或防火墙等网络安全设备镜

像端口相连，不改变原有的网络结构，数据采集获得

的是链路中流量数据的拷贝，主要用于监听和检测网

络中的数据流及各类异常行为。

网络镜像流量首先需要进行数据预处理，检测识

别所有接收到的流量，然后抓包把需要处理的应用数

据报文抓取到应用层，经探针处理后形成流量元数

据，包括由 TCP、UDP等组成NetFlow以及由四层以上

的重要的协议如 HTTP、DNS组成的 HTTPFlow、DNS⁃
Flow等 xFlow形式元数据，并检测输出异常行为数据、

文件样本和检测日志，为智能分析提供数据来源。网

络流量采集基本过程如图2所示。

3.2.2 日志采集

系统日志是监测预警平台对接采集的各类安全

设备、网络设备、主机的告警、操作等日志信息。

Flume组件是一个高可靠和分布式的海量日志采集、

聚合和传输组件，Flume组件采集网络中的文件、文件

夹、syslog、socket数据包等各类型数据，通过定制各类

数据发送方，将数据格式化封装到事件里，写入数据

传输通道，实现日志采集、过滤、缓存、中转分发和调

度。

3.2.3 资产和漏洞数据采集

网络资产包括终端、服务器、网络安全设备、物联

网设备等，资产识别需要建立指纹特征库，指纹特征

库包含设备基本信息、操作系统信息以及应用程序详

情。完成建立相应指纹特征库后，使用正则表达式特

征匹配识别出相应的网络资产情况。使用主动扫描、

被动流量检测发现存活的 IP/URL信息，识别内容关

联、合并、去重和除错处理，形成网络的资产列表。

资产的漏洞识别分为主动扫描和被动扫描，主动

扫描识别资产中的漏洞、配置、弱密码、Web明文传输

等风险，被动扫描是在分析用户主机遭受攻击后，识

别出用户主机的安全漏洞风险。按照漏洞扫描结果、

资产重要性及漏洞的威胁情报，排序漏洞重要性，以

确定修复的优先级。

3.2.4 威胁情报采集

威胁情报包括域名类、IP类、文件类等，利用大数

据技术收集获取，平台接入第三方专业的威胁情报数

据，利用外源威胁情报指导内源威胁信息，不断积累

形成新的威胁情报。威胁情报关联网络中的安全日

志、流量，精准检测网络和主机的威胁状况，及时感知

新型威胁。

3.3 智能安全大数据中台构建

数据融合处理是智能化网络安全威胁感知的重

点，具有支撑持续监控、威胁预警、多角度可视化数据

呈现的能力。安全大数据中台包含数据集成、批流处

理、机器学习、关联分析等智能分析引擎。

3.3.1 数据集成引擎

按照数据标准化治理过程，完成数据格式转换、

数据解析、数据清洗、数据增强等数据泛化能力，可以

对 JSON、CSV、KV和正则等数据格式进行处理，涵盖

各类数据分析场景，能够结合地理位置、资产信息、黑

白名单和威胁情报信息添加标签。

3.3.2 批流处理引擎

批流处理引擎包括可视化建模和安全编排与自

动化响应（SOAR）。可视化建模技术以拖拽控件的方

式设计关联规则分析流程，将安全算法灵活编排组

合，实现针对特定安全场景完成关联分析建模。

SOAR具有自动编排执行能力，依据场景编排安全动

作脚本，匹配不同安全需求，建立自动化风险处置流

程。SOAR基本流程如图3所示。

3.3.3 机器学习引擎

基于机器学习框架的分类、聚类等算法，选择合

适的算法进行模型训练，训练好的模型在真实环境探

测网络异常行为，按照配置的规则生成安全事件或者

威胁告警。根据流的统计特征分类，避免了流量加密

图2 网络流量采集基本过程
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带来的影响。可以直接使用已经封装好的安全威胁

检测算法或模型而不需要关心其内部逻辑实现。模

型训练基本流程如图4所示。

3.3.4 关联分析引擎

关联分析引擎具有违规行为、数据泄露、漏洞利

用、关联告警等常用的关联分析规则，关联分析引擎

使用多种模式的关联分析模板，如过滤分析模板、计

数模板、求和模板和 Follow by时序模板等，利用关联

分析规则模板配置各类关联分析模型。

3.3.5 日志检索引擎

从结构化信息中定位出原始流量包数据，存储经

过流计算关联规则之后的安全事件信息，供上层安全

态势展示使用。日志检索引擎以 SPL语句为查询语

言，SPL是对全文检索引擎查询语句的封装，通过关键

字完成过滤、聚合、排序和数据量裁剪，提交搜索引擎

进行查询和统计分析。

3.4 综合安全分析和预警响应

利用智能分析引擎综合分析发现潜在的攻击威

胁，按照预先设定的规则和流程发布预警和应急响

应。

3.4.1 综合安全分析

a）异常流量分析。提取原始流量日志，基于机器

学习、关联分析引擎对未知异常流量检测和未知攻击

事件的分析发现。

b）异常行为分析。利用UEBA分析技术，结合威

胁情报库和主机访问异常等各种异常行为事件，以聚

类方式识别和划分具有相似行为、属性的群体，通过

群体分析发现异常行为，预测未知风险。

c）恶意代码分析。监测捕获多种来源恶意代码，

分析样本行为和同源性，获得恶意代码的演进过程、

行为特征、事件关联等主要数据，建立入库恶意代码

样本和数据的索引查询。

d）攻击威胁溯源。从网络流量、日志数据、威胁

情报、恶意样本等多维度，关联分析攻击者的入侵方

式，还原攻击事件的整个过程，实现安全溯源分析甚

至是攻击者画像。

3.4.2 预警通告

通报预警消息输入来源于自动分析产生或手工

输入的安全事件告警消息，在格式化安全事件告警消

息后，评估关联需要发送的对象，通过短信、邮件等方

式发送预警通告，持续提醒安全管理人员快速跟踪处

置。

3.4.3 响应处置

响应处置模块下达网络安全事件处置指令，指令

接收人员按照标准操作流程开展事件处置，进行现场

勘察，固定证据，快速恢复，消除危害和影响。对事件

处置情况、现场勘察情况以及证据建档、归档和入库。

3.5 多维度安全态势展示

提取系统安全特征和指标，发现网络安全风险，

汇总成有价值的情报，将网络安全风险通过可视化技

术直观地展示出来，综合呈现网络安全整体态势情

况。具备多维度图表展示，如总体态势展示，资产概

况展示、预警信息展示、安全事件展示等，可以获取详

细信息轨迹，高效支撑决策指挥。

4 安全运营服务方案设计

信息保障技术框架（IATF）提出了安全保障依赖

于人、技术和操作等 3个要素，人是信息保障体系的核

心。要以驻场安全人员和远程专家协同运营服务为

基础，借助智能化监测预警平台，从安全风险资产、威

胁和脆弱性出发，覆盖云、网、应用、数据和终端的安

全，掌握网络空间安全防御技术，了解网络安全实战

技能，周期性开展安全风险评估、渗透测试和应急演

练，加强组织与能力保障，实现事前、事中、事后全生

命周期安全运营。网络安全运营架构如图5所示。

安全运营可以分为 3个阶段，第 1阶段为初期运

营，完成网络中各类融合数据的统一接入与管理，具

备基础威胁检测、分析和响应能力；第 2阶段为优化阶

段，根据业务场景，建立安全分析模型，实现智能融合

检测和关联分析，建立标准化安全运营体系；第 3阶段

为持续安全运营阶段，不断优化模型检测规则，优化

运营流程，评估安全风险并持续改进。全流程的安全

运营服务项目和内容如表2所示。

安全运营是不断优化检测规则和运营流程、评估

安全风险并持续改进的过程。安全运营服务应当具

备全过程安全保障、事件闭环处置能力，随着安全运

营的深入和效能的提升，安全事件的数量将越来越

图4 模型训练基本流程
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少，最后在可接受的范围内波动，安全运营成熟度不

断提高。

5 结束语

信息爆炸时代对网络安全提出了新的要求，传统

网络安全防护手段无法应对新型网络攻击威胁，智能

化安全技术是当前安全研究的重点，以大数据和人工

智能为代表的智能化网络安全监测预警技术在应对

复杂的网络环境时安全防护效果显著。安全攻击威

胁的技术在不断演变，智能安全算法和安全检测模型

也需要持续优化，提升攻击检测效率和准确率。安全

离不开人的因素，安全运营服务需要顺应新时期安全

形势，加强网络安全风险评估和攻防对战演练是有效

的主动防御措施。需要从组织和机制上做好网络安

全保障，提升人员安全意识，健全安全管理制度，加强

安全领域的合作，更好地支撑数字经济社会发展。
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图5 网络安全运营架构

表2 安全运营服务项目和内容

资产识别
与梳理

安全现
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管理
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管理

事件
管理
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测试

安全
报告

应急
演练

安全
测评

问题
处置

安全运营服务

驻场运
营团队

远程专
家团队

安全服务

安全管理

安全护网保障

能
力
保
障

组
织
架
构

组织与能力保障

安全技能培训

安全实战演练

全局、智能的网络安全保障体系

数据采集层

安全大数据
中台

数据服务层

安全态势
展示层

监测预警平台

序号

1
2

3

4

5
6
7
8
9

10

服务项目

资产识别与梳理

安全现状评估

问题处置

漏洞管理

威胁管理

事件管理

安全测评

渗透测试

应急演练

安全报告

内容

资产发现与识别、资产信息梳理与管理

脆弱性评估、病毒类事件评估、攻击行为评
估、失陷类事件评估

脆弱性问题处置、病毒类事件处置、入侵攻
击行为处置、失陷类事件处置

漏洞分析与管理、弱口令分析与管理、最新
漏洞预警与响应、漏洞协助处置

威胁分析与通告、流行威胁通告与排查、主
动分析与响应、策略管理、持续攻击对抗

事件分析与处置、应急响应

定期安全风险评估

Web应用系统渗透、主机操作系统渗透、数
据库渗透

定期应急演练

资产清单、安全通告、安全监测运营分析报
告、事件分析与处置报告、漏洞扫描报告、基
线评估报告、渗透测试报告、应急演练报告
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