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0 前言

5G是第 5代移动通信技术，相较于 4G方案，5G在

峰值速率、流量密度、频谱效率等各项关键能力上均

有大幅度的改善和提高。5G将通信行业与其他行业

相互连接，为工业互联网、智慧医疗、智慧家居、智慧

出行提供了技术基础，并带来了全新的体验。在全球

范围内，移动网络运营商正在加大 5G基础设施投资，

扩大5G网络部署。

本文研究了 5G国际漫游网络架构及关键技术要

求，并提出了5G国际漫游部署方案建议。

1 5G国际漫游网络架构解析

1.1 5G国际漫游标准进展概况

根据 3GPP国际漫游标准进展情况，5G 独立组网

（Stand Alone，SA）国际漫游还需要进一步完善。

a）3GPP R15定义了国际漫游 2个架构（漫游地路

由和归属地路由）；基本定义了非切换、非安全相关的

业务流程；初步定义了基于 QoS计费的触发器（QoS
flow Based Charging，QBC）计费；定义了部分国际漫游

相关的计费字段。

b）3GPP R16中未定义数据面安全流程，只定义
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了安全架构；定义了用于 2个 PLMN对账的字段，如

ChargingID。
1.2 5G网络国际漫游场景分析

在 3GPP 5G网络架构标准化进程中，根据是否与

4G网络存在双连接关系，提出了非独立组网（Non
Stand Alone，NSA）与 SA 2种组网方式。NSA即 4G与

5G联合组网，SA则是 5G独立组网。5G漫游网络由

HPLMN和VPLMN组成，需要考虑 5G网络、4G网络互

通，国际漫游互通架构如表1所示。

1.3 5G漫游网络架构及建议

根据VPLMN和HPLMN使用情况，3GPP R15定义

了 2个 5G SA国际漫游架构，分别是漫游地路由（Lo⁃
cal Breakout，LBO）和归属地路由（Home Routed，HR）。

参考 3GPP TS 23.501，5G采用基于服务接口的

LBO网络，业务由拜访地接入。LBO的 5G漫游系统架

构和业务回归属地网络接入网络架构分别如图 1和图

2所示。

5G漫游网络涉及的接口和对 LBO和HR的部署

方案的比较分别如表2和表3所示。

结合现有 4G网络国际漫游的使用情况，预计 5G
网络将采用HR作为国际漫游互通方案，HR方案具有

如下特点。

a）采用与 4G网络一致的成熟的HR国际漫游方

案，可借鉴4G的成熟运营经验。

b）用户通过集中的UDM统一放号。

c）用户所有业务都回归属地接入。

d）只能支持时延不敏感类业务，如上网、下载类

业务。

e）无法就近访问漫游地的专网业务，无法支持短

时延业务，需要先经过归属地专网，才能访问漫游地

专网业务。

2 关键能力说明

2.1 SEPP和N32接口

在国际漫游网络中设置了安全边缘保护代理（Se⁃
curity Edge Protection Proxy，SEPP），为了保证跨 PLMN
之间的传输安全，所有跨 PLMN的信令都需要通过

SEPP转发，SEPP支持以下功能。

图1 5G漫游系统架构（LBO）

表1 5G网络国际漫游场景分析
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a）漫游运营商与归属运营商分别部署 SEPP，负
责 超 文 本 传 输 协 议（Hyper Text Transfer Protocol，
HTTP）的信令安全保护。

b）拜访 SEPP和归属 SEPP之间采用静态配置，网

络内所有与漫游相关的HTTP信令均送往SEPP。
c）SEPP实现网络拓扑隐藏，将 HTTP信令中各

NF的 FQDN替换为 Telescopic FQDN，再转发至其他

PLMN。
d）根据部署场景方式的不同，SEPP可通过 2种方

式实现信令安全保护。

（a）通过安全传输层协议（Transport Layer Secu⁃
rity，TLS）实现传输层的安全加密传输，适用于 SEPP间
直连、无 IPX转接的场景。

（b）通过安全应用层协议（Application Layer Secu⁃
rity，ALS）实现应用层信令参数加密，适用于 SEPP间

通过 IPX转接的场景。

3GPP TS 29.573定义了用于 VPMN和 HPMN的

SEPP之间的N32接口，包括N32-c和N32-f，N32接口

如图3所示。

N32接口说明如下。

a）N32-c。
（a）SEPP控制平面的接口。

（b）协商N32-f转发面连接的安全传输方式及相

关参数。

图3 N32接口介绍

表2 5G网络漫游接口

表3 5G网络国际漫游互通方案比较

对比

方案说明

计费

监测

传输

体验

适用性

LBO
VPLMN：基本接入，接入策略，
会话锚定；HPLMN：用户签约，

会话锚定

仅拜访地具备计费能力，无法
进行拜访地和归属地之间的计

费对账

仅拜访地具备合法监测能力，
归属地无法对漫出用户进行合

法监测

用户传输路径较短，跨PLMN仅
信令带宽，无数据带宽需求

体验更好

预计少数运营商适用

HR
VPLMN：基本接入，接入
策略；HPLMN：用户签约，

会话策略，会话锚定

拜访地和归属地均具备
计费能力

拜访地和归属地均具备
合法监测能力

用户传输路径较长，需要
较多跨PLMN的用户带宽

体验一般

多数运营商适用

网络功能

AMF - UDM
SMF - UDM
AMF - AUSF
vSMF - hSMF
SMSF - UDM
vPCF - hPCF
vNRF - hNRF
vNSSF - hNSSF
SEPP - SEPP
vUPF - hUPF

参考点

N8
N10
N12
N16
N21
N24
N27
N31
N32-c
N32-f
N9

协议

3GPP TS 29.503 and
3GPP TS 29.518
3GPP TS 29.503
3GPP TS 29.509
3GPP TS 29.502
3GPP TS 29.503
3GPP TS 29.513
3GPP TS 29.510
3GPP TS 29.531
3GPP TS 29.573
3GPP TS 29.281

LBO，HR，or LBO
& HR

LBO & HR
LBO & HR
LBO & HR

HR
LBO & HR
LBO & HR
LBO & HR
LBO & HR
LBO & HR

HR

VPLMN

NF

NF

NF

NF

NF

NF

vSEPP

HPLMN

N32-f
N32-c

N32-f
N32-f

N32-fIPX
HTTP

IPX
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N32-f
hSEPP

图2 5G漫游系统架构（HR）
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（c）Short-lived的HTTP连接，一旦初始HTTP/2握
手完成，N32-c连接就会断开。

（d）N32-c连接是 SEPP间端到端的HTTP连接，

不通过 IPX来解析。

b）N32-f。
（a）转发HTTP信令。

（b）long-lived的HTTP连接。

（c）N32-f连接可经由 IPX节点网络或不经过 IPX
节点网络。

2.2 5G与4G网络互通

3GPP允许 5G网络与 4G网络互通，UDM+HSS
（Home Subscriber Server）支 持 S6a，SMF+PGW C 和

UPF+PGW-U分别支持 S8-C和 S8-U，能够支持用户

漫游到基于 4G网络的 vPLMN。5G与 4G互通的漫游

架构（HR）如图4所示。

a）S6a/Namf是MME/AMF与HSS之间接口。在国

际漫游时，通过国际关口 I-DRA/I-SEPP接入 GRX/
IPX网络实现互通。

b）N9接口是漫游地UPF和归属地UPF之间的接

口，类似 2G/3G网络的Gp接口。在国际漫游时，SMF/
UPF及PCF采用回归属地接入方式，与拜访 SMF/UPF、
PCF通过GRX/IPX网络实现互通。

c）S8接口是 S-GW和 P-GW之间的接口，类似

2G/3G网络的Gp接口，信令面采用GTPv2协议。在国

际漫游时，P-GW采用回归属地接入方式，与拜访 S-
GW通过GRX/IPX网络实现互通。

d）NSA架构下，5G网络与其他国际运营商的分

组网的互通与4G网络一致。

2.3 NRF功能

网 元 服 务 管 理 功 能（NF Repository Function，
NRF），支持服务发现功能，维护NF注册的服务信息。

NF实例首次上线时根据配置到默认的 NRF进行注

册，注册成功后，NRF将此NF标记为可用、可以被其

他NF发现。已注册的NF实例同时可以在NRF上注

册其可提供的NF服务。NF实例的个别NF服务实例

激活/去激活时也需要通知 NRF。图 5给出了 5G跨

PLMN服务发现示意。

国际漫游的注册流程如下。

a）vNF基于用户 SUPI中的 PLMN信息，发起服务

发现请求。

b）（可选）L-NRF基于PLMN信息，转发服务发现

请求至 vNRF。
c）vNRF基于 PLMN信息，构造对端 NRF FQDN，

转发服务发现请求至 vSEPP。
d）vSEPP 转 发 服 务 发 现 请 求 至 对 端 hSEPP，

hSEPP 基于 FQDN 信息，将服务发现请求发送至

hNRF。
e）hNRF返回hNF信息。

f）vNF基于发现结果，经SEPP与hNF通信。

2.4 5G网络切片

网络切片由单个网络切片选择辅助信息（Single
Network Slice Selection Assistance Information，S-
NSSAI）进 行 定 义 ，由 切 片/业 务 类 型（Slice/Service
Type，SST）和切片区分符（Slice Differentiator，SD）2个
部分组成。SST代表网络切片的功能和业务类型，SD
为可选项，可辅助区分具有相同 SST的多个网络切片。

网络切片的选择由网络切片选择功能（Network Slice
Selection Function，NSSF）进行实施。UE国际漫游时

必须包含 1个或多个 S-NSSAI。S-NSSAI格式如图 6
所示。

SST的 0~127值保留由标准定义，128~255可由运

营商定制。SD全国范围内统一规划，保证全国唯一

图4 5G与4G互通的漫游架构（HR）

图5 5G跨PLMN服务发现
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性，SD包含<省份编号><切片流水号>，SD省份编号采

用 6 bit，切片流水号采用 18 bit，省内统一规划，建议切

片流水号的前 4 bit规划为省内业务类型字段。标准

的SST取值如表4所示。

结合国际漫游开展情况，建议采用如下方式进行

网络切片的部署。

a）初期NSSF不跨PLMN通信组网，适用于标准国

际切片国际漫游场景（标准切片无需映射）场景。

（a）优点：业务流程简单，无需国际局部署NSSF。
（b）缺点：对于非标准国际漫游场景，需要根据对

接的PLMN，不断增加NSSF的切片映射配置。

b）NSSF跨PLMN进行切片发现，适用于非标准切

片国际漫游场景。

（a）优点：业务流程复杂，国际局部署NSSF进行

跨PLMN切片发现请求。

（b）缺点：目前协议定义不完善，切片流程无法适

配。

2.5 网络安全

2.5.1 信令面安全

5G漫游信令面安全架构由 SEPP实现。SEPP是

一个非透明代理，允许不同PLMN中的NF之间进行安

全通信。信令面安全实现方案如图7所示。

信令面安全实现流程如下。

a）SEPP间通过N32-c协商安全策略为PRINS，需
要2个SEPP之间直连，不经过 IPX。

b）cSEPP与 cIPX，cIPX与 pIPX，pIPX与 pSEPP分
别建立TLS链路。

c）cNF发送HTTP请求至 cSEPP。
d） cSEPP 使 用 JWE（JSON Web Encryption）对

HTTP消息进行保护。

图7 信令面安全实现方案

切片/业务类型

eMBB

URLLC
MIoT
V2X
HMTC

SST取值

1

2
3
4
5

特性

适用于处理5G增强移动宽带业务的网
络切片

适用于处理超高可靠性低时延通信业务
的网络切片

适用于处理大规模 IoT业务的切片

适合处理V2X服务的切片

适合处理高性能机器类型通信的切片

表4 SST取值

⑥Protected HTTP Request with IPX mod fication

⑤Protected HTTP Request with IPX modification

③HTTP Request

④Protected HTTP Request

⑦modified HTTP Request

N32-F途经 IPX的情况下，使用PRINS方案进行传输内容保护

①N32-c security policy negotiation as PRINS

②N32-f TLS connection setup hop by hop

Verify integrity & decrypt the data

Append modification signed JWS

Append modification signed JWS

Protection using JWE

cNF cSEPP cIPX pIPX pSEPP pNF

图6 S-NSSAI格式

8 bits 24 bits
S-NSSAI

SST SD
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e）IPX对修改的参数进行 JWS签名，防止恶意篡

改。

f）pSEPP对消息进行 JWE验证，校验 JWS（JSON
Web Signatures）签名中的修改内容。

g）pSEPP转发HTTP请求至pNF。
2.5.2 用户面安全

用户面安全路由方案如图8所示。

a）在 5G安全架构中，在Home Routed场景下，引

入 PLMN间的用户面安全协议（Inter PLMN User Plane
Security，IPUPS）作为数据面安全网关，主要进行GTP-
U数据包的校验。

b）运营商可以在其网络边界部署支持 IPUPS功
能的UPF或作为独立于UPF的网络功能的 IPUPS，保
护HR漫游场景不受无效的 Inter-PLMN N9流量的影

响。

c）UPF内的 IPUPS功能将N9参考点上的用户平

面会话与 SMF控制平面会话相关联，如果不匹配，则

丢弃无效的用户平面会话。

3 主要业务流程

5G国际漫游用户注册和会话建立流程见图9。
3.1 国际漫游用户注册流程

a）UE在漫游地接入 AMF，AMF向 V-NRF发起

UDM发现请求。

b）V-NRF收到请求后，若判断为非本PLMN UE，
则经 SEPP通过 IPX/GRX网络寻址到H-NRF（通过归

属地 PLMN构造 hNRF的 FQDN），向H-NRF转发发现

请求。

c）如H-NRF上已有UDM的注册信息，H-NRF根
据 SUPI或 GPSI等属性获得可用 UDM列表，并向 V-
NRF返回应答。

d）V-NRF收到可用UDM应答后返回给AMF，完

图8 用户面安全路由方案

图9 注册和会话业务流程
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成UDM发现。

3.2 国际漫游用户会话建立流程

a）会话建立时，AMF向V-NRF发起 SMF发现请

求，既需发现V-SMF（TAI、NSSAI），同时也要发现H-
SMF（NSSAI、DNN），AMF需向 NRF发起 2次发现请

求。

b）H-SMF的发现，需跨 PLMN经 V-NRF，到 H-
NRF发现后返回给AMF。

c）AMF根据 NRF返回的 V-SMF/H-SMF列表进

行选择后，首先向选择的V-SMF发送会话建立请求，

在V-SMF上进行V-UPF发现。

d）V-SMF经N16接口，调用H-SMF服务，H-SMF
收到后再进行H-UPF发现。

4 5G国际漫游网络部署建议

目前主流运营商尚未部署 5G SA国际漫游，仅有

部分运营商在考虑 SA国际漫游的试点建设。对于未

来5G SA国际局网元设置，笔者的建议如下。

a）在 5G国际局部署采用虚拟化设备、云化部署

方式。

b）在国际局所在地建设专用国际DC做国际关口

局，新建部署国际漫游设备。

c）在国际局所在地成对建设国际 SEPP，实现 5G
SA国际漫游的安全防护和拓扑隐藏。

d）在国际局所在地成对建设国际漫游专用 SMF
和UPF，实现对 5G SA漫游业务的会话管理和业务路

由的连接，集中处理全网用户的国际漫游业务。

e）在国际局所在地成对建设国际NRF（可复用一

级NRF），负责归属地和拜访地运营商之间 5G SA国际

漫游网元的发现和选择。

f）在国际局所在地成对建设NEF，集中负责本运

营商外部和内部的网络能力开放，这一对NEF之间采

用1+1互备方式。

g）初期不涉及跨 PLMN私有切片映射，无需部署

国际NSSF；后期有涉及跨PLMN私有切片映射的场景

时，部署独立国际NSSF。
h）初期不涉及多切片漫游，不部署国际NSSF，开

通基于 S8HR的VoLTE语音漫游。后期部署多切片漫

游，部署国际NSSF，开通VoNR漫游业务。

5 结束语

放眼全球，5G建设如火如荼，由于新冠疫情的大

流行，2020年 5G的推出速度有所放缓，但后期有加快

趋势。目前 113个移动运营商已在 48个国家/地区启

动了 5G网络建设。预计在未来 5年内，运营商会将投

资的 55%（约 8 900亿美元）用于 5G网络设施的建设

（来源：GSMA）。中国的 5G发展也已经进入快车道，

根据工信部发布的数据，截至 2021年底，我国移动电

话用户规模为 16.43亿户，其中 5G手机终端连接数达

3.55亿户。

运营商将逐步启动国际漫游网络建设，初期提供

基本数据漫入和漫出业务，后期结合标准的进展和业

务的需求引入切片业务漫游、VoNR漫游业务等 5G新

业务。
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