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0 引言

随着 5G专网在工业及其他垂直行业领域的广泛

应用，用户已不满足于单个园区的点状、局域覆盖，希

望通过 5G专网实现园区内、园区外、园区间数据的平

滑衔接和互联互通，支持广域移动性。例如，教育行

业远程教学、政务行业多地办公、公安行业移动执法、

物流行业全国配送、文旅行业公众服务等应用场景，

均有在跨省、跨地（市）、跨园区的情况下，员工可以同

时访问企业内网业务和互联网业务的需求，并要求在

安全性、便捷性、性价比方面达到最佳。中国联通在

公网专用、专网公用的融合发展趋势下，充分发挥基

础电信企业在技术和产业方面的优势以及 5G建设与

融合应用“主力军”的作用，将 5G公网与专网融合部

署，制定协同发展策略，缩短建设周期，大幅降低成

本。
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摘 要：
随着5G专网在toB行业的规模推广，教育、政务、物流、文旅等垂直行业已不满

足于单个园区的点状、局域覆盖，纷纷提出了远程教学、多地办公、全国配送、公

众服务等广域移动性需求。基于中国联通5G融合基础设施及专网、公网协同

发展机制，以及终端分流、基站分流、核心网（UPF）分流等关键技术，构建了一

套完整的跨域漫游组网方案及业务分流策略，实现toB行业用户不换卡、不换

号、零操作，即可在园区内、漫游地同时访问企业内网业务和互联网业务，提升

多域业务场景化灵活互访用户体验。

Abstract：
With the large-scale promotion of 5G private network in toB industry，vertical industries such as education，government，logis-

tics，culture tourism etc. can no longer be satisfied with the limited local coverage of a single campus，and have put forward

wide area mobility needs such as distance learning，mobile office，national distribution and public service. Based on the coordi-

nated development mechanism of 5G private network and public network of China Unicom，as well as terminal offload，base

station offload and core network（UPF）offload technologies，it constructs a complete set of multi-domain roaming network-

ing scheme and service offload strategy，and enables toB customers to access enterprise intranet services and Internet ser-

vices in the campus and roaming locations at the same time without changing card，number and complex operation，in order to

improve the user experience of multi-domain flexible mutual access.
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当前，业界主要通过专线、虚拟专有拨号网络

（Virtual Private Dial Network，VPDN）等方式，实现园区

内外数据的互联互通，满足各行业移动办公场景访问

需求。

专线分为互联网专线、数据专线等，依托运营商

传输网络，实现用户多个办公地点之间或自建数据中

心之间的互联，并为用户提供方便快捷的高速互联网

上网服务。专线面临的挑战主要包括：第一，边远地

区布线困难，大量分散机构互联专线成本快速上升；

第二，勘验、部署、开通时间长，无法快速响应突发业

务、临时性业务；第三，无法响应办公地点不固定或出

差人员的移动办公需求。

VPDN利用层二隧道协议（Layer 2 Tunneling Pro⁃
tocol，L2TP）、通用路由封装（Generic Routing Encapsu⁃
lation，GRE）等隧道技术，构建与公网相隔离的虚拟专

用网络，满足分支机构通过拨号访问总部内网业务的

需求。VPDN面临的挑战主要包括：第一，需搭建

VPDN网关，使用定制APP，设备维保、软件授权成本

高；第二，移动设备需频繁切换VPDN与互联网账号，

操作不便捷；第三，在数据量大、连接数多时，VPDN远

程访问速度慢、易断联。

目前，3GPP标准尚未对跨园区漫游、跨地（市）漫

游、跨省漫游场景下的企业内网业务数据回流园区的

方案给出明确定义。为解决漫游场景下的分流难题，

本文创新性提出5G公专跨域漫游解决方案，将远程教

学、多地办公、移动执法、全国配送、公众服务等场景

下的企业内网业务流量与互联网业务流量区分开，并

通过中国联通建设的智能城域网将企业内网业务流

量安全送回企业园区，从而打造中国联通5G专网差异

化竞争力，提升多域业务场景化灵活互访、无感切换

的用户体验。

1 5G专网部署模式

专网是5G基础设施的重要组成部分，网络从消费

网向生产网转型的标识之一就是“专网”。相对于公

网，5G专网具备网络部署区域化、网络需求个性化、行

业应用场景化等特点，满足不同行业对差异覆盖、资

源专享、性能可配、自主运维、平滑兼容等的需求。

ABI Research预测，2036年全球 5G专网支出将超过

5G公网。Grandview Research预测，全球 2020年 5G专

网市场规模为 9.2亿美元，2020—2027年的复合增长

率将达到 37.8%。工信部数据显示，2020年国内已建

成 5G虚拟专网 800个，而截至 2021年 11月，国内累计

建设虚拟专网、混合专网超过2 300个。

根据网络资源的部署方式和所有方式，5G专网一

般可分为 5G虚拟专网、5G混合专网、5G独享专网 3
种，如图 1所示。其中，5G虚拟专网指基于运营商 5G
公网资源，利用端到端QoS或切片技术，为用户提供一

张带宽和时延有保障、与公网逻辑隔离的网络，适用

于医疗、教育、文旅、农业等广域需求场景。5G混合专

网以核心网用户面网元UPF按需下沉部署和数据分

流为基础，为用户构建一张低时延、数据不出园的网

络，适用于港口、高端景区、城市安防、工业制造等局

域开放场景。5G独享专网采用专有无线设备、全量下

沉核心网设备，为用户构建一张与公网完全隔离、物

理封闭的网络，适用于矿井、油田、核电、高精制造、监

图1 5G专网部署模式
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狱、军队等局域封闭场景。

2 常见业务分流方案

无论哪种5G专网部署形式，通常会为专网用户以

及一部分公网用户提供两大类业务的访问：第一类为

专网业务，即企业内网业务，承载于用户核心机房服

务器或运营商MEC平台上，通过 5G专网可访问；第二

类为公网业务，即互联网业务，承载于互联网或公有

云上，通过5G公网可访问。

同一张网络下，常见的公网、专网业务分流方案

包括基站分流、核心网分流以及终端分流。

2.1 基站分流

在现有 5G NR基站功能上，引入本地分流 LBO
（Local Break Out）功能，对N3口GTP-U数据流进行解

析，按照PCF上配置的分流规则（如按不同 PLMN实现

不同路由）对数据包的流向进行分流：如果是本地业

务的流量（对应专网 PLMN），直接路由到企业内网服

务器或 MEC上；如果是公网业务的流量（对应公网

PLMN），正常通过N3口转发到公网UPF处理。图 2给
出了基站侧分流方案示意。

图2 基站侧分流方案

图3 核心网侧UPF UL CL分流方案
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基站侧 LBO分流方案部署开通方便，从空口一跳

直达业务，无需核心网感知。但该方案仅能实现园区

内本地业务和非本地业务的分流，当用户漫游到园区

外时无法访问企业内网业务。

2.2 核心网（UPF）分流

主流的 UPF分流技术主要有 4种：上行分类器

（Uplink Classifier，UL CL）方案、IPv6多归属（Multi-
homing）方案、本地数据网络（Local Area Data Network，
LADN）方案和数据网络标识（Data Network Name，
DNN）方案。根据技术成熟度、现网设备支持能力、方

案适用范围等，UPF主要采用UL CL方案和DNN方案

将本地业务分流至MEC平台。在用户 PDU会话建立

过程中或建立完成后，SMF可以在PDU会话的数据路

径中插入或者删除 1个或多个UL CL。UL CL支持基

于 SMF提供的流量检测和流量转发规则，向不同的

PDU会话锚点UPF转发上行业务流，并且将来自链路

上的不同 PDU会话锚点UPF的下行业务流合并到 5G
终端。在UPF分流过程中，终端不感知UL CL的分流，

也不参与UL CL的插入和删除。核心网侧UPF UL CL
分流方案如图3所示。

在 5G混合专网中，UPF网元可以是省级、地（市）
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级共享UPF，或园区级独享UPF。根据中国联通的网

络部署策略，只有下沉到企业园区的专网 UPF支持

UL CL功能；专网UPF的N6接口只能连接到企业内网

DN，用户想要访问互联网业务必须通过专网 UPF的

UL CL分流功能实现。另外，园区、地（市）到省级的

UPF通过中国联通智能城域网打通N9接口，同级UPF
的互通需经省级节点绕转。

2.3 终端分流

UE 路 由 选 择 策 略（UE Route Selection Policy，
URSP）属于 5G新引入的特性，对终端有新的功能要

求，终端的操作系统或调制解调器需支持 2类DNN，并
将应用流绑定到相关的DNN上，如企业内网业务与专

用DNN绑定，其余互联网业务与通用DNN绑定。用

户无需手动配置DNN或切换DNN，根据URSP规则自

动建立多条 PDU会话。终端侧URSP分流方案如图 4
所示。

终端通过操作系统对业务流的 IP三元组、APP
ID、DNN等进行预设或识别，根据 Traffic descriptor规
则区分不同的业务，避免网络侧复杂的分流策略。但

该方案需要为企业内网业务定制专用的应用程序，并

在应用程序侧进行配置，以实现不同业务流的区分，

依赖终端操作系统的支持。

3 公专跨域漫游方案

在中国联通发布的 5G行业专网产品体系 2.0——

5G专网 PLUS中，推出了一种增强网络产品：5G公专

跨域漫游，将号卡、终端、网元、业务等转化为专网增

值服务，为用户提供可视化、标准化、行业化配置模

板，通过 5G专网运营及能力开放平台统一开通和管

理，供客户一站式选择和自主配置。

接下来本文将介绍专网互通、专网漫游、公专同

访、专公开放这 4种公专跨域漫游场景的需求模型及

相关的业务分流方案。

3.1 专网互通方案

专网互通方案，主要满足专网用户在签约园区访

问非签约园区的需求，如总部领导访问各分支机构的

业务系统。专网互通仅涉及各园区企业内网业务之

间的访问，不涉及互联网业务，即单业务场景。

企业园区至少有 2个，且已部署了 5G专网，分为

签约园区、非签约园区，园区之间可以是同地（市）、同

省或跨省分布。签约园区部署了UPF，专网用户签约

了园区专用DNN。签约园区UPF打通到其他非签约

园区MEC的跨地（市）或跨省专线，通过UPF外挂路由

器实现签约园区业务、非签约园区业务的分流。

如图 5所示，当专网用户在签约园区（如园区 1）
时，通过专用DNN即可在本地或漫游地访问该园区内

网业务；如果该专网用户想要访问非签约园区（如园

区 n）的内网业务，通过打通签约园区UPF到非签约园

区MEC的跨地（市）或跨省专线，即可实现专网用户远

程访问非签约园区业务。当专网用户身处非签约园

区（如园区 n）时，用户无法访问该园区业务；如果该专

网用户想要回访签约园区业务（如园区 1），可通过专

网漫游方案实现。

3.2 专网漫游方案

专网漫游方案主要满足用户在全国漫游（可能处

于公网区域、其他签约专网园区、其他非签约专网园

区）时，可以随时随地、安全访问原归属地签约园区的

专网业务，如用户出差到外地，通过 5G专网访问归属

地OA系统；用户在全国配送物流，与驻地内网物流管

理平台实时交互信息等。同样，专网漫游仅涉及单业

务场景。

签约园区部署了 UPF下沉的 5G专网，园区级

图4 终端侧URSP分流方案

图5 专网互通分流方案
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UPF、地（市）级UPF、省级UPF之间已通过中国联通智

能城域网打通N9接口。专网用户签约了通用切片和

园区专用DNN。如果用户仅在有限的几个省漫游，需

签约省级专用切片+园区专用DNN，用户只能在配置

了专用切片的省份活动，常用于出省漫游限制。

专网漫游分流方案如图 6所示。当专网用户在省

内漫游时，AMF基于用户签约的专用 DNN选择本省

SMF，SMF就近选择本省UPF接入，再通过路由策略返

回归属地边缘UPF；当专网用户跨省漫游时，AMF基

于用户签约的专用DNN选择省内 SMF，但省内 SMF不
能服务于用户当前位置，需基于用户当前位置选择省

外 SMF作为 I-SMF，I-SMF基于位置选择省外UPF作
为桥接 I-UPF，再通过路由策略返回归属地边缘UPF。
3.3 公专同访方案

图6 专网漫游分流方案

图7 公专同访分流方案
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内网业务）

园区签约用户
省外

（公网、其他签约/
非签约园区）

省外UPF
（I-UPE）

专网访问流量

签约用户
TA区外
（省内）

园区UPF MEC（园区
内网业务）

省级UPF 互联网业务

TA区外（同省）分流

签约用户
园区内

MEC（园区
内网业务）

园区UPF
（UL CL）

省级UPF 互联网业务

TA区内［同地（市）］分流

签约用户
TA区外
（省外）

互联网业务

省外SMF
（I-SMF） 省内SMF

园区UPF MEC（园区
内网业务）

省外SMF
（I-SMF）

TA区外（跨省）分流

公网访问流量 专网访问流量

公专同访方案主要满足用户在园区内外均能够

同时访问企业内网业务和互联网业务的需求，如学校

师生在校园内外，既能访问校务系统，也能访问微信、

QQ等互联网业务。公专同访同时涉及企业内网业务

和互联网业务的访问，即双业务场景。

签约园区部署了 UPF下沉的 5G专网，园区级

UPF、地（市）级UPF、省级UPF之间已通过中国联通智

能城域网打通N9接口。园区UPF开启UL CL功能，选

择合适的UPF锚点进行分流。跨省 SMF、UPF开启 I-
SMF、I-UPF功能。5G专网的覆盖范围通常为园区，最

大可覆盖至园区所在地（市）。用户所处的拜访地与

归属地的关系有3种：TA区内〔同地（市）〕、TA区外（同

省）、TA区外（跨省），如图7所示。

公专同访业务分流方案根据终端能力、签约信

息、用户位置等有不同的策略，具体有如下几种类型。

3.3.1 双DNN分流

专网用户同时签约了通用DNN和园区专用DNN。
TA区内〔园区内或同地（市）〕，PCF为专网用户签约基

于 TAC list的分流策略。对于Android类终端，用户需

在终端上配置通用DNN和专用DNN，有访问需求时需

要手动切换；对于 IOS类终端，需要定制 SDK配置文

件。

3.3.1.1 TA区内〔同地（市）〕业务分流方案

a）通过 5G网络接入：PCF根据位置自动触发UL
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CL分流策略，用户无需修改DNN。
b）通过 4G网络接入：4G网络不支持UL CL策略，

需要客户将手机上的APN由通用DNN手动修改为校

园专网DNN。Android手机APN可直接修改，IOS手机

不支持直接修改APN，需要定制配置文件。

3.3.1.2 TA区外（同省）业务分流方案

PCF根据用户位置触发UL CL分流策略失效，省

级UPF不支持UL CL功能，用户在漫游地通过 2C大网

访问互联网，通过手动切换终端专用DNN访问企业内

网业务。

3.3.1.3 TA区外（跨省）业务分流方案

跨省 SMF、UPF开启 I-SMF、I-UPF功能进行桥

接，用户就近接入跨省UPF访问互联网业务，流量无

需迂回至归属地；当用户需要访问企业内网时，同样

需要把APN手动修改为企业专网DNN。
3.3.2 通用DNN分流

专网用户仅签约了通用 DNN。TA区内〔园区内

或同地（市）〕，PCF为专网用户签约基于 TAC list的分

流策略。

3.3.2.1 TA区内〔同地（市）〕业务分流方案

通过 5G网络接入：PCF根据位置自动触发UL CL
分流策略，用户无需修改DNN。

通过 4G网络接入：4G网络不支持UL CL策略，由

于UDM签约通用DNN，用户无法通过 4G访问企业内

网业务，只能访问互联网业务。

3.3.2.2 TA区外（同省、跨省）业务分流方案

PCF根据用户位置触发UL CL分流策略失效，通

用DNN不支持用户漫游时访问企业内网业务，只能访

问互联网业务。

3.3.3 专用DNN分流

专网用户仅签约了园区专用 DNN，不保留通用

DNN。Android、IOS类终端均无需配置 DNN，也无需

切换DNN。全网AMF开启DNN纠错功能。

TA区内〔同地（市）〕、TA区外（同省、跨省）业务分

流方案一致。无论用户通过 5G还是 4G接入，AMF通
过DNN纠错功能，把终端带上来的DNN自动修改为

专用DNN，解决 4G接入及全国漫游时用户访问企业

内网业务的问题。

专用DNN方案对用户全国漫游时访问企业内网

业务比较友好，但对用户全国漫游时访问互联网业务

不太友好，用户所有流量须全部迂回至园区UPF，再进

行UL CL分流，增加了时延，影响用户公网访问体验，

也增加了园区UPF承载负荷。

3.3.4 终端URSP分流

专网用户在 UDM、PCF上签约双会话流描述、路

由选择描述等URSP规则。终端的操作系统或调制解

调器需支持 2类DNN，即企业内网业务专用DNN和其

余互联网业务通用DNN。
3.3.4.1 TA区内〔同地（市）〕业务分流方案

终端识别企业内网业务和互联网业务的特征，并

根据网络下发的URSP规则，匹配到不同的切片 ID和

DNN，从而为不同业务自动选择匹配的锚点UPF，实现

无感知切换。

3.3.4.2 TA区外（同省、跨省）业务分流方案

用户在专网 TA区外漫游时，若终端识别为互联

网业务，则就近通过省级UPF直接访问；若终端识别

为企业内网业务，则通过漫游地UPF将业务流量迂回

归属地UPF。
3.4 专公开放方案

专公开放方案，主要满足公众用户到访园区时想

要访问企业内网业务的需求，如商业综合体、博物馆、

体育场馆、酒店等向公众用户开放内网业务体验的场

景。同样，专公开放涉及双业务场景。

签约园区部署了 UPF下沉的 5G专网，园区级

UPF、地（市）级UPF、省级UPF之间已通过中国联通智

能城域网打通N9接口。园区UPF开启UL CL功能，选

择合适的UPF锚点进行分流。用户是 toC公众用户，

签约了通用切片和通用DNN，只能在企业园区内同时

访问双业务，一旦离开企业园区，仅能访问互联网业

务，无法访问企业内网业务。具体的业务分流方案根

据不同的触发方式有不同的策略。专公开放分流方

案如图8所示。

3.4.1 特定位置触发

针对非特定用户，分流策略配置在 SMF上。当用

公众用户
园区内

MEC（园区
内网业务）

公众用户

园区UPF
（UL CL）

省级UPF 互联网业务

公网访问流量（TA内）

专网访问流量（TA内）

专网访问流量（TA外）

图8 专公开放分流方案
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户到达专网TA区域时，SMF根据用户位置触发UL CL
插入流程，园区内所有用户（即使不使用企业内网业

务）都会接入园区UPF，园区UPF开启UL CL功能。

特定位置触发简单易实现，适用于对公众用户开

放的公益场景，但可能会对边缘UPF造成压力。

3.4.2 特定应用触发

针对特定用户，分流策略配置在 PCF上。用户在

PCF上签约使用企业内网业务（如扫码、链接等触发签

约），PCF配置基于 TAC list和签约信息的分流策略。

当用户到达专网TA区域时，SMF向PCF上报用户位置

信息，PCF根据用户位置和签约信息触发UL CL插入

流程，已签约用户接入园区UPF，园区UPF开启UL CL
功能；未签约用户仍接入省级UPF，只能访问互联网业

务。

特定应用触发可避免专网区域所有用户占用边

缘UPF资源，适用于2B/2C场景。

4 公专跨域漫游典型案例

5G公专跨域漫游可以应用于教育、政务、公安、物

流、文旅等多个行业中，接下来重点介绍在校园、政务

外网的2类典型应用场景。

4.1 校园场景

公专同访的双DNN分流方案适用于校园场景，可

以满足学校师生在校园内通过普通手机既可以访问

校园内网，又可以访问互联网的需求；学校师生出了

校园，在跨市或跨省漫游时，需要通过修改DNN访问

校园内网，但可直接通过漫游地的UPF正常访问互联

网，无需迂回至归属地。

针对在校师生（专网用户），在UDM上同时签约中

国联通通用DNN 3gnet和校园专用DNN，在 PCF上签

约基于 TAC list的校园分流业务策略；针对非在校师

生（公众用户），仅在UDM上签约通用DNN 3gnet，通过

2C大网UPF访问互联网，不能访问校园内网。图 9给
出了5G校园专网跨域漫游示意。

4.1.1 师生位于校园所在城市访问双业务

通过 5G网络接入：当签约了校园专网的师生进入

校园后，PCF触发分流策略，SMF在用户会话中插入

UL CL UPF，UL CL UPF根据用户数据的目的 IP+port
号、DNS策略进行数据分流。对于访问校园内网的数

据，通过辅锚点的N6接口送至校园内网；对于访问互

联网的数据，通过 UL CL UPF的 N9接口送至主锚点

UPF，通过主锚点UPF的N6接口送至互联网。

通过 4G网络接入：4G网络不支持UL CL策略，需

要客户将手机上的APN由通用DNN手动修改为校园

专网DNN。Android手机APN可直接修改，IOS手机不

支持直接修改APN，需要定制配置文件。

4.1.2 师生跨市或跨省（专网TA区外）漫游

当校园专网客户漫游至其他地区时，可以正常在

漫游地直接访问互联网，流量无需迂回至归属地；当

用户需要访问校园内网时，同样需要把APN手动修改

为校园专网DNN。
4.2 政务场景

对于政务用户办公所使用的手机、平板电脑等通

用终端，基于流量出口管制要求，无论用户身处哪里、

访问政务外网还是互联网，用户所有流量须全部迂回

至园区UPF再进行UL CL分流，该情境适合采用公专

同访的专用DNN分流方案。

对于只有单一业务访问需求的警务执法仪类移

动终端，适合采用专网漫游的专用DNN方案，在全国

漫游时，可以通过专用DNN随时随地、安全访问政务

外网，没有互联网访问诉求。图 10所示为 5G政务专

网跨域漫游示意。

4.2.1 通用终端双业务访问场景

无论用户在什么地方〔同地（市）、同省、跨省〕，也

无论用户通过 5G还是 4G接入，AMF通过DNN纠错功

能，把终端带上来的DNN自动修改为专用DNN，用户

所有流量先全部迂回至园区UPF，再进行UL CL分流。

对于访问政务外网的数据，通过辅锚点的N6接口送至

政务外网；对于访问互联网的数据，通过UL CL UPF的

图9 5G校园专网跨域漫游

专网访问流量

公网访问流量

2C用户 2B物联网终端

UL CL，
互为灾备

CHF Boss
UDM PCF
AMF SMF

互联网
业务

校园网
业务

互联网
业务

校园网
业务

园区UPF

大网UPF
园区UPF

大网UPF
VPN1 VPN2

5G 2C/
2B核心网

大区

省会

地（市）
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N9接口送至主锚点UPF，通过主锚点UPF的N6接口

送至互联网。

4.2.2 警务执法仪单业务访问场景

无论用户在什么地方〔同地（市）、同省、跨省〕，也

无论用户通过 5G还是 4G接入，AMF基于用户签约的

专用DNN选择园区UPF接入，通过UPF的N6接口访

问政务外网。

5 结束语

5G公专跨域漫游是中国联通提供的一种特色组

网产品，面向 toB行业客户和特定场景下 toC公众客

户，根据用户所处位置、用户签约信息、终端支持能力

等，为客户提供专网互通、专网漫游、公专同访、专公

开放等不同应用场景的标准化系列产品，以及一站式

选择和自主配置的服务能力，满足教育行业远程教

学、政务行业多地办公、公安行业移动执法、物流行业

全国配送、文旅行业公众服务等需求，打造中国联通

5G专网差异化竞争力。

5G公专跨域漫游通过终端分流、基站侧流、核心

网（UPF）分流等关键技术的综合应用，构建了一套完

整的跨域漫游组网方案及业务分流策略，满足用户在

不同地点同时访问企业内网业务和互联网业务的需

求，多维度提升多域业务场景化灵活互访用户体验。

5G公专跨域漫游的用户数据通过 5G专网做分流隔

离，可提供电信级安全保障，避免了专线、VPDN网关

的布线施工，仅通过配置用户签约信息和路由策略即

可实现业务高效便捷开通，同时企业内部人员不换

卡、不换号、不换手机，无感切换内网业务与互联网业

务。5G公专跨域漫游以广域移动、安全可靠、快速开

通、高性价比成为企业远程办公的不二选择。
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要从事5G专网和融合通信方向研究工作；许灵军，毕业于北京邮电大学，高级工程师，

博士，主要从事5G+工业互联网应用方案研究及产品研发工作。

图10 5G政务专网跨域漫游
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