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0 引言

2020年起，以 5GC为代表的核心网开始向云化迈

进，与传统核心网相比，云化核心网具有鲜明的特点：

更加集约化、大区化的建设，基础设施云化、网元功能

虚拟化，网络更能敏捷迭代，部署更加灵活高效，可以

满足不同业务场景的需求。但是，云化核心网网络结

构也更加复杂，网元类型多、功能模块多，每个网元的

部署涉及大量虚拟机、多台主机，网元层、虚拟机的交

互、连接剧增，虚拟交换机、ToR交换机、EoR交换机、

DCGW路由器等通信层面的安全交互控制、通信策略

设置复杂；同时，云化核心网涉及资源规模庞大、设备

供货商较多、设备类型多样、网络指标体系复杂，还面

临网络多代、多域并存等叠加问题。如上问题导致云

核心网告警数量多、种类多，故障分析和定位困难，目

前运营商监控还主要依靠各类专业域网管，系统间较

为孤立，缺乏统一联动机制。

为了满足 5G网络运营和保障要求，需要云核心网

提升网络自智能力和运营维护保障能力，构建场景

化、系统化的管控体系，使其具备网络一体化态势感

知能力、端到端网络安全保障机制和网络自智运营服

务能力，实现故障提前发现、问题及影响快速识别、根
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因精准定位、异常及时处置，实现闭环处置的自动化、

智能化。

1 云核心网故障场景化分类

1.1 云核心网与周边专业关系

基于故障场景化需求，对云核心网与周边专业关

联关系进行了研究和梳理，具体如图1所示。

云核心网故障场景化主要涉及云资源、业务平

台、无线网、IP承载网等专业，云核心网网元部署基于

云资源部署，通过 IP承载网为业务平台、无线网提供

业务支撑。

1.2 云核心网故障场景分类

基于云核心网与周边网络、资源的关系，结合用

户面、控制面部署及业务流程，对云核心网故障进行

了场景化研究和分类，主要包括：

a）网元故障场景。网元业务阻断故障、网元模块

阻断故障、网元接口阻断故障、网元链路阻断故障、网

元心跳超时故障、网元配置问题故障、网元容量许可

故障、网元过载故障等。

b）计算资源故障场景。包括服务器CPU故障、服

务器存储故障、服务器环境温度告警、服务器内存故

障、服务器网卡故障、主机故障、虚拟机故障等。

c）数通设备故障场景。包括交换机接口故障、交

换机配置故障、路由器接口故障、路由器路由故障、路

由器配置故障等。

d）局房环境故障。包括环境温度异常故障、电源

异常故障等。

1.3 基于故障场景化的告警关联规则研究

为了实现故障的快速识别和根因定位，需要对云

核心网网元层、资源层、局房环境等多层面告警信息

进行跨层跨域的关联分析。本方案基于最小关联规

则集原则，进行跨层、跨域、同层“主、子”直接告警关

联规则的研究和验证，从主告警维度对告警关联规则

进行场景化归属、影响判断及处置方法建议。

“主、子”直接告警关联规则的研究方法包括专家

经验法、关联关系AI挖掘法和测试床故障树验证法、

网络运行环境AI匹配验证法等，在梳理验证过程中，

同时考虑历史告警的发生频度、全量重要告警的覆盖

图1 云核心网与周边专业关系
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度、根因规则集关联效果等因素，采用系统化的方法，

形成基于AI的场景化故障关联规则集图谱。

2 云核心网故障场景化管控体系

2.1 云核心网故障场景化管控体系整体设计

云核心网故障场景化管控体系主要包括场景化

监控、故障场景化处置、AI建模及后端的可视化编排、

用户及安全管控等子系统。场景化监控包括故障沙

盘、割接场景监控及验证、重点保障场景自定义等功

能；故障场景化处置包括数据采集、故障识别、隐患识

别、定界定位、故障方案、故障处置等模块；基于AI的
建模包括资源拓扑实现及影响分析、跨层跨域告警关

联规则AI挖掘、无固定阈值指标门限分析、故障匹配

AI算法等（见图2）。

在场景化管控体系中，能够基于故障场景化关联

规则进行问题的快速定界定位，能够基于专家经验库

生成处置方案，并进行故障自动化处置和处置支撑；

通过工单化流程保障处置效率、效果，通过故障恢复

验证，对处置结果进行验证和确认，如业务中断是否

恢复、质量劣化是否恢复、告警和 KPI异常是否消除

等。

2.2 故障识别及跨层跨域根因定位

云核心网故障跨层跨域根因分析数据输入多样、

处置过程复杂，跨层跨域闭环管控困难。本文从告警

信息这一维度，就云化核心网跨层跨域的故障识别和

根因定位涉及环节、内容、关键技术方法进行说明。

云核心网跨层跨域告警根因定位主要环节包括告警

消息基础加工、多维度聚合分析、故障分场景识别及

规则AI匹配、根因分析及决策树诊断、告警关联结果

关联呈现等（见图3）。

图2 云核心网故障场景化流程

图3 云核心网告警跨层跨域根因定位
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云核心网告警跨层跨域关联分析重点在于告警

关联聚类、资源拓扑汇聚、故障AI识别等环节。因网

络功能、资源情况和配置、业务门限要求是动态变化

的，因此需要持续对规则集进行系统化、AI化的挖掘、

验证和迭代，持续进行故障经验库的实践和优化，进

行处置自动化的验证和整体效果的评测、提升。

告警信息的聚类和关联，包括基于时间切片处

置、告警依赖关系、告警场景化信息、告警资源信息的

聚类，实现 5GC网元层、虚拟资源池、物理设备层等跨

层告警关联；资源拓扑汇聚包括云核心网相关资源的

关联分析，资源拓扑呈现和网元间故障关联呈现；跨

层故障 AI识别是基于故障关联规则集和 FP-Growth
等AI模型，调用API化接口能力进行跨层跨域故障根

因识别。

2.3 故障跨层自动化处置研究

基于故障根因定位、故障知识库、AI支持和专家

决策，系统进行故障处置方案匹配和生成，结合故障

管控流程和处置设置，实现故障处置支撑和自动化。

图 4从故障告警、传统人工处置方式、故障场景化处置

3个方面，示意说明了故障的发生及跨层影响，大量告

警、多层面故障对传统运维模式带来的挑战，故障场

景化处置依托系统化、开放化的能力调用机制，通过

可编排、可配置的流程管控，以及对故障处置效率的

提升情况。

3 云核心网故障场景化处置系统关键实现方案

3.1 可视化编排及API能力组合调用

云核心网故障管控体系通过服务能力的API调用

和故障管控的可视化在线编排，实现与生产场景的匹

配。其中，可视化编排包括故障场景编排、资源拓扑

编排、告警规则关联编排、API能力编排、组织及角色

编排等内容。能够按照路由器关联交换机、交换机关

联服务器、服务器关联主机、主机关联虚机、虚机关联

网元等维度进行资源拓扑编排；告警关联规则的编排

支持告警关联规则设置和决策树验证。

API化接口能力主要包括告警时间切片处理能力

接口、告警查询接口、告警关连接口、告警备注接口等

告警处理能力接口；虚机查询接口、主机查询接口、

VNF查询接口、交换机查询接口、链路查询接口、服务

器查询接口等资源信息查询接口；虚机信息接口、主

机信息接口、服务器信息接口、交换机信息接口等拓

扑信息查询接口；虚机故障场景、主机故障场景、链路

故障场景、网元故障场景等场景化能力接口。

3.2 告警依赖关系图及故障场景化规则集

为了快速进行故障根因定位，本方案根据主告警

进行故障场景归类，并通过系统化的方法，进行场景

图4 故障衍生及处置方式对比示意
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内相关“主、子”告警关联规则分析，形成故障关联关

系森林，图 5所示为某场景关系的局部示意。同时，根

据告警关联关系森林，形成典型故障规则集，故障规

则集包括根因告警、衍生告警、处置优先级、故障频

度、影响度等指标，故障规则集以API的方式参与能力

编排。在故障处理过程中，系统以AI自智的方式对故

障规则集指标进行验证、优化。

3.3 云化核心网资源拓扑绘制

资源关联关系是故障场景化处置的基础，本方案

通过研究、确定云资源拓扑绘制方案、网元间拓扑关

系绘制方案，进行云化核心网资源拓扑的绘制。

网络设备间拓扑：通过交换机、路由器的 LLDP
mib表数据，获取对端网络设备Chassis ID以及对端端

口 Port ID，通过与资源数据中的设备 ChassisID、端口

Name匹配，实现连接关系的判断。

服务器与交换机之间拓扑：根据交换 LLDP报文

中对端 Chassis ID和 Port ID，与资源信息中服务器的

序列号、端口MAC进行匹配，实现对连接关系的判断。

图 6所示为基于本方案实现的某大区DC内云资

源拓扑整体视图。资源拓扑关系可以逐层下钻，呈现

服务器维度网元承载、网元维度服务器部署等多视角

全链条关联关系，能够进行承载网元的快速定位和关

联资源查询。

3.4 云核心网故障场景化监控

云核心网故障场景化监控包括网络全息态势感

知、重点保障场景自定义、割接场景监控、故障沙盘监

控等功能。

云核心网络全息态势感知实现云核心网网络态

势综合监测、呈现，包括网络性能、告警、业务运行等

关键指标以及隐患评测、故障处置情况、业务保障情

况等。重点保障场景监控能够根据区域、专业域、网

元类型、指标类型等进行保障场景的自定义，实现对

运行指标的实时监测及预警预判，具备应急处置调度

和网络保障能力。割接场景监控实现网络割接场景

化监测和分析，具备问题预警、告警分析及可用性评

测等能力。

故障沙盘监控包括故障基本信息、拓扑化呈现、

影响分析、根因分析、处置建议、事件调度监测和各环

节详情查看，可以根据时间切片进行历史故障关联呈

现、分析及沙盘推演等。

图5 故障场景化告警关联关系示意
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4 结束语

本方案以云核心网场景化、集约化运营为契机，

锚定 2025年 L4网络自智战略，进行云化核心网故障

场景化处置体系的方案研究和技术论证，以开放式的

架构体系和服务化的能力，打造云网协同的自智运营

支撑系统，助力云核心网规、建、维、优、营集约化运营

保障体系的构建，实现跨专业的智能网络编排和运营

支撑，提升网络自智能力。
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图6 云核心网资源拓扑化展现示意
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