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1 概述

2020年以来，随着新冠疫情的蔓延，远程办公也

逐渐成为了各大企业及政府机关普遍采用的办公模

式。数据显示，2020年新春复工期间中国共计超过 4
亿用户使用远程办公应用［1］。移动互联网的快速发

展、智能终端设备普及率大幅提升，也为移动办公系

统的建设提供了有利的基础条件。我国移动办公人

数呈现逐年增加的态势，根据中国互联网络信息中心

发布的第 49次《中国互联网络发展状况统计报告》，截

至 2021年底国内的在线办公用户规模已达 4.69亿，同

比增长 35.7%，成为用户规模增长最快的 2类应用之

一［2］。基于远程办公的需求，原有的一些基于内网和

面对面传输的信息不得不通过互联网进行传输。传

统的保密通信网络基于专网和隔离的技术架构，已经

不适应目前飞速发展的多场景业务应用的需求，保密

通信业务面临前所未有的挑战。

因此在国家国防、政务等领域建设随时随地安

全、可用的保密通信系统满足移动办公需求至关重

要，本文将从保密通信系统数据传输的安全性、网络

接入的连续性等方面重点思考，提出新一代保密通信

网络的架构设计。
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摘 要：
随着时代的发展与技术的变革，移动网络的应用范围越来越广，大量的业务与

办公信息都通过手机通话、短信、微信等基于移动网络的方式进行传输和处理。

传统的保密通信业务必须要考虑在移动网络下工作的场景，有必要研究基于移

动网络的新一代保密通信网络架构，以适应泛在网络接入的情况和更加复杂的

业务场景。采用新技术架构构建端云协同的安全防护体系，保障在当前复杂的

国际形势下保密通信业务的安全性，保护国家网络空间的安全。

Abstract：
With the development of the times and technological changes，the application of mobile network is becoming more and more

extensive. A large number of service and office information are transmitted and processed through mobile phone calls，short

messages，wechat and other mobile network-based methods. The traditional secure communication service must consider

the scenario of working in mobile network，and it is necessary to study the new generation of secure communication network

architecture based on mobile network，so as to adapt to the ubiquitous network access and more complex service scenarios.

Through the application of new technology architecture，the security protection system of end-cloud collaborative active de-

fense is constructed to meet the security of secure communication services and protect the security of national network

space under the current complex international situation.
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2 新一代保密通信网络的设计需求

目前的移动终端市场上，智能手机操作系统中安

卓和 iOS占比合计超过 98%，2021年中国 5G手机芯片

市场对外依赖度超过 80%［3］。随着国际竞争政治化，

美国对华为的制裁也表明了我国整个移动终端产业

面临巨大的安全威胁。虽然我国在国家战略层面上

已经进行了相应产业的布局，但国内产业链的成熟尚

需一定的时间。因此目前建设在泛在网络接入下的

保密通信系统除了需要解决传统移动通信业务安全

的问题［4］，还面临着进口芯片零信任、操作系统开源代

码零信任、互联网零信任的三大难题。表 1所示为传

统移动通信业务安全面临的安全风险问题。

3 新一代保密通信网络设计策略和架构原型

3.1 泛在网络的接入需求

新一代保密通信网络架构需要建立在全球普遍

覆盖的民用网络上，在不安全的普通互联网传输经过

强安全保护的数据信息，使得保密通信业务具备跨网

络、国内外互通的能力。

3.2 强安全性需求

在保密通信网络基于普遍覆盖的民用网络运行

时，对数据传输和存储的安全性有极高的要求，因为

任何通过普通互联网传输的数据都有可能被拦截获

取并进行分析，而部署在普通互联网上的服务系统以

及接入普通互联网的终端都有遭受网络攻击的可能。

要保障在广域覆盖网络接入的终端和服务端的

安全性，需要在服务端和终端建立防护能力等价于物

理隔离的安全机制，同时还需要在服务端和终端之间

建立安全传输的数据通道。

3.3 新一代保密通信网络架构设计

本文提出了新一代保密通信网络架构方案，该方

案需要终端和云端都采用业务系统、接入认证单元、

通信系统三单元一体化的架构（见图1）。

在终端和云端都采用了门卫式异构接入认证单

元的防护架构，保证了终端和云端自身业务对非法访

问的隔离，所有的密码算法、密钥均在业务系统的安

全环境下存储和使用，实现了等价于物理隔离的数据

安全保护机制。

在此基础上采用基于国密算法的认证鉴权和加

密保护机制，在终端和接入隔离单元、云端的接入隔

离单元之间建立数据的可信传输通道，保证了互联网

传输信道上数据的安全性。

接入认证单元可以基于全国产化的技术和硬件

实现，作为保密网络总体架构的可信的源头，终端和

云端都通过接入认证单元实现业务系统与公网网络

访问的隔离，使得整体系统安全不依赖于任何其他设

备的操作系统、CPU等软硬件的可信性。无论终端或

云端的业务侧操作系统、CPU等软硬件存在任何的漏

洞、后门或者木马，均无法通过网络被攻击利用，有效

规避了任何可能的底层漏洞。这样就把保密通信架

构建立在了不可信的芯片、操作系统和互联网之上，

实现了通过通用网络实现保密通信的业务。

在这样的架构下，终端发起业务流程的第一步是

与云端接入认证单元实现身份认证和建立可信传输

通道。当认证完成且可信传输通道建立后，终端通过

本地密码模块对传输数据进行加密签名后再通过可

信传输通道发送至云端；云端使用本地密码模块对数

图1 新一代保密通信网络总体架构

表1 传统移动通信业务安全面临的安全风险问题

涉及对象

移动终端

通信信道

服务端

主要安全风险

非授权用户访问、授权用户恶意访问、恶意软件访问、互
联网非授权实体的访问、移动终端丢失或被盗

意外中断、传输信息被非法窃听、截获或修改、恶意攻击
破坏

非授权用户访问、授权用户恶意访问、恶意软件访问、信
息泄露

移动接入网 卫星网络

协议栈模块 网络接入模块

应用模块

业务系统

通信系统

密码模块

认证模块

服务模块

内网接入模块

业务系统

宽带/专线

公网接入模块

接入认证单元

认证模块 密码模块

安全通道

通信系统

终端
安全

传输
安全

云端
安全

接入认证单元

接入访问控制机制
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据解密验签后进行处理，并对响应数据进行加密签名

后通过可信传输通道返回至终端。在数据传输通道

上，所有的数据均为密文，且具备通道的认证，有效保

证了数据传输的安全性和完整性。基于可信传输通

道和密码模块的端到端安全机制将从根本上保障终

端安全与云安全。

无论是移动终端还是物联网终端，均可以通过类

似的架构实现通过互联网访问安全的云端服务系统，

满足安全通信的需求。基于这样的网络架构，所有的

保密通信业务数据都通过普通互联网传输，最大限度

地满足了用户在任何地区、任何网络下接入保密通信

系统的需求，并且将保密通信数据隐藏在海量的互联

网数据流当中，实现藏密于民，一方面使得第三方难

以对通信数据进行彻底阻断，另一方面也加大了在海

量的数据和流量中分析出这种通信数据流量特征的

难度，同时也最大化实现了保密通信网络的可用性。

在此基础上，还可以设计终端的远程应急处置机

制，如果终端面临丢失或不可控风险，依据风险等级，

可实现从资源自毁到终端格式化等多种级别的远程

管理机制，避免终端因丢失或不可控造成敏感数据泄

露及系统整体安全性受到影响。

3.4 新一代保密通信网络架构的建设方案

新一代保密通信网络架构的核心是终端和云端

的接入隔离单元，相比传统互联网系统的组网，有相

应的额外设备成本，并且考虑到接入隔离单元的传输

性能，业务传输速率以及整体保密通信网络的有效传

输带宽将有相应的限制，特别是云端的接入隔离单

元，由于需要满足大量终端的访问，将成为整个系统

的瓶颈。面对这样的挑战，除了通过多路负载均衡架

构实现接入隔离单元集群化的架构，还需要实现到多

接入集群节点的部署，终端可根据自身网络情况选择

就近的节点接入，业务交互需求的节点间通过高速专

线实现业务数据的同步。

中心节点集群由于需要承担总体安全管理及核

心业务逻辑的处理，可以在不同的独立园区（独立的

供电、带宽）IDC中建立备用集群节点，双节点之间通

过高速专线连接，通过自动或半自动切换机制实现互

为灾备。

3.5 新一代保密通信网络架构的发展思路

基于此架构，可以首先在智能手机终端上开展新

一代保密通信业务的尝试。然后逐步扩展保密业务

的种类，在提供保密通信能力的基础上将移动办公业

务纳入保密通信网络架构。以业务为导向，帮助保密

终端使用人员能够随时随地方便高效地处理业务和

开展工作，使用户无需建设专网即可使用安全可靠的

保密通信服务。以此来向党政、军队、司法、军工、央

企等对安全可控有强烈需求的行业用户提供高可靠

的移动办公安全解决方案。在此基础上逐步扩展终

端种类，通过网络接入模式的拓展以及终端形态多样

化的演进，支持有线网络、专线网络终端的接入，实现

支持泛在网络接入的保密通信网络架构，使得保密通

信业务具备全天候、多场景和极端情况下均可使用的

健壮性。

4 结束语

2018年 4月，在全国网络安全和信息化工作会议

上，习近平总书记提出了网络强国战略思想，为解决

我国面临的通信安全威胁问题提供了纲领性指导。

建设网络强国是提升国家综合竞争力的必由之路，业

内预计，在国家战略指导下的网络基础设施建设投资

规模将突破 3 000亿元，极大地推动 5G、工业互联网等

产业的快速发展，这是奠定我国未来数字经济发展的

硬件基础。在此基础上，我国的保密通信领域也需要

加快发展步伐，针对传统安全需求和新技术形势下的

安全需求构建新一代的防御体系架构，主动拥抱新技

术，形成保密通信领域的核心技术和安全解决方案，

助力安全可信的网络空间建设。
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