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0 引言

5G技术具有高可靠、低时延、大连接等突出特性，

可以解决工业场景中移动性差、组网不灵活、特殊环

境敷设困难等问题。5G网络突破了原有工业无线技

术在可靠性、连接密度、传输能力以及安全性等方面

的局限，能够有效满足大规模数据采集、泛在连接、实

时分析和远程控制等工业生产制造环节的关键网络

能力需求，满足了部分制造环节中的操作空间集中

化、操作岗位机器化、运维辅助远程化等数字化管理

要求，解决了现阶段工业制造领域的部分痛点［1］。因

此，通信运营商、生产企业和装备制造企业都非常重

视“5G+工业互联网”，并且开展了深度试点［2-6］。从中

国 5G应用征集大赛 2018年—2022年的参赛项目统计

可以看出（见图 1），工业领域项目成熟度不断提升，

2022年实现应用示范、商业落地（含可复制）的项目比

例提升至近 90%；且已有超过 10%的项目实现“解决

方案可复制”，并在不同企业成功落地。但是在生产

核心——现场网领域，运营商通信网络尚处于应用探

索阶段。因此，本文将首先分析 5G工业互联网应用的

挑战。其次，从时延、时空、可靠、业务、安全和系统 6
个方面阐述 5G-A工业互联网的确定性能力体系及其
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摘 要：
5G网络的超低时延、超低抖动和超高可靠的确定性传输机制，及其无需布线、

灵活部署和移动性等优势，在以智能工厂为代表的行业应用中有着广泛应用前

景，工业领域项目成熟度不断提升，但是在生产核心环节的应用尚面临简化组

网、可靠通信、安全隔离和服务增强等挑战。分析了5G网络应用现场网的技术

挑战，从时延确定性、时空确定性、可靠确定性、业务确定性、安全确定性和系统

确定性等6个方面全面阐述了5G工业互联网确定性保障体系，并介绍了其在

某智能工厂中的初步实践成果。
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对工业现场网的赋能；并介绍了 5G-A确定性工业互

联网在实际工厂现场网中的应用。最后对 5G-A工业

联网确定性技术进行了展望。

1 5G工业互联网应用挑战

2022年 9月，工业和信息化部提出了 5G全连接工

厂［7］：充分利用以 5G为代表的新一代信息技术，基于

工业互联网新型基础设施，新建或改造产线、车间、工

厂等生产现场，形成生产单元广泛连接、IT/OT深度融

合、数据要素充分利用、创新应用高效赋能的先进工

厂。产线级聚焦在设备连接、数据采集和5G应用到生

产控制环节等方面的能力建设；车间级聚焦在多产

线、多系统之间协同生产，数据打通与系统集成水平

提升等能力建设；工厂级聚焦在跨车间、跨层级互联

互通，生产、运营、管理等能力的全面提升。

众多制造企业也提出要加快利用 5G改造工业内

网，推动“5G+工业互联网”服务于生产核心环节。

但是，目前 5G在工业制造中的应用多集中在“辅

助生产”环节，仅有小部分项目开始承载核心生产系

统。一方面是因为工业无线化的诉求驱动，需要考虑

行业发展的自然规律是逐步替代而非一蹴而就；另一

方面，在一些关键场景，5G需要更好地满足简化组网、

可靠通信、安全隔离、服务增强等业务需求，才能加速

深入生产环节，成为工厂最主要的基础设施。

a）简化组网。当前工厂车间生产网和产线工控

网的 5G组网，主要是 2层、3层通信需求，需要部署和

设置隧道类设备，不仅增加了成本和部署难度，也不

满足柔性生产需求。因此，需要更加简单的组网方案

以适应市场需求。

b）可靠通信。确定可靠是工业业务最核心的要

求，尤其对于控制类业务。主要考虑 2个方面：稳定时

延的可靠性能否满足业务要求，如 PLC控制类业务要

求 10 ms以内的时延和 99.999 9%的可靠性；最大时延

是否满足生产节拍要求，出现大时延波动可能会导致

业务逻辑错误，导致后工序甚至整条产线的停产。如

何在保证频谱效率的同时提供一个满足更高业务需

求的可靠通信网络，是对现有5G网络能力的新挑战。

c）安全隔离。相比传统工业专用网络，5G网络

带来的网络化协同、个性化定制等对网络的安全隔离

能力和安全服务保障提出了更高的要求；5G网络中的

大量新 IT技术将传输链路上的软、硬件安全威胁也带

入了工业互联网；5G核心网UPF下沉造成网络边界模

糊。这一系列安全隔离问题亟需解决。

d）服务增强。现有 5G在工业场景中的应用未能

完全满足业务需求，如高精度定位、确定性传输、专网

运维等方面。其中，定位方面需要基于部署的基站，

提供亚米级的定位能力；确定性传输方面缺乏端到端

的确定性保障体系；5G专网运维方面需要提供便利简

洁的运维服务。

2 5G-A工业互联网确定性能力

工业现场环境复杂，接入设备多样化，业务要求

差异化，这就需要网络能够对各类业务提供确定性的

质量保障。5G/5G-Advanced自 R15版本针对工业互

联网业务的确定性需求，逐步引入了高精度定位、

ULRRC、TSN、5G-LAN等技术，增强 5G对工业业务的

支持，并在后续版本中持续演进。图 2所示为 5G标准

化的总体进程。

总体上来说，5G/5G-A网络从时延、时空、可靠、业

务、安全和系统 6个方面构建确定性能力体系，为智能

工厂提供端到端的通信确定性保障。

2.1 时延确定性

5G技术对工业互联网最重要的改进就是对传输

时延的保障，降低传输时延和时延抖动，加强时延的

一致性水平。

a）低时延。通过工业连接设备、无线网、核心网

和传输网等单域时延和多域时延的协同缩短，降低了

端到端的业务时延。无线网通过 uRLLC技术，采用更

加灵活的调度方式（灵活的调度间隔和免授权调度）、

更小的调度单元以及灵活的HARQ、ARQ-ACK反馈

机制，实现低时延要求，使得用户面空口时延能够低

于 1 ms，传输可靠性预计可达到 99.999%。核心网和

传输网通过 UPF下沉和MEC技术，缩短业务传输路

径，从而降低业务时延；对于计算能力需求相对较少

图1 2018年—2022年“绽放杯”大赛中工业领域项目统计
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的现场业务，可以部署在与基站完全融合的MEC中，

进一步降低时延。

b）低抖动。5G与时延敏感网络（Time Sensitive
Networking，TSN）相结合，在 5G终端和网络侧部署

TSN转换器，将 5G系统（包括终端、无线、核心网整体）

作为 TSN网络的一个透明网桥，由 CUC/CNC决策，采

用精准授时、流量调度、QoS映射等技术，实现工业业

务端到端的确定性服务。进一步地，5G-TSN网络中

增加了 TSCTSF网元功能，并引入生存时间，不依赖外

部TSN网络，在 5G内部独立实现更加精确的确定性数

据转发。从而满足对时延抖动敏感的工业控制类业

务，如电力行业差动保护、PLC控制等。图 3 所示为

3GPP在不同版本引入5G-TSN的主要性能。

c）优先级保障。5G根据业务需求，通过网络切

片实现不同的 SLA，并支持多种共享类型进行灵活组

网，为高优先级业务提供隔离和QoS保障。此外，通过

切片能力开放，应用可以获取UE的状态信息，设置UE
切片策略。基于DPI的灵活QoS策略、定制化的网络

功能参数、个性化的切片和流量路径管理等技术，使

网络能够更加精细、智能地满足垂直行业应用要求

（见图4）。

2.2 时空确定性

5G能够提供时间和空间上的确定性，满足工业网

络和业务的高精度授时和定位服务需求。

在时间上，5G网络支持对终端的高精度授时能

力；与 TSN结合支持多种时钟协议和灵活的时间同步

机制，并大幅增强了时钟源的可靠性；支持多个时钟

源，当时钟源出现故障时，可将NW-TT/DS-TT等作为

新的时钟源，维持 TSN网络的高精度时钟同步，从而

使得5G-TSN网络中的时间同步精度可达到300 ns；并
可以通过能力开放供外部的生产网络调用（3GPP不同

版本的特性参见图3）。

在空间上，5G网络支持高精度定位与识别，通过

Massive MIMO多波束、高精度同步和更低的网络时延

提升了基于时间测量的精度，能够满足如表 1所示的

性能。借助 5G高精度定位，5G-A智能工厂可实现对

图3 3GPP在不同版本引入5G-TSN的主要性能
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图2 5G标准化进程
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工厂内的人、车、物、料等的精确定位、无缝追踪、智能

调配与高效协同，大幅提升工厂的精益生产及精细化

管理水平。

随着Massive MIMO、毫米波、超密集网络等技术

的标准化或商用，5G-A网络还将具有提供高精度感

知服务的潜力，如测速、测距、物体识别等。此外，通

过无线感知与摄像头感知等多种感知方式的协作，

5G-A将进一步提升整个工业互联网的感知能力，支

持更多的应用场景。

2.3 可靠确定性

作为生产现场网的核心业务，工业控制、远程操

控等对数据的传输可靠性要求非常高。为此，5G网络

首先通过高可靠的传输协议设计提升 5G自身的数据

传输成功率，其次提升 5G网络设备的运行稳定性，保

证5G工业互联网数据准确收发的可靠性。

a）高可靠传输协议设计。提高传输可靠性的一

个简单原理就是利用重复传输获得增益。在链路层，

5G在业务信道上重复发送以提升数据传输的可靠性，

并且允许跨时隙重复，在提升可靠性的同时降低时

延；采用低码率的调制编码方式进一步降低空口传输

误码率。在分组数据汇聚层，采用冗余传输机制，可

通过载波聚合和双连接 2种模式实现，降低空口数据

丢包率，保证数据实时完整。在用户面，通过双发选

收冗余机制，面向 1个业务建立 2个PDU会话，通过独

立的通路上承载后进行数据合并，减少因传输网络、

核心网处理等环节的数据丢包导致的业务受损，提升

端到端数据传输的可靠性。5G自身的高可靠传输协

议有效地提升了无线工业互联网的数据包传输成功

率。

b）设备运行稳定性增强。5G工业现场网设备采

用 1+1、1+N等主备设计，如在 5G基站设备中对电源模

块、主控模块、基带处理模块进行热备份部署，当某模

块出现故障时，支持在线业务的快速热备倒换，保障

网络的正常运行。当采用通用服务器部署时，相同功

能的虚机或容器可按照互斥原则部署在不同的服务

器上以保证设备的高可靠性；并可以在设备内部采用

无状态化设计，解耦设备运行的配置与业务数据，以

减少设备故障对业务的影响，进一步提升 5G工业现场

网设备运行的稳定性。

2.4 业务确定性

5G网络引入智能化的手段，基于对业务特征的识

别和感知，对网络资源进行准确评估、动态规划、快速

部署、全生命周期监控和优化等一系列闭环管理，对

关键业务做到感知的全程全网的保障，向用户提供差

异化的确定性服务。此外结合高效的标准化运营维

护SLA体系，可有效支撑5G网络向各行业持续延伸。

a）增强业务感知和调度能力。目前 5G主要通过

切片和QoS体系进行业务感知和保障，但是切片尚未

广泛使用，QoS类别有限，无法满足业务差异化的确定

性需求，因此需要对网络进行增强。首先，构建网络

与应用/终端之间的双向感知机制，网络基于应用上报

的关键信息，具备更加精细的感知能力。其次，网络

通过理解应用数据的发送特征，进行业务的智能调度

与编排，从而实现业务的确定性保障（见图5）。

b）增强确定性度量和反馈能力。当前 5G网络的

KPI度量体系统计周期长、粒度粗，难以满足工业应用

表1 5G R17版本商用场景下的定位指标要求

场景

商用场景

IIOT场景

水平精度

1 m@90%
0.2 m@90%

垂直精度

3 m@90%
1 m@90%

端到端时延/ms
100
100

图4 多样化切片设计
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UPF SMF
Slice2 Slice3
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驾驶助手 地图下载
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精细化度量的需求。为实现SLA精确可视和及时定位

问题，需要改进数据采集和统计系统，实现时延、带

宽、抖动等指标的精细度量和全量上报，并且能按照

业务需求实现不同粒度的监控可视。同时，业务可以

根据网络KPI的确定性度量结果进行适配，达到最优

体验。

c）引入AI等新技术。针对业务确定性保障带来

的海量数据，引入AI技术进行高效快速处理，实现确

定性业务的实时分析与决策，更好地满足工业确定性

需求。

2.5 安全确定性

5G-A网络赋能工业互联网安全体系主要体现在

以下2个层面。

首先，5G网络的基础安全能力可大大增强工业互

联网的安全保障。针对终端，5G网络定义了多重终端

接入认证方式，从基础的网络级主认证到细化的切片

级认证，以及进一步的数据网络认证。根据业务安全

级别要求，可以灵活配置不同级别的认证策略或策略

组合。空口侧，5G网络空口采用加密身份标识，提供

增强的用户隐私保护，解决了 4G网络中用户标识在空

口泄露的问题；5G网络无线接口增加了用户数据的完

整性保护，支持更高级的密码算法，提供了完善的机

密性和完整性保护方案，防止用户数据被篡改。

其次，5G网络通过网络、管理及安全的增强，实现

了垂直行业的 IT网络与OT网络的融合，为 5G工业互

联网中的不同应用提供SLA级的安全保障水平。企业

部署 5G行业专网，通过 5G LAN技术将企业自身的网

络体系与 5G网络融合，可对企业终端地址进行统一管

理和规划，5G LAN的虚拟组实现行业网与运营商网络

间按需有效的隔离，构建面向企业的统一网管和监控

体系，企业专网接入的所有数据通过防火墙过滤，确

保敏感数据不出园区。另一方面，5G工业互联网实现

了基于 5G技术的OT+IT+CT的扁平化网络架构，解决

了传统工业互联网连接与组网配置的物理绑定约束

问题，提高了企业现场网络快速部署的灵活性，实现

了数据驱动下的柔性制造。通过 5G-A网络切片技术

为企业用户提供确定性且定制化的网络互联通道，在

全域扁平化架构中实现了OT域不同业务间的逻辑隔

离，针对不同的OT业务安全需求提供不同等级的安全

保障。

2.6 系统确定性

稳定运行的工业现场网络是企业稳定生产、提升

利润的基础。在工业生产现场应用中，需要及时可靠

地获取工业装备的控制信息和生产运行状态信息，因

此，需要保证无线网络长时间连续的高可用性，例如

无人化设计的智能制造工厂通常要求现场网络至少

保障 7×24 h不间断稳态运行。5G通过系统高可用保

障机制，提升整个通信系统的稳定性；通过增强网络

边缘和局域网，保障 5G工业互联网本地系统稳定运

行。

a）系统高可用保障。故障是影响网络稳定运行

最主要的因素，降低故障的有效方式是冗余和备份。

5G-A工业现场网可支持网元级的负荷分担、主备等

容灾机制，如 5G基站的 BBU热备、RRU的互助、传输

链路的汇聚等，支持在线业务的热备倒换，还可通过

异地容灾进一步提升系统级可靠性。

b）边缘确定性增强。5G网络通过下沉UPF或部

署MEC，将无线网络和中心云网有效地融合在一起，

在边缘侧提供云计算能力和无线网络能力。应用服

务和内容部署在本地边缘，可以减少数据传输环节，

降低业务对回传网络的依赖，提高终端访问园区业务

的可靠性。此外，针对工业生产不中断的业务性能要

求，UPF集成AMF、SMF和UDM的极简功能，并备份专

网用户相关的网络功能及数据，当核心网回传链路发

生故障时，专网用户通过UPF上的备份网络功能实现

已有业务的惯性运行和新用户的接入。同时，在园区

内的UPF也可以采用 1+1主备方式部署，进一步提升

网络可用性。借助运营商高可用网络的部署维护经

验与团队，可简化MEC维护管理，大幅提升智能工厂

系统的稳定性与可靠性，同时降低智能工厂的部署和

运维成本（见图6）。

c）局域网确定性增强。现有工业互联网生产区

域监控、自动化控制以及远程操作等业务场景中，大

量使用了有线 LAN和Wi-Fi技术。但是，有线 LAN技

图5 业务确定性保障体系

SLA策略控制
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术的移动性受限，无法满足柔性生产、活动机器人等

应用场景；而Wi-Fi技术的 QoS保障能力差、安全性

差，其稳定性在很多情况下无法满足工业互联网的应

用需求。为此，引入 5G LAN技术，在 5G网络上构建

局域网（LAN），为特定的终端组提供 IP类型（三层）或

者以太网类型（二层）的通信服务，支持点到点以及点

到多点（广播，组播）的通信功能；并可以通过组管理

服务，第三方应用可以灵活构建不同的虚拟网络

（VN）。通过 5G LAN 技术，移动终端如手持终端、

CPE、摄像头、传感器等都能便捷地接入 5G网络并在

其中组建无线局域网，快速进行协同操作，获得和Wi-
Fi相同的便捷使用体验，以及更好的移动性和QoS保
障。5G LAN特性应用到局域网可让工业设备摆脱线

缆的束缚，提升无线工业互联网络的稳定性（见图7）。

3 5G-A确定性技术智能工厂应用试点

2022年，中国联通在某工厂开展了“5G全连接工

厂”建设，在生产运营监测、产品检测、仓储物流等应

用上加深合作，打造低碳、安全的智慧工厂，全面建设

了生产车间的设备 、生产资料、环境等数据采集系统，

已完成 12个 5G+生产运营场景的商用落地，包括产品

自动质量检测、无人AVG物流、远程遥控、设备定位及

无人监测等多个关键生产工序。并且通过部署内置

MEC能力的 5G基站，实现工业现场业务的本地分流、

超低时延数据转发和AI服务，从而为时延敏感类业务

（如焊接质检、工艺参数分析等）提供确定性的通信服

务。图8所示是某工厂5G专网逻辑组网图。

3.1 5G-A 低时延应用降低生产能耗

搪瓷烧结是某工厂能耗最大的生产环节之一。

如图 9所示，通过 5G网络连接搪瓷烧结炉，数据采集

和控制算法部署在边缘MEC上，根据对搪瓷烧结工艺

过程和设备特性的分析，基于产量变化对炉温进行远

程实时控制以降低能耗，实现了炉温和炉体开启状态

的快速反馈和实时远程控制，改善了设备管理模式，

提升了搪瓷烧结过程中的能耗效率。根据评估，每年

可以实现能耗节约 12%以上，年度成本节约 300万元

图7 5G-LAN的标准化引入

联通云/公有云

园区5G基站

1+1冗余备份

惯性网络运行
APP应用
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源管理

业务资
源管理

业务编
排管理

MEPUPF

赋能创新

MEC 5GC

园区物联 工业AR/VR 机器视觉 云化机器人 实时控制

工业控制中心 本地数据

公网数据

现场业务

图6 边缘可靠性增强

2020 2021 2022 2023
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Rel-18（5G LAN增强）

5G LAN增强
∗支持组播 ∗ PCC策略增强
∗支持引入N19后无环路组网 ∗支持单DNN下划
∗支持5G LAN组跨SMF，可靠 分多5G LAN组
性增强

5G LAN计费（3GPP TR 28.822）
∗支持5G LAN计费

5G LAN基本场景
∗ Vertical LAN: 5G LAN
•支持本地交换和广播
•支持层二和层三5G VN
•支持5G VN组
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以上，减碳约3 656 t。
3.2 5G-A大带宽+算力内置+AI应用提升制造直通率

传统生产工艺采用人工水检，效率低，出错概率

大。如图 10所示，在 5G智能化改造后，通过高频数据

采集（20 Hz），对焊接电流、电压、保护气用量等数据进

行实时监控，通过基站内置的MEC和AI算法，在本地

实现对焊缝质量的自动判断及预警，大幅提升了焊接

环节的直通率，极大提高了生产效率。

3.3 5G-A确定性应用使能协同作业

在传统生产车间，AGV按照设计位置停车后机械

臂将物料放到AGV上；AGV在物料放置完毕后再次启

动将物料送往下道工序。如图 11所示，在 5G智能化

改造后，采用 uRLLC+TSN+算网业一体化基站进一步

降低无线传输时延和抖动，并采用双发选收机制提升

数据传输的可靠性，从而保障AGV的精确定位信息和

机械臂的控制信息的实时可靠传输，使得AGV可以在

不停车的情况下装载完成，并开往下一道工序，大幅

缩短工序间的停顿时间，提高生产效率。

在已经部署 5G智慧应用的 3个生产车间中，5G
确定性服务大幅提升了现场网络的可靠性和便捷性，

为该工厂创造了可观的价值：管理效率提升 20%，生

产成本降低近 4 000万元，产品投诉率降低 60%以上。

该项目已经成为该工厂5G智慧工厂的示范标杆。

图10 智能工艺检测案例

图11 AGV+机械臂协同控制案例

图9 搪瓷线节能案例

无人车
巡检

人员
定位

门禁
系统

视频
监控

车辆
管理

访客
管理

电子
围栏

园区管理业务

压力 电流

生产状态监控业务

电压 温度

工厂园区数据中心机房

专网 5GC

AVC
安防 能耗管理

园区
边缘云

防火墙

核心
交换机

5G机械臂 5G CPE 5G数采网关 5G数采网关 5G摄像头 5G CPE

5G网络

5G机器人

现场流水线控
制车间内物流

AR/XR远程
专家运维支撑

生产管理支撑

ToC 5GC

承载网接入/
汇聚节点

ToB 5GC

承载网

MEC
算力基站

工业现场

……

数字工厂

UPF
UPF

搪瓷烧结 控制中心

温度参数

控制信号MECgNB

电流/电压/
保护气用量

控制中心预警信息反馈gNB MEC
算力内置 +智能处理

焊接工艺
检测

LBS应用

uRLLC
增强CPE

UTDOA
高精度定位

CPE
5G TSN网关
（DS-TT）)

双
发
选
收

算力 + AI智能内置无人叉车

AGV 机械臂

gNB UPF/MEC 控制中心

lBS

图8 某工厂5G工业专网逻辑组网
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4 5G-A工业联网确定性技术展望

5G为工业现场网业务定义了KPI指标体系，并通

过 uRLLC+TSN、感知增强、5G LAN、UPF下沉、MEC等

技术提升网络能力，增强对现场网通信确定性和可用

性的保障能力。随着 3GPP 5G- Advanced标准化工作

的开展，5G-A确定性技术在支持工业互联网领域，将

有更加广阔的发展空间。

a）更加精细化的故障处理优先级。面向行业用

户建立统一的故障处理等级体系，针对不同级别的事

件采用不同的响应时间和处理时间标准，保障高优先

级业务故障及时处理。可按照故障影响和紧急程度

分为：特别重大事故（Critical）、重大事故（High）、较大

事故（Medium）、一般故障（Low）（见图12）。

b）低功耗高精度定位与测距。工业设备需要频

繁地获取实时位置信息进行高精度定位和测距，5G-A
技术能够提供高精度的位置、相对速度、角速度等全

部动态信息，这将为设备间高精度协同、复杂工艺加

工等智能生产流程提供有力的支持；但另一方面，频

繁的高精度定位与测距将消耗更多的电量，而由于工

业场景的特殊性，工业终端无法频繁地更换电池，因

此，低功耗的高精度定位与测距在5G全连接工厂中至

关重要。

c）多模态感知通信服务。目前，行业专网中应用

了触觉、视频、音频、传感器等多种感知设备，以获取

丰富的生产信息；5G-A将具备高精度定位与测距、无

线感知的能力。因此，未来 5G-A感知与上述感知模

式融合，并结合 5G-A的确定性时延、超高可靠和安全

等网络确定性能力，支持多模态的感知通信服务，获

知更加丰富和确定的环境、设备与产品等生产信息，

可应用于远程设备操控、设备协同作业、柔性生产制

造、现场辅助装配、质检与设备故障诊断、厂区智能物

流、无人智能巡检等多个领域。

d）更有保障的端到端确定性。借助更直接的数

据传送机制、更高的频谱，更小的子载波间隔，进一步

降低系统端到端传输时延；增强 TSN支持超低时延的

能力，如支持无线侧向业务网络反馈调度时间的机

制，业务侧可基于该信息调整发包时机；更稳定的授

时同步和多链路传输机制进一步提升数据传输可靠

性，能够为更复杂的协同控制提供有效的数据通路；

通过更加精细化的切片运营和 SLA能力开放，以及对

uRLLC的持续增强，实现对业务确定性更加精细化的

保障。

e）更广泛的端到端确定性。支持 5G-TSN与Det⁃
Net的互通，提升三层网络的确定性能力，扩展5G工业

互联网的确定性范围。增强 5G LAN特性，支持多

SMF/多UPF管理VN Group，5G LAN的使用范围和VN
组间的互通能力将得到进一步扩展，实现更广域的 5G
局域网组网，提升工业互联网中多域互通的确定性，

为更大规模普及 5G在工业互联网中的应用提供更大

的支撑。
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