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1 工业互联网技术研究现状

我国工业互联网相关技术与应用发展迅速。在

工业和信息化部的指导下，2016年 2月 1日，工业、信

息通信业、互联网等领域百余家单位共同发起成立了

工业互联网产业联盟，目前已有会员单位近2 500家。

2016年 8月，工业互联网产业联盟发布《工业互联

网体系架构（版本 1.0）》［1］，提出工业互联网的 3个重

点：网络、数据和安全。

2020年 4月，工业互联网产业联盟发布《工业互联

网体系架构（版本 2.0）》［2］，在继承版本 1.0核心理念、

要素和功能体系的基础上，对网络、平台、安全三大体

系的功能视图进行了进一步细化。其中，网络体系由

网络互联、数据互通和标识解析 3部分组成。标识解

析实现要素的标记、管理和定位。版本 2.0提出要提

升主动标识载体对工业互联网标识的适配，实现在设

备层面的大规模部署应用、要部署工业互联网标识数

据采集软件，兼容被动标识载体和主动标识载体数据

的采集方式，借助标识载体和数采设备，唯一识别物

理实体。同时版本 2.0也提出区块链等技术（如数字

孪生等）将成为影响工业互联网后续发展的核心重点
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技术。

2 工业互联网业务模型与可信基础设施

根据 ISA-95标准的 Purdue参考模型［3］，可从工厂

内部视角了解工业互联网相关业务模块。参考Purdue
参考模型，可把企业工厂的主要业务模块划分为：订

单处理、生产调度、生产控制、材料和能源管理、采购、

质量管理、产品库存控制、产品成本会计、产品运输管

理、维修管理、研发和工程实施管理、市场和销售。

因为相关活动涉及的主体、对象、基础设施有所

差异，所以支撑以上业务模块的工业互联网系统也有

差别，如图1所示。

图1 企业相关业务模块与工业互联网

生产控制、生产调度、材料和能源控制、产品库存

控制、质量保障、维修管理等与生产过程紧密相关，数

据流主要发生在工厂内部，相关 ICT系统一般部署在

局域网内部，与企业外部系统相对隔离，数据获取和

数据可信度较高。

订单处理、产品成本会计、产品运输管理、采购、

市场和销售、研发和工程实施管理等与外部上下游企

业相关，涉及到与外部企业的信息交互，工厂与工厂

之间由广域工业互联网相连，相关 ICT系统可在云设

施上部署，数据获取难度较大、数据可信度较低。

局域网场景下，因具有与外部的隔离屏障，对数

据发现、访问、交互的处理比较简单。在广域场景下，

需要一系列可信基础设施支撑企业完成相关业务，如

图2所示。

工业互联网标识解析系统［4-6］：部署在广域网内，

用以将对象的名称标识符转换为对象信息所在的服

务器地址。

主动标识载体系统［7-10］：包括终端侧的标识载体

（如UICC卡、模组、安全芯片）、平台侧的主动标识载

体认证服务平台，用以承载工业互联网标识，并向企

业提供载体标识管理能力。

区块链［8］：部署在多个节点上的一种采用链式结

构的分布式账本，可用于数据发布方/访问请求方鉴权

与授权、多主体间可信数据共享与交换等。

3 可信基础设施关键技术

3.1 工业互联网标识解析

工业互联网标识解析是解决工业系统的各种元

素互联问题的基础。工业互联网标识解析可支持数

据对象的寻址、路由，使能上层数据端到端流动，并为

应用提供深层次的数据资源，可赋能工业互联网的数

据采集、网络服务、信息共享、安全保障、应用等多个

层面［3-4］。

工业互联网标识编码是能够唯一识别机器、产品

等物理资源以及算法、工序等虚拟资源的身份符号。

工业企业一般都有自己的信息化系统。传统方

式下，标识一般在具体的信息化系统内部有效，信息

化水平比较高的企业可以在企业内多个信息化系统

采用统一标识，或者能实现不同系统间异构标识的映

射，从而实现系统间的标识互通。本质上，这种方式
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图2 工业互联网可信基础设施
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是由信息化应用管理其内部数据，尽管企业内部可以

采用内部统一标识或者异构标识映射互通，但是由于

标识所对应的数据是在应用内部，应用之间的数据互

通往往需要一对一系统对接，不仅包括验证、鉴权、授

权对接，还需要包括数据模型等方面的对接。总之，

这种方式是一种烟囱式应用系统的模式，如图3所示。

工业互联网标识解析系统对不同应用之间（包括

企业内部和企业之间）的数据互通具有突出贡献。一

方面工业互联网标识解析系统支持多种异构全球统

一标识编码方案，另一方面工业互联网标识解析系统

还支持数字对象架构（DOA）［9］。从本质上，全球统一

标识编码和DOA架构打破了应用系统的屏障，因为应

用之间交互的数据不仅可以在全网被唯一标记、寻

址，还能够通过解析标准化的数据模版直接从标识解

析系统中获取到相应数据，如图 4所示。这不仅可以

极大降低应用间对接的开发成本，而且打破了传统信

息化系统的访问屏障，有利于应用之间的数据融合。

3.2 主动标识载体系统

主动标识载体系统基于工业互联网标识解析系

统，包括端侧的主动标识载体和平台侧的主动标识载

体认证服务平台，可为工业互联网终端可信验证提供

公共服务。

主动标识载体是指可以嵌入在工业设备的内部，

承载工业互联网标识编码以及必要的安全证书、算法

和密钥，具备联网通信功能，能够主动向标识解析服

务节点或标识数据应用平台等发起连接（无需借助标

识读写设备来触发）。以下 3种终端部件可作为安全

性能较高的工业互联网主动标识载体，如图5所示。

a）UICC通用集成电路卡［8-9］，是在全球移动通信

系统中使用的智能卡，主要用于存储用户信息、鉴权

密钥、短消息、付费方式等信息，还可以包括多种逻辑

应用，例如用户标识模块（SIM）、通用用户标识模块

（USIM）、IP多媒体业务标识模块（ISIM）、以及其他如

电子签名认证、电子钱包等非电信应用模块。UICC中

的逻辑应用可以单独存在，也可以多个同时存在。

b）通信模组，是连接工业终端和网络的关键底层

硬件之一，具备不可替代性，与终端存在一一对应关

系，同时也是终端应用访问UICC卡的通道。

c）MCU芯片，又称微电路、微芯片、集成电路，是

终端的中央处理器，负责整个终端的正常运行。一个

芯片就是一个集成了多种电子元器件的小硅片，应用

范围涵盖了生产和生活中几乎所有的消费电子，包括

基带芯片、射频芯片、存储芯片等。

主动标识载体认证服务平台为主动标识载体预

置、发放身份凭证，通过主动标识载体为行业终端提

供可信终端的认证服务。

3.3 区块链

为了赋能工业互联网中多主体的数据互操作与

业务互通，区块链提供了防止数据被篡改的技术手

段。

图4 工业互联网标识解析赋能跨应用的数据互通
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在区块链中，交易记录以区块作为存储单元，区

块之间采用密码学原理按照时间先后顺序形成了链

式结构。系统中用户采用共识机制对区块的发布权

进行竞争，获得区块发布权的用户可以将自己的账本

发布在该区块上。系统中所有用户共同参与区块数

据的验证、存储和维护，发布在区块上的数据向全部

用户公开，所有用户都可以查询区块链上的全部交易

数据，但难以对历史记录进行修改和删除。

面对支撑大规模的工业互联网应用，区块链还需

要进一步演进，目前主要存在以下问题。

从存储的角度看，区块链基本上可等同于分布式

账本。其本质是存储交易数据和交易相关的日志。

区块链通常采用RAM来存储未确认的事务；采用永久

存储区（硬盘/闪存）来存储“确认”的事务（如交易日志

一般存储在永久存储区）。合理部署云资源，做好数

据存储、备份和迁移是区块链系统需要处理的问题之

一。

区块链系统性能受限于网络带宽。点对点网络

（Peer-to-peer Network）通信性能是影响区块链系统性

能的核心因素之一。以比特币系统为例，比特币系统

中区块的大小理论上是 1 MB，并且块每 10 min被确认

一次，这意味着每天的数据速率约为 144 MB。此外，

初始同步需要的网络带宽更大，以便允许节点在合理

的时间内完全参与网络。优化的共识算法、数据包压

缩等技术手段有助于解决网络带宽受限问题。

区块链上的区块确认时间也需要突破技术瓶颈。

目前的比特币交易确认时间在理想情况下为 10 min，
若拥堵程度越来越高但交易确认速度和区块大小等

限制因素没有提升的情况下，交易确认时间将拉长。

交易确认时间与网络吞吐量相关。交易确认时间限

制了网络上每秒总事务量，如果收到的交易数量超过

这个上限，就会出现拥塞。

4 结束语

工业互联网标识解析系统、主动标识载体技术、

区块链是构建工业互联网可信基础设施的重要技术。

跨系统、全局唯一的标识编码是工业互联网数据

交换和共享的基础。工业互联网标识解析系统确保

了标识编码的申请、发放、注册、信息发布、信息发现、

数据解析等一系列功能在工业互联网全局层面具有

一致性的流程和接口，可降低工业互联网数据交换和

共享的成本。

主动标识载体正在被打造成为具有公共服务能

力的工业互联网端侧可信锚点。工业互联网平台/应
用与工业终端的数据交互可基于主动标识载体来做

接入管理。主动标识载体的公共服务属性着眼于为

工业互联网各行业提供终端侧工业标识和终端身份

凭证的安全存储和访问控制能力，可防止终端假冒、

终端数据伪造、提升终端数据的可信度。

区块链作为新型基础设施可为工业互联网多方

合作提供防篡改的分布式账本，可为参与数据交换和

共享活动的数据发布方/访问请求方提供存证、认证、

鉴权与授权等服务，拓展了工业互联网的业务合作模

式，为工业互联网复杂业务场景的实现提供了可信技

术基础。
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