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0 引言

当前，在数字化转型背景下，随着网元数量的不

断增加，业务也越来越复杂，网络运营系统面临排障

效率低、跨专业故障定位困难、排障周期长等诸多问

题，越来越不能够满足智能运维的需要。为减轻一线

维护人员的工作量，提升网络智能化运维水平，打造

智能排障创新能力，显得尤为重要。

1 关键能力打造

根据智能运维建设需求，智能运维创新能力由一

系列关键网络能力构成，需要打造网络拓扑还原、跨

域故障定位和故障自愈等关键能力。

1.1 拓扑还原能力

拓扑还原即还原网络中设备间的物理连接关系，

以及以此为基础的业务真实路径和流向。通过探针

自动采集和准确还原全网跨域物理拓扑、业务路径，

提供拓扑数据服务，支撑网络和业务可视化，提高维
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护与故障分析效率和准确率，缩短故障处理时长。拓 扑还原算法如图1所示。
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图1 拓扑还原算法

结合实际的网络情况，采用OSS上单域链路解析、

IP+MASK计算、带约束条件的最短路径计算、环路识

别计算等算法。

a）OSS单域链路解析：从设备网管上获取单域，

比如 IPRAN、DWDM组网的内部物理连接信息、电路

配置信息等，并解析入库。

b）IP+MASK计算算法：基于 TCP/IP协议，三层 IP
网络中互连的一组三层接口，只有处于同一 IP子网中

时，报文才能转发互通。通过对接口配置的 IP地址及

对应的子网掩码进行“二进制相与计算”，可以得到每

个接口对应的 IP子网号，若两边子网号一致，则可以

认为它们三层互连。

c）最短路径计算算法：对于 L3 VPN、VPLS、Na⁃
tive IP组网下的动态网络，设备通过 IGP的最短路径

进行路由计算，运维人员在手动创建业务时，一般选

定最短路径进行业务创建，以节省网络资源的占用。

通过模拟系统自动创建业务或运维人员手动创建业

务，系统自动判断或手动选择业务的源宿节点，用带

约束条件的最短路径算法（如Dijkstra算法）完成现网

业务的最短路径推导计算。约束条件基于设备类型、

源宿网元列表、设备名称关键字、VPN Peer、基站和网

关等进行设定。

d）环路识别计算算法：结合通信组网特点，将其

综合融入到深度优先搜索算法（Depth First Search，
DFS）中，通过网络分层后，进行图集抽取，并结合深度

优先搜索算法，识别环链，过滤重复环后，识别最小

环。

1.2 跨域故障定位能力

现网中，有很多故障是由于其他专业引起的关联

故障，需要跨域诊断定位根因派单，否则简单按各专

业的告警派单会出现较多的重复派单。

比如某日某基站机房报市电故障，导致机房关联

的 1个 IPRAN退服，4个基站退服。故障所关联的 3个
专业（传输、动环、无线）派发故障工单 3张，而实际故

障根因是动环专业停电。跨域诊断定位根因派单如

图2所示。

因此，如何定位由于其他专业引起的跨域故障定

位问题，分析故障产生原因和故障处理显得尤为重

要。故障定位基于拓扑建模，依赖故障时空类、根因

推导算法，可实现跨域故障根因的快速定位，流程如
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图3所示。

跨域故障定位，涉及拓扑建模技术，从空间维度

将传输网络用数学拓扑模型描述并供跨域模块调用

处理，从基站开始，分段建立传输拓扑。跨域故障定

位主要步骤如下。

a）抽取通用 TOPO路径表（link）数据，计算 TOPO
二层资源模型。

b）RCA引擎调用Redis高速缓存中的 TOPO二层

资源数据。

c）筛选需要进行根因分析的告警信息。

d）抽取告警字段中的值组成资源模型 ID，如该字

段在资源库中存在，则建立告警和 TOPO资源模型的

映射关系。

e）标注TOPO路径中受影响的资源节点。

f）分析受影响的资源节点是否出现对应的告警。

g）将关联结果回写到告警的字段。

根据平时处理故障的经验积累，将专家经验转化

为平台自动化诊断能力。比如：以前需要人工凭经验

对同一时间、同一区域、同一机房等资源和告警信息

进行拓扑关联分析定位告警，现在将专家经验规则统

一梳理汇总，利用系统AI能力生成动力、无线、传输跨

域关联场景自动诊断逻辑规则。系统根据告警类别

图3 跨域故障定位流程

图2 跨域诊断定位根因派单
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自动适配诊断场景规则，自动发起诊断指令，根据诊

断查询结果自动进行逻辑判断，智能定位故障根因，

并快速呈现给一线维护人员，实现对故障精准定位，

提高故障处理效率。

1.3 故障自愈能力

基于集团架构进行研发，北向告警对接集团智能

监控，南向由统一指令平台对接网管监控中心，分析

基站侧和射频单元的主告警与子告警之间关联信息，

以及参数阈值等性能类异常的故障信息。统一指令

平台通过 CLI、MML、NETCONF等接口对可以复位恢

复的故障下发相应的修复指令，实现无线单域故障自

愈，减少维护人员上站次数，缩短故障历时。故障自

愈能力流程如图4所示。

2 平台框架设计

平台遵循集团OSS集约化框架，按照模块化结构

设计，由采集层（告警和资源采集探针）、业务处理层

（RCA分析模块、告警诊断模块、算法库、流程策略处

理模块）和数据展现层（数据标准化装配及转发）构

成，平台框架如图 5所示。智能排障平台各功能模块

与统一指令平台、资源平台、EMS（网管系统）、智能监

控系统和沃工单系统通过专用接口进行数据交互和

协同，实现网络告警自动采集、自动化分析处理和结

果输出。其主要工作机制流程包括通过告警采集探

针（Socket协议）与 ESB对接，接收智能监控转发的实

时告警；跨域自动诊断模块通过从资源管理平台采集

资管数据，还原出业务路径和告警采集探针接收的告

警，并进行跨域根因定位；故障自动愈合模块通过告

警触发诊断流程，通过指令探针与指令平台对接，将

指令下发至各个专业网管，实现故障诊断和故障自愈

等功能。

通过挖掘算法进行分析，实现对故障预处理流程

的智能发现，形成故障处理规则库，根据规则库实现

故障自动诊断。基于故障树、AI诊断结果分析出的故

障原因，评估是否可进行远程自愈恢复，对于可以进

行远程自愈的设备告警，通过下发指令到设备，查询

图4 故障自愈能力流程
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设备软硬件状态、配置信息、License等信息后，定位出

故障原因。对无线 3G/4G/5G设备下发指令（如重启设

备、修改配置信息等）进行远程故障恢复，达到故障自

动诊断和自动恢复的效果。

3 方案实施案例

3.1 环路自动识别能力实施案例

在传送网故障中，之前只是采集告警信息来自动

派发工单。工单到达维护人员手中时，只有散乱的数

个工单，其中包含一堆散乱的告警信息，没有用来判

断告警之间逻辑关系的网络拓扑信息，无法定位故

障。因此必须由人工将告警信息与拓扑图进行比对

分析后，推断告警间的逻辑关系，定位出故障的根因

告警再进行人工派单。具备环路自动识别能力后，系

统根据资源信息自动识别出传输环路，进而生成告警

间的关联关系，按根因告警自动压缩派单，并自动定

位故障点。

以XX/YY设备离线为例，在实施前，通过人工定

位环路情况，手工派发 1张传送故障工单，且无线自动

派发 11张故障工单。实施后，系统自动判断根因是 1

环断 2点：2020-07-11 21：31：16，XX-ATN950B-CSG
和 YY-ATN950B-CSG 报设备离线，导致环上 8 个

IPRAN退服，27个基站退服，自动派发1张故障工单。

通过环路自动识别，对故障根因进行分析后，只

派出 1张故障工单，这不仅压缩了无效工单，减少了维

护人员工作量，而且由人工派单人工定位改为自动派

单自动定位，大大提升了故障处理效率。

同时，实现环路自动识别也是后续实现拓扑还原

（故障工单中包含除传送网外还有无线、动环、数据等

专业网络的拓扑信息）、多专业跨域关联分析及故障

拓扑可视化（故障工单中呈现拓扑图及端到端路由）

等重要功能的前提和基础。

3.2 跨域关联告警能力实施案例

以跨域关联告警为例，方案实施前，传输人工定

位故障环路情况，手工派发 11张故障工单，并且无动

力相关信息。方案实施后，结合无线、传输、动环 3个
专业的告警信息，成功诊断某基站机房报动环电源告

警，导致5个 IPRAN断链，10个基站退服。

通过跨域关联告警能力识别，成功定位根因是由

于承载网管系统告警，网元断链信号丢失（LOS），导致
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汇聚节点及其关联的传输 16个 IPRAN退服，83个基

站退服，最后将320条告警压缩至1张工单。

3.3 故障诊断、压缩故障时长实施案例

以定位诊断、压缩故障时长为例，从多条网管告

警判定出根因告警为CPRI接口异常告警，诊断指令逐

步排除电源和单板自身问题，最后定位为光模块故

障，从而减少人力投入，压缩故障时长。

3.4 故障自愈、减少上站次数案例

通过基于机器学习+专家经验生成故障分析树，

系统自动诊断并下发修复指令，实现故障自愈，从而

减少上站次数。2020年 11月 11日 09点 52分，某小区

出现小区不可用主告警及多条衍生告警，经过系统诊

断和复位自愈处理，09点59分告警清除。

4 实施效果

从第 3章试点效果案例分析可见，基于AI能力的

智能运维创新平台对故障定位、根因分析、故障自愈

方面具有显著成效，在提升效率、支撑市场和提升网

络能力这3个方面取得了显著成效。

4.1 提升效率

建设智能运维创新能力积极响应了数字化转型

要求，提升了网络智能化运营水平，并推动了网络智

能化应用工具在网络运营生产中的使用。该创新平

台最早实现功能达标上线，无线基站智能诊断实现从

零到全覆盖，覆盖率达 100%（超出中国联通集团要求

指标 15%），故障诊断方式实现从人工到自动，诊断成

功率为 94%（超出中国联通集团要求指标 14%），跨域

工单和告警压缩率达到 87%，告警准确性为 99.5%，故

障修复时长下降12%，在行业内处领先地位。

4.2 支撑市场

通过将环路识别、诊断自愈等创新手段应用于单

域 19类、跨域 8类网络生产故障场景，提升一线支撑

和一线经验指导水平，取得支撑市场、赋能一线的良

好效果，系统功能实用性突出。

4.3 提升网络能力

通过智能运维故障工单压缩，提升工单压缩率，

工单量减少 15%~20%，年均减少维护成本 650万元。

试点可自动定位故障根因，故障诊断成功率已达到

94%，减少故障修复时长 10~20 min。结合智能监控和

指令平台的运用，实现单域故障自愈，对小区、断站、

射频单元告警进行自动愈合，自愈率达到 5%，减少上

站耗时 2 592 h。整体试点效果如表 1所示，故障派单

从最基础的自动化—告警—工单模式，通过智能运维

平台，实现了智能化—故障—工单模式，具有故障智

能定位以及原因分析的能力。

5 结论

目前，智能运维系统经过建设完善，一直稳定运

行。年处理告警量达 150余万次，覆盖网元达 8万余

个，涉及资源量达 24万条，基站设备 54 000余个、传输

端口 143 000余个、传输拓扑 21 000余条、动力机房

30 000多个，涉及算法和关联规则共 53条。后续计划

拓展覆盖更多专业域、丰富完善专家经验规则，通过

不断迭代优化智能排障和智能监控关联规则，从网络

拓扑、时空方面进一步深化告警关联逻辑、压缩工单，

逐步达到故障智能诊断和根因定位的全专业覆盖，实

现智能化一故障一工单模式，对最终实现故障工单全

流程自动闭环管控、网络态势感知自动预测、故障隐

患自动发现处理和业务服务等级协议（SLA）端到端可

视等网络自智能力，构建网络智慧运营体系有着重要

意义。
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表1 整体试点效果

自动化

通过OSS 2.0，
已实现全专
业的告警自
动采集和工
单自动派发

智能化

通过智能化的故障管理
系统，实现了无线单域故
障的智能定位与自愈、传
输环路识别和跨域故障

关联排障

智慧化

探索AI、IoT、AR等新兴技术
与网络运营的紧密结合；以

“5K”为引领，推进网络运营
智慧化转型
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