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1 概述

与 4G网络相比，一方面 5G网络设备具备云化架

构的技术特征，软硬件模块及接口更加复杂，网络系

统的操作和维护难度大幅度提升。另一方面，微服

务、网络切片等新技术的引入使得5G网络管理对象数

量暴增，新的网络形态和网络规模为网络告警分析带

来了极大的挑战，告警分析处理工作量逐渐呈几何级

数增加。

在当前的日常运维工作中，运维人员在分析各类

告警时一般会采用聚类关联算法，对不同的告警数据

进行聚类和压缩。告警处理系统中典型的算法有

Apriori［1-2］和 FP-Growth算法等，还有从统计角度和可

信度角度对关联规则挖掘算法进行的研究。Aprior算
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摘 要：
分析了当前电信网络告警关联和压缩技术发展趋势和面临问题，提出了一种基

于时空特征融合和图卷积神经网络（GCN）的网络告警根因分析及告警压缩技

术方案。通过提取告警时间和空间特征，精准剔除无效噪声数据，并利用GCN

和XGBoost的融合模型，实现了网络告警精准根因分析和高效压缩。最后，通

过分析网络告警压缩技术应用实例成效，验证了技术方案的有效性和可靠性。

Abstract：
The development trend and problems of current telecommunication network alarm correlation technology are analyzed. The

technical scheme of alarm correlation in telecommunication network based on time-space feature fusion and root cause anal-

ysis is proposed. By extracting the time and space features of alarms，effectively eliminating invalid noise data，and using the

fusion model of GCN and XGBoost algorithm，accurate root cause analysis and efficient compression of network alarms are

achieved. Finally，the effectiveness and reliability of the technical scheme are verified by analyzing the application results of the

network alarm compression technology.
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法执行过程中需要对告警事务数据库反复进行全量

扫描，并且会产生大量的候选项集，算法执行效率较

低。FP-Growth算法通过构造频繁模式树这种比较紧

凑的数据结构，将频繁模式信息进行压缩，本质上是

一种深度优先搜索算法。基于上述典型的聚类算法

开发，业内进行了很多电信告警关联规则的挖掘应

用，也有很多系统基于大数据技术进行电信告警关联

规则的挖掘实现。但以上告警关联分析技术中都或

多或少存在如下2个问题。

a）由于在告警关联分析过程中缺乏对全量的原

始告警数据时空特征的融合分析，重要的告警信息被

噪声告警淹没会导致漏报，大量噪声告警数据的混杂

同样会导致误报。很多在时间、空间维度上都毫无关

联的原始告警数据堆积在一起，导致真实的告警关联

关系很难被洞察或无法被算法挖掘出来，尤其是对聚

类算法的计算效率和收敛性带来很大的影响，直接导

致告警关联分析结果的准确性降低。

b）当前对告警数据关联的分析过程中，缺乏对告

警根因分析的高效结合。通常的聚类算法只简单反

应了一般性数据的关联性，没有考虑告警间的业务关

系特点，例如网络不同层级的各类告警，从业务拓扑

来看源自于同一个根告警。频繁项集包含过多次生

告警关系项，干扰了关联关系的判断。上述研究中提

到的算法方案很难分析出告警事件的关联根因，无法

实现告警数据的进一步高效压缩。所以，研究如何通

过各层级告警的根因智能分析定位，实现对不同层级

的告警高效收敛和压缩具有重要意义。

针对以上问题和需求，本文提出了一套网络告警

智能分析和压缩的综合解决方案。方案利用时空特

征数据预处理技术，高效过滤掉无关联的噪声告警数

据，并在此基础上提出应用GCN和XGBoost这 2种算

法的融合模型进行根因智能分析定位。根据根因分

析结果发现和清除衍生关联告警集，实现各层级各类

告警数据的智能关联压缩，从而有效减小告警派单

量，提升告警处理质量和效率。

2 基于时空特征融合和GCN算法的网络告警

压缩技术方案

2.1 总体技术方案

本文提出的网络告警智能分析和压缩的综合解

决方案整体流程如图1所示，方案关键步骤如下。

a）数据采集和预处理，包括全量的告警数据、故

障数据、资源数据的采集和预处理。预处理包括数据

清洗、数据转换、数据补充、数据规范化处理等。

b）时空特征融合处理，包括对告警、故障数据进

行时间特征分析预处理、资源空间关联特征分析预处

理，实现对无关噪声数据的精准剔除，提升数据质量。

c）多维数据特征提取，包括告警、故障数据的时

间特征、语义特征、网元资源位置特征、资源关联特征

等的提取。

d）多维数据向量生成，基于提取的多维数据特

征，统一编排生成多维数据向量。

e）多维告警根因定位，调用GCN算法模型，对多

维告警和故障数据进行根因定位分析，输出故障告警

根因。

f）根因告警关联分析，对GCN算法模型输出的故

图1 综合告警智能分析总体解决方案流程
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障告警根因，调用XGBoost算法模型，对所有的告警数

据进行关联分析，输出根因关联告警集。

g）根因关联告警评估，进一步分析告警根因和管

理告警集的相关性，输出高相关度根因告警-关联告

警集。

h）根因关联告警压缩，基于根因高相关度关联告

警集对非根因告警进行高效压缩，对同一根因导致的

各层级告警进行汇聚，压缩为同一根因故障告警进行

派单。

2.2 基于时空特征融合的数据预处理

本文提出的非关联数据剥离技术主要由 2个关键

步骤组成：告警数据时间关联性（时间特征）分析和告

警数据资源关联性（空间特征）分析，精准剔除无效噪

声数据，提升数据质量，最大限度提升告警关联分析

算法的运算效率和准确性，其关键流程如图2所示。

首先，抽取一个分析周期（如可以定义一个分析

周期为 1个月）的告警数据和故障数据，利用按需定义

的特征化函数对上述数据进行特征提取，生成告警和

故障时间特征向量。

然后设计一个滑动时间窗口，滑动时间窗口大小

和时间步长可以根据不同的事件类型进行调整。将

一个窗口周期内的异常特征事件定义为一个异常事

件项集，这样能减少对不存在时间关联关系的告警、

故障事件数据的无效分析，提升告警关联分析的效率

和准确性。

最后进行物理和虚拟化空间中资源关联关系分

析，即对上一步筛选得到的告警、故障事件数据项集

再基于资源的物理、逻辑关联关系，进行下一步的数

据清洗。基于资源拓扑进行关联切片处理，把相关联

的资源形成切片集，获取同时具备时间关联性和切片

集资源相关性的告警数据，形成资源关联告警项集。

将非资源关联异常事件数据从项集中剔除，从而

避免对不存在资源关联关系异常事件的无效分析，进

一步提升告警关联分析的效率和准确性。

2.3 融合GCN和XGBoost的智能告警压缩技术

本节重点描述了一种基于人工智能（AI）的智能

根因告警压缩技术，即通过构建的AI算法模型，将通

过 2.2小节处理后的告警数据收敛到同一故障根因，

减少实际派单数量并进行优化策略派单，实现故障派

单的压缩合并，减少重复派单。智能根因告警压缩技

术的算法模型训练方案如图3所示。

本文提出的智能根因定位AI算法模型采用GCN
算法和XGBoost算法级联的融合算法方案。GCN算法

定位同一时间窗口内、满足资源空间相关性的各层级

告警数据的根因类型和故障节点，XGBoost算法根据

GCN输出的根因类型和故障节点计算出根因关联告

警集。

GCN AI算法可以利用拓扑连接性和节点特征处

理图结构数据，即基于图神经网络的算法模型经过大

数据训练后可以准确捕获拓扑信息。对于目标电信

网络，本文使用属性图 G=（V，E）编码它的拓扑信息。

其中，vi ∈ V是图中的第 i个节点，节点 vi具备属性 Xvi，

节点对（uj，vi）∈ E表示图中 2个节点之间的边，边（uj，
vi）具备属性 euj,vi ∈ E。对于电信网络，GCN中的一个节

点可以是一个物理设备，也可以是引发告警数据的故

障根因的逻辑节点。GCN中相邻节点之间的物理连图2 时空特征融合处理关键流程
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接或逻辑连接用图形的边进行表征。本文采用GCN
算法智能判断每个节点是否发生了故障问题，并判断

故障问题的具体根因类型。

图卷积神经网络中节点 vi的表征信息通过聚合其

相邻节点的表征信息进行迭代更新，GCN节点 vi的表

征可以在 n次迭代后捕获其 n阶邻居的信息。本文根

因定位GCN算法使用的逐层传播规则如下：

H ( )l + 1 σ = D͂ − 12 A͂D͂ −
1
2 H ( )l + 1 W ( )l + 1 （1）

其中，A͂ = A + IN，为G的邻接矩阵；IN为单位矩阵

D͂i =∑
j
A͂ ij，W（l）为层与层之间不可训练权重矩阵；σ为

激活函数；H（l）∈ RN×D为第 l层的表示矩阵，且有H（0）=X。
在GCN定位出根因结果的基础上，调用XGBoost

分类算法进行进一步的根因关联告警集智能分析，挖

掘根因告警和其他各层级告警之间的强关联关系。

首先，基于根因告警和关联层级告警样例数据进

行 XGBoost建模训练，得到最优的 XGBoost算法模型

参数集。建模过程中可以学习到对应告警数据集的特

征重要度信息，并保存在模型的 Feature_importances_
属性中。通过网络搜索方法进行交叉验证实验评估，

选出XGBoost在候选参数中的最优超参数。

其次，基于最优XGBoost分类算法模型，通过在寻

优范围[0，N]内设置参数num_class（分类的类别个数），

使 Soft max ( zi) = ezi ∑
c = 1

C

ezc 目标函数（损失函数）最小，

得到根因告警关联的各层级告警集。目标函数如下：

Obj = -∑
j

i G 2
j

Hj + λ + 3γ （2）

其中，Gj为所有属于第 j个叶子结点的样本的 gi 总
和，Hj为所有属于第 j个叶子结点的样本的hi总和。

通过XGBoost分类算法，进行根因关联告警集的

相关性分析，输出最优相关性的根因关联告警集。将

得到的根因告警集进行合并，进一步剔除其余高相关

性的各层级告警，实现对根因关联告警的有效压缩。

3 智能网络告警压缩技术应用实例

3.1 实例背景和目标

基于本文的技术创新研究成果，中国联通某省分

公司在 5G云网动环告警场景中对本文提出的电信网

络告警智能压缩技术进行了试点验证。本次试点旨

在实现对冗余告警的压缩和高效精准的故障根因定

位，减少根因故障关联告警工单派发量，提升故障告

警处理效率，减轻运维人员的故障工单处理负担，提

效降本。

3.2 告警压缩处理流程

本节通过实例重点分析 5G云网动环告警场景中，

如何对数据时空特征的处理、基于GCN根因定位及根

因关联告警集的生成以及算法的实现方式等方面进

行适配和改进，从而更有效地解决告警关联压缩分析

问题。实例对省分公司现网环境共 4周的 5G云网动

环告警数据进行了根因关联分析和关联告警压缩，主

要为以下几个过程。

3.2.1 告警原始数据时间特征分析

通过现网一级网管和二级网管采集了 4周的 5G
云网故障数据、全量告警数据以及云网资源关联数

据，并进行了数据清洗、数据转换、数据补充、数据规

图3 告警压缩算法模型训练方案
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范化等处理。例如剔除关键字段（如告警编码、告警

标题、告警设备等）有缺失的告警数据，并根据业务层

级和物理意义进行字段定义及格式对齐、数值归一化

处理等。

在此基础上进一步进行 5G云网动环全量告警数

据的时间特征分析和聚类，剔除关联的聚类项非时间

窗口以外的噪声数据，如图 4所示。基于工程实践数

据分析出相关告警的发散期为 n min，则时间窗口为 n
min（n一般在 10左右），i=时段宽度/n；当 i>2时，针对

各个时间段进行时间滑动窗口聚类。

图5 5G云网动环全量告警数据空间特征分析

业务
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3.2.2 告警原始数据空间特征分析

将不同索引来源的告警和故障数据根据资源关

联关系进行整合和筛选，基于资源拓扑进行切片处

理，把相关联的资源形成切片集获取切片集相关资源

的告警数据，形成告警库。使用K-Means算法结合滑

动时间窗口算法，对告警库的告警数据进行聚类处

理，形成时空特征融合告警事务集。5G云网动环全量

告警数据空间特征分析如图5所示。

3.2.3 通过GCN和XGBoost算法完成告警根因定位

对于基于故障场景数据及通过时间特征和空间

特征汇聚后的向量化多层级告警数据，通过调用已构

建的GCN算法模型对数据进行分析，输出告警数据的

根因类型和所在故障节点。

通过XGBoost算法分析出告警根因强关联的各层

级告警集，并在此基础上计算根因故障与关联告警的

关联度，筛选出根因高相关度（建议关联度大于 0.85）
的关联告警集。部分根因关联告警集及关联度样例

数据如表1所示。

3.2.4 通过根因告警压缩关联告警集派单

基于根因高相关度关联告警集对非根因告警进

行高效压缩，对同一根因导致的各层级告警进行汇

聚，压缩为同一根因故障告警，统一合并派发根因告

警处理工单。

3.3 应用效果

在某省分公司 5G动环专业一个月内挖掘有效根

因汇聚压缩规则 9+条，通过基于根因分析故障告警汇

聚大大压缩了符合派单条件的告警数量，工单量压缩

率（符合派单条件的告警数量/实际派单数量）达到 31
倍以上，大幅减少了人工逐级排查的工作量，缩短了

排障时间，提高了工作效能，降低了工作成本，大大减

轻了工单处理部门的工作压力，应用成效显著。部分

根因关联告警集压缩的效果如表2所示。

4 结论

实际应用成效表明，本文提出的融合时空特征的

图4 5G云网动环全量告警数据时间特征分析

10：01 10：10 10：20 10：30 10：40
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智能根因分析告警压缩技术，可有效实现故障精准定

界和告警压缩、派单压缩，提升电信网络运维的自动

化、智能化运维保障能力，同时显著降低人力投入成

本，具有重要的工程应用价值和社会经济价值。但现

阶段仍存在一些问题，例如算法获得关联规则可解释

性较差等。为解决该问题，未来可考虑引入知识图谱

等技术，整合更多的数据，包括网络性能信息、业务状

态信息、拓扑信息、工单信息等，将规则进一步扩展沉

淀为完整闭环的知识图谱，全面关联网络告警，准确

定位网络故障。
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表1 根因关联告警集及关联度样例数据

表2 根因关联告警压缩效果分析

专业

动环

动环

动环

动环

动环

动环

合计

根因告警

整流模块XX关机告警

整流模块XX故障告警

整流模块XX风扇告警

整流模块XX过温告警

设备状态告警

智能电表XX通信状态告警

符合派单条件
关联告警数量

425
3 560
19
35
429
769
5 238

实际派
单数量

18
61
2
2
27
59
168

工单压
缩率/倍
23
59
13
17
16
13
31

专业

动环

动环

动环

动环

动环

动环

根因告警

整流模块XX风扇告警_开关电源

整流模块XX关机告警_开关电源

交流输入故障告警_开关电源

市电停电_智能电表

设备状态告警_智能电表

停电告警_开关电源

关联告警集

整流模块XX过温告警_开关电源

整流模块XX故障告警_开关电源

B相电压过低告警_低压交流配电、A相电压过低告警_低压交流配电、停电告警_低压交流
配电、交流输入XX电压过低告警_开关电源、交流缺相告警_低压交流配电、C相电压过低
告警_低压交流配电、输入断电告警_低压交流配电、交流输入频率告警_开关电源、交流缺

相告警_开关电源

输入断电告警_低压交流配电、市电缺相_智能电表

智能电表XX通信状态告警_监控设备

交流输入故障告警_开关电源、A相电压过低告警_低压交流配电、C相电压过低告警_低压
交流配电、输入断电告警_低压交流配电、B相电压过低告警_低压交流配电

关联度

0.958 6
0.946 6

0.939 2

0.939 3
0.899 8
0.887 3
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