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0 前言

随着计算机网络技术的高速发展，网络安全问题

日益突出，引起了社会各界的广泛关注。目前的以防

火墙、病毒检测技术和入侵检测技术等为主的安全防

护手段，只能在检测到攻击行为后为网络提供安全防

护，无法通过风险预估提前告警，这使得安全防护工

作极为被动，也增加了网络被攻破的风险。因此，网

络安全风险量化评估显得尤为重要。

模糊综合评价法是一种基于模糊数学理论的综

合评价方法，能够将一些模糊的、不易定量的因素定

量化。前期已有一些研究成果将模糊综合评价方法

应用于网络安全风险量化评估中，但在评估因子对风

险指标的隶属度设定上存在太多的主观因素。本文

通过对模糊综合评价理论和网络安全评估因素深入

的研究，在评估因子的隶属度设定和权重设计方面给

出了新的思路，并通过模拟实验验证方案的可行性。

1 模糊综合评价方法

模糊综合评价法是在模糊集合理论的基础上发

展起来的一种量化评估方法，能够对受到多种因素制

约的事物或对象做出总体的量化评价。它能较好地
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解决模糊的、难以量化的问题，适合各种复杂的、非确

定性场景的量化评估。由于它的评价结果是一个矢

量，而不是一个点值，因此包含的信息比较丰富，可以

比较准确地刻画被评价对象。

模糊综合评价法基本原理：首先确定适合评价对

象的评价指标集和因素集；再分别确定各因素的权重

系数及隶属度向量，获得模糊评判矩阵；最后把模糊

评判矩阵与因素的权向量进行模糊运算并做归一化

处理，得到模糊综合评价结果。其一般步骤如下：

a）选取评价指标体系。模糊综合评价指标体系

是进行综合评价的基础，评价指标的选取是否适宜，

将直接影响综合评价的准确性。

b）确定评价因素集。为便于权重分配和评议，根

据具体场景，可以设置多级评价因子，例如，在网络安

全风险评估中，可设置第 1级评价因子，包括威胁维

度、资产维度和漏洞维度。其中，威胁维度又可设置

第 2级评价因子，包括拒绝服务攻击、木马攻击和蠕虫

病毒等。

c）评价因素的权重设计。评价系统中各评价因

素对评价结果的影响不同，评价因素的权重值反映了

该因素的重要性，权重值越大，则其重要性越高。各

评价因素的权重值往往通过专家经验法或者层次分

析法确定，其中每一级评价因素须满足权重和为1。
d）构建隶属矩阵。模糊综合评价模型的关键在

于确定隶属度函数。评价因素的隶属度表达了各评

价因子与风险指标的对应关系。确定隶属度函数的

方法有多种，例如F统计方法、专家评价法等。

e）隶属矩阵和权重的合成。采用适合的合成因

子对其进行合成，并对结果向量进行解释。

模糊综合评价方法能够把复杂问题简单化，把模

糊概念清晰化，把定性评价转化为定量评估。将模糊

综合评价方法应用到网络安全风险评估领域能较好

地解决风险因素错误复杂、风险值难以量化评估的问

题。

2 基于模糊综合评价的量化评估方法

2.1 网络安全风险评估要素

网络安全风险是指资产外部的威胁因素利用资

产本身的固有漏洞对资产价值造成的损害。网络安

全风险评估就是资产价值、资产固有漏洞以及遭受威

胁的确定过程。从风险评估的角度来看，资产价值、

安全漏洞和安全威胁构成了逻辑上不可分割的有机

整体，是风险评估必不可少的3要素。

2.1.1 资产评估

在网络系统中，资产主要是指硬件、软件和信息

资产。对资产维度的评估主要是对资产的价值以及

资产上所运行服务的重要程度进行评估。

国际标准 ISO/IEC13335规定的资产等级如下：1
级为“可忽略的”，2级为“低”，3级为“中”，4级为“高”，

5级为“严重”。为了对资产的重要性进行评估，首先

需要定义网络中的所有资产，然后由资产管理人员根

据资产的价值进行定性或定量评估。

2.1.2 威胁评估

威胁维度的评估主要考虑网络系统中的安全事

件。对攻击事件的威胁评估，可以按照一定的分类标

准，针对网络系统自身的特点进行评估。

由贾焰作为主要起草人、以中国通信标准化协会

为归口单位的标准《网络威胁指数评估方法》（YD/T
2389-2011），对网络攻击进行了详细分类，并根据网

络威胁指数计算结果将网络威胁划分为 5个等级：优、

良、中、差、危。

2.1.3 漏洞评估

安全漏洞是信息资产自身的一种缺陷。在选取

漏洞维度的评估要素时，主要考虑网络系统自身的漏

洞情况，即在不考虑攻击的情况下，分析网络系统自

身的脆弱性。

目前国内外有很多漏洞评估方法，依据给出的评

估结果形式的不同，大致可分为定量评估和定性评

估。通用漏洞评估系统（CVSS）是目前被广泛使用的

漏洞评估系统，该系统对安全漏洞危害严重性进行打

分，最终得到一个定量的漏洞危害评分结果，其分值

范围为 0~10。中国国家信息安全漏洞库（CNNVD）对

各种安全漏洞划分了危害等级，包括超危、高危、中危

和低危。

2.2 网络安全风险评估方法

模糊综合评价方法能够把复杂问题简单化，把模

糊概念清晰化，把定性评价转化为定量评估。将模糊

综合评价方法应用到网络安全风险评估领域能较好

地解决风险因素错综复杂、风险值难以量化评估的问

题。

模糊综合评价理论通常包含有因素集和指标集，

通过因素集与指标集之间的模糊关系矩阵（即隶属度

矩阵）可以得到各评价因素对于风险指标的隶属度向

量，从而得到评价因素的综合评价结果。隶属度与隶
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属度矩阵是模糊综合评价的关键性概念。

为尽量消除因为评估的主观性和离散数据所带

来的偏差，首先对资产、漏洞和威胁维度进行定性或

者定量评估，然后根据评估结果确定评估因素与风险

指标的隶属度。其基本步骤如下。

步骤1：确定模糊综合评价指标集。

评价指标集是评价者对被评价对象可能做出的

各种总的评价结果组成的评语等级的集合，一般可将

风险指标划分为5级，即：

V={ }12 3 4 5
步骤2：确定评价因素集。

在网络安全风险评估领域，一级评价因子包括资

产类、威胁类，漏洞类，即：

U={ }资产漏洞威胁

有时候，一级评价因子还包括因子的评价因素

集，例如：威胁维度评价因子根据攻击类型的不同还

可细分为多种二级评价因子：
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步骤3：确定评价因素的权重向量。

通常情况下，每种评估因子在风险评估中所占权

重不同。风险级别越高的因子，其权重也就越大。可

以通过专家估计法确定每种评估因子的权重值。

在本方法中，一级评价因子的权重向量为：

B={ }b1 b2 b3

威胁因素包含的各二级评价因子，其权重向量

为：

B3={ }b31 b32 b33 b34 b35 b36 b37

各级评价因素应分别满足：

∑
i = 1

n

Bi=1
步骤4：确定隶属函数。

在模糊集理论中运用隶属度来刻画客观事物中

大量的模糊界限，而隶属度可用隶属函数来表达。为

了确定模糊运算需要为每一个评估因子确定隶属函

数。评估因子对评价指标的隶属度可通过各评估因

子对应的评估标准进行量化。

其中，资产因子可依据资产对应的资产等级属

性，而资产等级属性可通过专家评价法确定，将资产

等级映射到步骤 1的风险指标集，从而得出其隶属函

数：

R1i={ }r11 r12 r13 r14 r15
漏洞因子可根据国家信息安全漏洞库定性评级

结果映射到风险指标集，得出漏洞因子的隶属函数：

R2i={ }r21 r22 r23 r24 r25
威胁因子应首先根据其二级评价因子的评估值

计算其与风险指标集的隶属度，然后通过计算其平均

值，得出威胁因子的隶属函数：

R3i={ }r31 r32 r33 r34 r35
所有评估因素对应的隶属函数组合起来，构造出

总的隶属函数R：

R=
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其中，R（ui，vj）=Rij表示评估因子 ui对指标 vj的隶属

度，每种评估因子的隶属度总和需满足归一化：

∑
j = 1

n

Rij，（i=1，2，…m）

考虑到定性评估结果的离散性和不精确性，使风

险级别较高的评估因子也有隶属于中级级别风险的

可能性。例如，当资产风险级别为 3时，那么其隶属于

2级风险级别的程度为 10%，隶属于 3级风险级别的程

度为 80%，隶属于 4级风险级别的程度为 10%，漏洞因

子和威胁因子同理。

步骤5：模糊评判。

由权重向量与隶属度函数乘积，得到模糊综合评

价结果Y：

Y=B×R={ }y1 y2 y3 y4 y5

该评价结果表征隶属于各风险指标的概率。

3 模拟实验

为验证所提方法的有效性与可行性，选取实验室

2台机器作为目标主机，搭建模拟测试环境，环境信息

如表1所示。

首先通过专家评议法确定资产等级，共邀请 5位
评审专家，最终确定资产等级为“中”。
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然后使用天融信漏洞扫描引擎对 2台目标主机进

行扫描，发现主机A存在Dubbo代码问题漏洞，该漏洞

在国家信息安全漏洞库评级为超危；主机B未发现安

全漏洞。

最后使用 kali系统对 2台主机进行渗透攻击，主

机A所部署的FluxBB论坛被暴力破解攻破。

考虑到定性评估结果的离散性和不精确性，使风

险级别较高的评估因子也有隶属于中级级别风险的

可能性。因此根据资产、漏洞和威胁维度的评估结果

分别得出2台目标主机的隶属度函数为：
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通过专家评估法确定各评估因素的权重，得出权

重向量：

B={ }0.3 0.4 0.3
最终确定其综合评价向量：

YA=B×RA={ }0 0.03 0.27 0.31 0.39
YB=B×RB={ }0 0.03 0.24 0.03 0

该综合评价向量表示各风险等级对应的风险值，

也即资产隶属于各风险等级的概率。通过纵向比较，

可以看出，主机A隶属于高风险等级的概率较大。另

外，通过横向对比分析，主机A的风险值明显高于主机

B。这主要是因为主机A存在超危漏洞，且遭受了渗

透攻击，其脆弱性维度和威胁维度风险较高。实验表

明，本文所提出的网络安全风险评估方法能够有效评

估资产的风险情况。

4 总结

网络安全风险量化评估是一个非常复杂的问题，

基于模糊综合评价理论的网络安全风险量化评估方

法能够对资产风险做出真实、合理的量化评价，具有

很大的发展潜力。本文针对模糊综合评价理论在网

络安全领域的应用，在评价因素的权重和隶属度设计

方面，提出了客观的分析方法，并通过模拟实验，验证

了方案的可行性。本文的研究进一步完善了模糊综

合评价方法在网络安全风险量化评估中的应用。
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表1 模拟测试环境的环境信息

主机名称

主机 IP
配置

操作系统

应用程序

主机A
10.99.2.52
4C8G
CentOS7

Dubbo2.7.21、FluxBB1.5.11

主机B
10.99.2.53
4C8G
CentOS7

Mysql5.7、Redis3.1
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