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1 MEC网络安全防护面临的挑战和目标

5G MEC是 5G面向 2B垂直行业业务承载和应用

的重要技术形态。5G MEC采用了 5G转控分离能力。

5G核心网 UPF可下沉到所需位置作为MEC的一部

分，大大增强了 5G在面向 2B业务承载时的灵活性和

创新能力。5G MEC与云计算、人工智能、物联网、大

数据、工业互联网、区块链、元宇宙等技术融合，推动

5G 2B业务百花齐放。

在 5G MEC各类应用场景中，网络边界多，暴露面

大，极有可能引发网络安全事件。所以，5G MEC网络

安全防护是 5G MEC在部署时必须要综合考虑的问题

之一。

5G MEC的安全防护目标须从设计、部署、运营端

到端考虑，满足通信网络、云计算和业务应用等安全

防护的要求，满足安全即服务的统一运营体系理念。

2 MEC网络安全研究

构建 5G MEC网络安全防护体系需要深入理解

5G MEC的构成、不同功能域的安全要求、功能域之间

的安全关系、网络安全边界等。5G MEC从功能模块

上可分为 5GC部分（UPF）、云资源池部分（虚机/容器

5G MEC的网络安全研究
Research on Network Security of 5G MEC

关键词：

5G；MEC；UPF；边缘资源池；安全组件；安全运营

平台

doi：10.12045/j.issn.1007-3043.2023.08.018
文章编号：1007-3043（2023）08-0081-04

中图分类号：TN915.08

文献标识码：A

开放科学（资源服务）标识码（OSID）：

摘 要：
在5G MEC各类应用场景中，平台组成的复杂度和网络的暴露面均有所增大，
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营等方向提出了相应的网络安全防护方案及整体网络安全防护架构。
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承载基础）、MEP部分（PaaS生产业务承载平台）、业务

应用、对内对外网络、统一管理编排运营平台等。对

于MEC不同功能模块的网络安全要求，首先需要研究

清楚各自部分的网络安全要求，再端到端综合考虑衔

接、边界、配合、隔离、防御等方面的网络安全要求。

2.1 MEC各个功能域的网络安全研究

2.1.1 UPF安全防护研究

UPF是 5G MEC的 5G本地分流模块，整个 5G
MEC的安全与UPF的安全联系非常紧密。UPF同属

于 5GC和MEC，起着承上启下的作用。从安全边界角

度看，UPF域主要有 2个网络边界，即N4和N6。从部

署区域角度看，UPF可部署在可信的运营商边缘机房，

也可部署在不可信的第三方机房。UPF的安全防护需

要根据特定的场景差异化对待。

当 UPF部署在可信边缘机房时，区别于部署在

5GC核心机房，UPF网元的物理安全保护机制仍然是

需要的。

当UPF部署在不可信机房时，UPF物理服务器需

开启可信功能，保证UPF功能以及所在的主机处于可

信状态。另外，可通过特定的技术确保网络安全，如

N4流量采用 IPSec等技术建立安全通道、开启防地址

欺骗策略防止UPF上、下行流量中的地址欺骗、在物

理端口执行 ACL过滤策略、通过 URL黑名单方式对

WAP 推入的恶意消息拦截过滤、通过GRE等隧道对

不同业务类别流量进行控制和隔离、在UPF公网侧部

署抗DDOS设备等。

2.1.2 MEC平台安全

MEC平台本身是一个云平台，其安全防护需按照

云计算安全防护要求来考虑。安全防护的核心可参

照立体防御体系架构，从网络边界、身份鉴别、数据安

全、应用安全、行为监测等多个维度进行。另外，MEC
平台安全防护体系需要面向XaaS服务、融合虚拟化/
容器化、统一标准、资源整合、集中管控运营等，为

MEC云服务交付、云资源访问、云平台维管等提供立

体化安全能力。

2.1.3 MEC应用安全

MEC应用可以是运营商自有的边缘应用或者是

第三方的边缘应用。MEC节点无论是部署在运营商

环境内还是用户现场环境内，MEC应用均需进行安全

评估，包括身份验证、安全合规检查和审核、基线扫描

等，保证只有合法、合规的APP才能上线。

2.1.4 MEC编排和管理安全

MEC编排和管理涉及到MEC全生命周期的管理

和操作，需要考虑安全防护，如管理员的鉴权、应用镜

像安全等。另外，MEC的编排和管理模块在与其他功

能模块通信时，也需对对端的身份进行认证，并对传

输的数据进行加密和完整性保护，对涉及到的API接
口的调用也需进行认证和授权。

2.2 5G MEC组网安全研究

5G MEC系统组网比较复杂，涉及到多个网络，包

括 5G承载网、用户网络（私网）、公网、互联专网（如

VPN）等，同时，5G MEC内部各个不同域之间还有多个

网络暴露面。组网安全需结合 5G MEC具体的部署场

景，本着对 5G大网、信任域及业务保护等原则进行。

对边缘UPF与 5G核心网之间的N4接口进行安全隔离

防护；对 5G MEC信任域与不信任网络（如公网、用户

私网）之间的网络暴露面（如N6）进行安全隔离防护；

在运营商可信域与不可信域之间进行安全隔离防护；

有互联网出口的，需在互联网出口进行安全隔离防

护。具体的安全规划需按照 5G MEC业务承载及部署

场景差异化区分对待。

2.2.1 本地分流应用场景下的组网安全

该场景下UPF只为边缘应用/企业私网引流，其组

网安全主要是要求UPF与边缘应用/企业私网间（N6）
部署相应的安全防护能力，防止 2个域之间的安全事

件。该场景下如果MEC部署在不可信机房，则还需要

对N4进行安全隔离，确保5G核心网的安全。

2.2.2 应用托管场景下的组网安全

该场景下MEC托管有第三方边缘应用或者自有

边缘应用等，其组网安全要求如下。

a）较大的边缘机房（如端局），需要按照管理、业

务和存储三平面物理隔离模式部署；较小的机房（如

接入机房），至少支持管理和业务/存储平面的物理隔

离的双平面部署模式。

b）划分不同的安全域，信任域与不信任域之间进

行安全隔离。第三方应用可与UPF位于不同的物理

服务器，之间使用防火墙进行隔离。不同应用之间通

过逻辑网络隔离。

c）有互联网访问的场景，互联网出口边界按需部

署抗DDoS等相应的安全能力。对于复杂的 5G MEC，
可通过部署内层防火墙进行双层异构安全隔离，严格

区分 AZ和 DMZ等区域。从管理及经济性出发，5G
MEC的互联网出口可集中部署并集中进行网络安全

防护。
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d）UPF通过设置专有 DNN等隔离公网、私网流

量。

e）UPF和 5G核心网之间（即N4）需进行网络安全

隔离，确保5G核心网的安全。

2.2.3 现场部署模式的 5G MEC组网安全

该场景下，5G MEC部署在不可信区域（如用户机

房），组网安全应考虑以下3点。

a）管理、业务、存储三平面的物理隔离，保证各个

平面之间的独立性和安全性。

b）严格安全域的划分。该场景下第三方应用、私

有平台等为不信任域，运营商 UPF、MEP平台属于准

信任域，二者之间通过部署内部防火墙进行安全隔

离。同时，第三方应用和UPF、边缘计算平台需要部署

在不同的服务器上。

c）UPF和 5GC核心网控制面网元之间（N4）需使

用防火墙进行安全隔离。从管理及经济性出发，可归

集本地 5G MEC节点的N4接口，集中部署N4接口隔

离防火墙，统一进行安全隔离防护。

2.3 MEC的网络安全总体架构研究

2.3.1 MEC安全防护总体架构功能

综合上述对 5G MEC各个功能域网络安全防护的

研究，针对 5G MEC的各个功能模块的安全差异性、连

通性、依赖度等特点，结合MEC组网安全特点，在构建

5G MEC总体安全架构时既要分层、分域、多维度、多

梯次各自考虑，又要结合各个独立部分端到端综合考

虑。

a）功能域需划分归属AZ、不信任域或DMZ，不同

域之间需进行安全隔离。

b）N4需部署防火墙进行安全隔离，确保 5G核心

网的安全。

c）部署内部防火墙，隔离应用/用户私网对 UPF
的网络安全影响，隔离AZ与DMZ。

d）部署外部防火墙，阻止来自互联网的攻击、渗

透等。

e）对标云资源池安全防护要求，部署相关安全组

件，对边缘云资源池进行安全防护。

f）部署虚机安全/容器安全等防护能力，针对边缘

云业务应用进行安全防护。

g）安全即服务自动化安全运营能力。

2.3.2 MEC安全防护总体架构组成

5G MEC安全防护总体架构如图 1所示，包括安全

模块及安全组件、集中式安全运营平台、安全运营使

能模块。

2.3.2.1 安全模块及安全组件

安全模块和安全组件是实现各种安全防护功能

的基础能力，可按需选择包括防火墙、抗DDoS、态势感

图1 5G MEC安全防护总体架构
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知、虚机安全、容器安全、漏扫、基线核查、堡垒机、日

志审计、WAF等特定的安全防护功能模块及组件。

2.3.2.2 集中安全运营平台

集中安全运营平台采用中心化部署，与 5G MEC
管理平台同级，提供安全运营能力的闭环，能自动纳

管用户名下的安全组件，包括资产管理、防护配置、安

全检测、安全事件告警等，提供北向接口与安全运营

使能模块对接，支持应急响应能力。该平台是实现

5G MEC自动化安全运营的调度指挥中心，也是实现

安全即服务的重要部分。

2.3.2.3 安全运营使能模块

安全运营使能模块是集中安全运营中心与 5G
MEC实现安全自动化联动、安全能力开放的互通插

件。

3 总结

5G MEC是 5G面向 2B市场的重要业务载体，其构

成较为复杂、功能模块多、网络暴露面大，安全问题不

可忽视。5G MEC每个功能模块的安全要求及其之间

的安全隔离措施构成了整体网络安全防护架构，一般

通过部署内墙和外墙的双层异构的防火墙隔离模式

来实现不同域之间的网络边界安全隔离，资源池和边

缘应用的安全防护需要对标云资源池安全防护要求

来构建，安全功能组件按照集中管控+分布部署的模

式按需部署。安全即服务是 5G MEC安全防护体系架

构的重要内容之一，是MEC编排管理平台与各安全组

件安全模块实现联动所必需的。

5G MEC随着 5G面向 2B应用发展而不断快速发

展，在部署 5G MEC时，需要同步对 5G MEC进行安全

防护能力的部署，实现节点自身安全、5GC大网的安

全、承载业务的安全等，为5G MEC的发展保驾护航。
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