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1 概述

随着软件在社会经济生活中越来越广泛地应用，

软件供应链安全问题日益引起人们的重视。为了实

现软件的快速开发和应用，当前软件绝大部分都是采

用组件组装而成，且随着开源文化的兴起，开源组件

在软件中的使用比例迅速升高。开源组件的引入虽

然加快了软件开发与迭代效率，同时也将开源的安全

问题引入了软件供应链［1］。针对当前开源软件的大量

使用，攻击者会通过网络工具、下载投毒、代码污染、

漏洞利用等供应链攻击手段对企业的软件系统进行

破坏性攻击［2］。近几年此类攻击事件频发，攻击手段

多样，其中影响巨大的安全事件有 SolarWinds攻击、

Realtek Wi-Fi SDK漏洞、Apache Log4j2漏洞等，这些

事件都给企业和用户带来了重大的损失。

为了解决上述软件供应链的安全问题，涌现出许

多新的软件安全治理方法，其中一种基于软件物料清

单（Software Bill of Materials，SBOM）的软件治理方法得
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到越来越多的重视［3］。SBOM明确描述了一个软件产

品中包含的所有组件及其依赖关系，帮助提高软件的

透明度和信任度，可以很好地帮助治理软件供应链所

面临的安全问题，构建一个更加安全的软件供应链体

系。

2 软件安全治理现状

当前，软件供应链的攻击事件日益增多，软件正

面临着严重的安全威胁，如何有效地降低软件供应链

的安全风险，已经成为当前国内外机构、企业和组织

重点关注的问题［4］。我国相关部门、机构和组织已通

过在软件供应链安全领域积极布局政策法规、标准体

系以及技术能力的研究和建设来应对日益频繁和复

杂的软件供应链安全风险［5］。当前，软件安全治理仍

然存在如下突出问题。

a）软件成分信息不透明。如今软件结构越来越

复杂，开源组件的使用占比越来越高，在重点行业的

使用率已接近 90%［6］，使得软件成分难以梳理，组件间

的关系混乱，导致软件的安全治理无从下手。

b）漏洞识别不全且修复成本高。由于软件的成

分复杂，漏洞多样，有效地确定软件漏洞仍然存在挑

战，另外，针对升级组件来修复的漏洞，在不明确软件

内组件依赖关系的情况下对组件进行升级，可能会因

为兼容性问题导致升级失败和漏洞无法修复。

c）知识产权不合规。使用开源软件仍然需要遵

循相关的开源协议，目前软件开发中忽略许可证信息

的现象非常普遍，这样会引发知识产权的相关问题［7］。

综上所述，软件安全治理当前面临的核心问题还

是软件成分的不透明。下面将针对上述问题的特点，

引入SBOM概念，就如何治理软件风险展开论述。

3 SBOM介绍

3.1 SBOM的概念与定义

根据美国国家电信和信息化管理局（NTIA）的定

义，SBOM是一份包含软件的所有组件的信息和层级

关系的形式化、机器可读清单［8］。SBOM其实就是一个

结构化列表，用来描述组成某个特定软件或组件的所

有成分及其关系。近几年，SBOM被广泛地应用到了

软件安全领域，以支持制定安全策略、风险评估、漏洞

管理等工作。

3.2 SBOM的元素

SBOM是软件组成成分的一个列表，其中包含了

软件基本信息、软件间的关系和软件其他信息三大类

软件成分的信息。在实践过程中，用户可以根据实际

情况在表 1的软件基本信息的基础上增加配置扩展信

息字段，形成适用于自身的SBOM清单。

3.3 SBOM的格式

国际上主流的 SBOM格式有以下 3种：软件包数

据交换（Software Package Data Exchange，SPDX）、软件

识别标记（Software identification，SWID）和依赖关系交

换（Cyclone Dependency eXchange，CycloneDX）。

SPDX是一个 ISO/IEC标准格式，用于交换软件物

料清单信息［9-10］。SPDX的特点是对许可证的详细信

息支持较好，主要支持的输出文件格式如下：RDF、
XLS、SPDX、YAML、JSON。

CycloneDX是一个轻量级SBOM规范，可用于应用

表1 SBOM元素信息表

类型

软件基本信息

软件
扩展
信息

软件间的关系

软件其他信息

项目

作者信息

时间戳

供应商名称

组件名称

组件版本

组件哈希值

唯一标识符

依赖关系

包含关系

其他关系

软件知识产权信息

关联漏洞信息

备注

说明

创建组件SBOM数据的实体信息

SBOM最后一次更新的日期和时间

创建、定义和识别组建的实体名称，也可以为其标识符

由原始供应商定义的软件单元名称

供应商用于标识软件版本变化的信息

用于标识组件文件的唯一性

CPE、URL（PURL）、UUID、SWHID和组件哈希值

用于描述软件包含上游组件的关系，例如：includes
如源代码与编译后二进制的包含关系，发布容器镜像与二进制的包含关系等

其他关联关系

包括开源许可证版权与开放标准、第三方授权信息等

漏洞信息，如对应 CVE、CNVD、CNNVD等

-
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程序安全上下文和供应链组件分析，主要输出格式包

括XML、JSON。
SWID是一个标准化的XML格式，用来标识产品、

版本、产品生产分发中的组织和个人、组件信息、产品

和其他描述性元数据之间的关系等信息。

上面描述的 3种 SBOM格式各具特点，在实际的

使用过程中，需要用户根据自身情况，选取合适的格

式，作为统一格式对所有维护软件的SBOM进行管理。

4 基于SBOM的软件安全治理

SBOM作为一种技术手段在软件行业中逐渐被接

受和推广，其主要价值在于提高软件生态透明度和安

全性。因此，本文将 SBOM引入到软件安全治理中，与

已有的安全能力和工具配合使用，降低软件的风险。

图 1所示为基于 SBOM的功能和特点衍生出的软件安

全治理的相关能力及具体举措。下面本文着重介绍

如何在软件治理过程中运用 SBOM及可以起到的作

用。

4.1 SBOM在软件安全治理中的作用

SBOM在软件安全治理中有如下功效：梳理组件

之间的依赖关系、监控组件的漏洞、管理组件许可证。

a）梳理组件之间的依赖关系。SBOM不仅可以生

成软件的成分清单，还可以提供清晰的组件依赖关系

图，帮助挖掘出原先难以发现的间接依赖组件，便于

规范组件的评估和使用，在软件的运维过程中，也更

有助于对软件的管理和维护，为各项运维操作提供评

估参考和依据，降低在软件变更或升级时的安全风

险。

b）监控组件的漏洞。由于 SBOM具有清晰的软

件物料清单和梳理组件依赖关系的特点，SBOM在软

件漏洞的管理中可以起到非常重要的作用，在软件结

构复杂、组件引用关系混乱的情况下进行软件安全漏

洞的定位、整改和修复，提升软件的内生安全性。后

面章节会具体详述如何利用 SBOM对软件漏洞进行管

理。

c）管理组件许可证。使用开源软件同样需要遵

循软件的开源协议，违反开源许可证也已经被越来越

多的国家法律认定为侵权行为。为了降低软件侵权

风险，企业需要识别软件中涉及的许可证，有效管理

项目中涉及的许可证风险。SBOM可以明确梳理出组

件所遵循的许可证协议，帮助管理软件的知识产权风

险。

4.2 SBOM在软件安全治理中的应用

SBOM在软件全生命周期的各个阶段都能发挥重

要的作用，帮助提升软件的质量，下面将会从软件资

产管理、软件安全评估、软件安全运营及防护和软件

授权管理 4个维度详细介绍 SBOM是如何在软件安全

治理中运用并发挥作用的。

4.2.1 软件资产管理

软件资产的梳理是软件治理的基础。SBOM本身

的作用就是提供软件构成的物料清单，软件使用了哪

些组件、组件相关的信息以及组件间的依赖关系都可

以清晰地提供，正好可以协助完成软件资产的收集和

管理工作。图2所示为软件资产管理的总体架构。

a）建立完整的组件资产清单台账。根据软件的

SBOM清单，梳理软件中引用的开源组件、第三方商业

组件、自有组件以及这些组件间接引用的所有组件信

息，并加入软件自身的供应商相关信息、软件类型、

API接口信息、开发语言、开发工具、中间件、数据库以

及开发框架等软件相关信息共同构建软件资产清单

并形成台账，作为后续对软件安全治理的基础和依

据。

b）构建软件资产更新机制。设置清单定期自动

更新、软件代码变更或二进制文件发生变化后自动同

步更新资产清单，以及软件上游供应商的 SBOM更新

后同步更新资产清单。保证软件资产清单与最新情

况相吻合，确保后续基于软件资产清单的工作不会出

现偏差。

c）将软件资产清单对接威胁情报知识库。软件

资产管理的最终目的还是要对软件的安全性做评估

图1 基于SBOM的软件安全治理能力架构

组件选型

成分识别与组件
依赖关系梳理

知识产权
管理

软件资产管理+关联威胁情报知识库

组件安全基线

安全修复
建议

自动化
安全防护

自动化
安全验
证测试

组件漏洞管理

SBOM

组件安全评估

许可证识别与管理
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和管理。将软件资产清单关联威胁情报知识库后，可

以帮助对清单中的成分进行安全性评估，及时检测软

件成分是否存在安全风险及漏洞，提供修复建议和整

改方案等，降低软件安全风险。

d）依据构建的软件资产清单建立并维护基线。

根据已有的软件资产清单对组件进行安全评估，设置

安全基线，并根据安全基线配置组件的白名单和黑名

单；同时根据资产清单中软件框架、配置等相关信息，

综合评估并设置软件的安全配置基线。此外，根据软

件资产的自更新机制，定期对组件的安全基线和黑、

白名单以及软件的安全配置基线等进行定期维护，保

证新增风险也能纳入监管之中。通过建立和维护基

线，规范化组件的的使用和配置，为组件的引用和配

置提供合规依据。

e）知识产权管理。基于 SBOM的组件许可证自

动识别、兼容性检查及管理能力，构建软件的知识产

权管理能力，实现对软件中直接引用和间接引用的组

件许可证及权限的综合管理以及软件自身的许可证

生成与维护，确保软件的权限合法合规，避免软件面

临知识产权风险。

4.2.2 软件安全评估

基于 SBOM的特性，在软件生命周期的各阶段都

可以帮助对软件的安全性进行评估。下面就比较典

型的需求设计阶段的组件选型和安全测试阶段的组

件安全测试 2个场景介绍 SBOM在软件安全评估中的

应用。

a）需求设计阶段的安全评估。可以根据具体的

功能需求选取几款可以满足要求的组件作为候选，然

后结合软件的资产管理，依据备选组件的 SBOM对组

件的安全性进行分析和评估，最后再根据设置的安全

基线和组件黑白名单挑选出符合要求的组件作为最

终所使用的组件，保证所选组件合规、安全。

b）软件测试阶段的安全评估。如图 3所示，管理

平台基于 SBOM关联威胁情报知识库生成被测试软件

的安全风险报告，并依据此报告中的风险点及详细信

息生成验证测试用例，之后可以采用人工渗透测试，

或者使用自动化的测试工具，如 IAST等，按照测试用

例对软件进行测试并生成最终的安全测试报告，这样

有针对性的风险验证测试可以大大提高测试效率和

精度，非常适合如今敏捷开发、快速迭代的开发模式。

4.2.3 软件安全运营与防护

在软件的上线运营阶段，建立软件的安全持续监

控和防护体系，利用软件资产清单，关联威胁情报知

识库，对清单上的软件成分进行自动化安全监控，当

发现清单上的组件存在安全风险时，快速定位问题组

件，找到受影响的软件。同时，管理平台从威胁情报

图2 软件资产管理架构

关联

组件黑、白名单

生成、维护 生成、维护

软件安全配置基线

开发语言
开发工具
开发框架

……

中间件、数据库……

SBOM工
具/SCA对
软件成分进
行分析、提
取和融合

资产管理引擎

管理

软件资产台账

软件类型、供应商信息、API接口信息……

代码仓库
组件仓库
制品仓库

……

风险分析
数据

提取
识别

许可证管理
运行中的
软件系统

上游组件第
三方供应商

SBOM
生成
更新

提取
识别 提供

更新 检测
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知识库
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知识库获取风险的原理及利用方式等详细信息，再结

合软件的资产清单中配置与运行环境等信息，给出综

合的修复和防护方案。如果此时已对接安全防护工

具［11］（例如RASP或WAF等），管理平台则可以在第一

时间将防护方案或配置脚本推送防护工具并执行，实

现自动化安全防护，减少安全风险的暴露时间，降低

软件的风险。之后可以再根据给出的修复方案对问

题组件进行升级或修复，确保问题彻底解决。图 4所
示为基于软件资产清单的软件风险检测与自动化防

护和修复过程示意。

5 结束语

本文着重介绍了基于 SBOM使软件成分透明化的

特性以及 SBOM在软件安全治理中发挥的作用及相应

的应用实践。将 SBOM引入软件安全治理，彻底解决

了软件成分信息难以获取的问题，打开了组件安全治

理的一扇大门，未来基于 SBOM的软件安全治理方案、

治理工具、治理能力也会随着技术的更新和进步得到

快速发展和应用。然而，SBOM的使用中也存在自身

的安全风险问题，如何保证 SBOM在存储和传输的过

程中不被恶意篡改，如何保证 SBOM只能具有权限的

人才能访问，防止被黑客获取后进行针对性的攻击等

等。随着今后 SBOM使用的普及，更多的安全防护技

术、数据安全技术以及密码技术等也会与 SBOM技术

结合使用，保障 SBOM在生成、传输、使用和存储过程

中的安全性和可靠性，不断提升软件安全治理能力，

为营造一个和谐、安全的网络环境贡献力量。
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图4 软件风险检测与自动化防护和修复
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图3 测试阶段软件人工/自动化安全风险评估
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