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1 企业防护架构变化

信息化技术普及后，企业面临着信息安全防护的

考验和压力。为确保信息安全，企业在防范来自互联

网的入侵和攻击的同时，更应重视来自企业内部网的

入侵和攻击。在不改变现有架构的前提下，要以有限

的资源加强内部网络的通信安全，考虑到构建方便与

可用性高等因素，采用以 VPN结合防火墙的安全控

管，为企业提供一种增强内部网络通信安全的方法。

传统 IT架构设计部署方式为：办公终端为企业资

产，可进行操作系统级的安全管控，包括杀毒、桌管、

DLP等，还可以使用云桌面实现更强数据保护；使用企

业级 SSL VPN实现安全远程接入和数据安全传输；互

联网边界部署多重安全机制，控制来自互联网的安全

风险；通过二层VLAN和三层路由实现内部网络区域

的隔离和互通；企业关键应用和数据资产集中在企业

内网环境［1］。企业传统 IT系统架构如图1所示。

云原生环境下的企业 IT计算资源全面云化，部分
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关键应用和数据迁移出私有数据中心，部署在公有云

上，或直接使用公有云 SaaS服务；业务移动化推动多

种角色（员工外包方、合作伙伴）使用多样化BYOD终

端（PC、笔记本电脑、移动终端）从内、外网访问私有云/
公有云中企业关键应用服务和数据；以网络边界为中

心，严防外部安全威胁，保护内部服务和数据资产的

安全保障思路遭遇挑战。

业务云化也带了很多应用局限性。更多的第三

方终端设备进入默认信任程度更高的企业内网环境，

若缺乏有效管控，则易增加内网恶意代码爆发、恶意

人为攻击、数据泄露等安全风险；更多的BYOD终端从

内、外网访问企业关键业务应用，若无法进行设备级

安全管控，则易发生业务数据在终端侧的泄露；更多

的互联网服务端口暴露，存在安全漏洞，发生入侵攻

击的可能性增加；在默认信任级别更高的内网环境

中，网络访问控制机制不够严格，给恶意攻击者在内

网的横向移动提供了可乘之机；安全通信机制缺失易

发生网络流量劫持，导致账户、权限、敏感数据泄露［2］。

零信任理念及其核心技术可以针对性地解决云

化所带来的企业安全应用问题，本文提出了一种基于

零信任理念的企业端到端安全解决方案。

2 企业现代化安全需求

上文介绍了云原生环境下的企业 IT架构变化后

所面临的安全风险，通过安全需求分析，现代企业的

安全建设普遍存在收敛暴露面、可信访问控制、数据

链路安全等需求。

企业 IT资源的全面云化，其核心应用及数据迁移

至公有云，企业系统的互联网暴露面增加，且由于企

业的多分支结构和混合云环境的复杂性，难以进行暴

露面的有效收敛，企业迫切需要将关键应用服务从互

联网隐身，最大限度收敛互联网资产暴露面，从而缩

减攻击面，降低被恶意攻击和入侵的风险。

针对分布在混合云环境中的企业业务系统和数

据中心，资源的统一管理和接入控制成为企业进行接

入管理的重要保障，而传统接入方式无法针对访问用

户接入要素进行校验和权限控制。企业需要建立以

身份验证为中心，消除隐形信任，全面实现各类主体

对应用服务/数据资源的细粒度可信访问控制。

企业搭建基于混合云架构的 IT系统及相应安全

防护能力，最重要的就是保障其核心业务开展和业务

数据安全。传统方式通常在终端侧至资源侧使用 SSL
VPN或 IPSec VPN解决传输阶段的数据安全问题，但

是终端展示环节无防护措施，使终端侧成为数据保障

的脆弱环节。企业在现有场景下需要对应用数据流

转的全链路进行有效管控，降低敏感应用数据在通信

传输、终端展示和存储环节发生泄露的风险［3］。

3 零信任核心能力

零 信 任 概 念 最 早 由 Forrester Research 的 John
Kindervag所提出，其核心思想是“从不信任，始终验

证”［4］。零信任的核心能力包括虚拟安全域（Virutal
Security Area，VSA）、软件定义边界（Software Defined
Perimeter，SDP）、微隔离（Micro Segmentation，MSG）等，

图1 企业传统 IT系统架构
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可满足云原生环境下的用户终端到资源端的安全防

护需求。

3.1 VSA

VSA是基于移动操作系统底层技术，对移动应用

进行完整安全控制的技术。VSA可在无需获取应用

源代码、无需对操作系统进行Root或越狱的情况下，

对应用进行容器化，建立一个可管理的、相对隔离的

虚拟系统，作为构建在应用和系统、应用和应用之间

的桥梁，从而对应用数据及用户使用行为等进行全方

位的管理和保护。VSA技术如图2所示。

使用VSA技术，可在BYOD的桌面终端和移动终

端设备上隔离出安全工作空间，作为业务数据在终端

上的安全边界，控制数据泄露，同时兼顾终端设备上

个人信息的保护［5］。

3.2 SDP

SDP技术是通过软件的方式，在“移动+云”的背景

下构建起虚拟边界，利用基于身份的访问控制及完备

的权限认证机制提供有效的隐身保护，其技术架构如

图3所示。

SDP可隐藏所有资源，非法用户无法获取资源入

口，而合法用户访问流量均通过加密方式传输，其具

备的持续认证、细粒度访问权限控制等主动防御理念

可有效解决企业业务拓展中的安全问题［6］。

3.3 MSG

MSG是更细粒度的网络隔离技术，能够满足传统

环境、虚拟化环境、混合云环境、容器环境下对东西向

流量隔离的需求，旨在为企业提供流量的可见性和监

控能力［6］。微隔离有多种技术路线，主机代理路线的

微隔离更加适应新兴技术更迭及应用带来的多变的

用户业务环境，其技术架构如图4所示。

4 端到端零信任安全解决方案

企业在传统 IT架构的基础上，通常采用防火墙、

VPN、安全能力结合的方式实现现有系统的整体防护

效果。安全能力包括出向的上网行为管理和安全审

计，入向的 IPS、IDS、防病毒等能力，可实现针对互联

网访问和服务的安全防护［7］。

随着企业 IT架构的调整，业务系统云化导致了网

络边界模糊化，无法以边界为中心进行安全架构及能

力建设，而且传统方案在数据加密、权限管理、暴露面

隐藏等方面仍存在较多不足，需要引入零信任理念及

能力，搭建适配云原生背景下的企业安全解决方案。

端到端零信任安全解决方案如图5所示。

本方案集成了终端VSA、SDP、MSG等零信任安全

能力，实现用户终端侧、终端至企业接入网关间、企业

内部负载侧的全链路安全防护，保障企业端到端的数

据安全、接入安全和负载安全。零信任能力分析如图

6所示。

4.1 方案应用效果

4.1.1 收敛暴露面

在零信任安全解决方案中引入 SDP能力，将所有

企业资源进行统一入口管理，员工通过统一接入门户

图2 VSA技术

图3 SDP技术架构

图4 代理模式微隔离架构
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进行企业资源的访问。SDP的部署架构决定了需要在

所有的资源接入节点部署专用的 SDP网关设备，该网

关设备在实现接入代理访问的同时，实现了资源节点

的隐藏。因此，本方案可实现企业互联网暴露面收敛

90%以上，仅保留面向公众开放的互联网服务，提高企

业信息系统的防护水平。

4.1.2 可信访问控制

企业内网与互联网资源的接入要求随着面向用

户群体、资源类型、重要性的不同具有不同的管理控

制特点，面向内网应用的访问控制能力是企业进行可

信访问控制的重中之重。本方案通过建设基于身份
图5 端到端零信任安全解决方案

图6 零信任能力分析
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的可信接入、基于行为的访问管理和实时动态的信任

评估，实现了全流程的可信访问控制。

SDP的加强身份认证通过引入多因素认证（短信

认证、邮箱认证、动态码认证、第三方扫码认证等）和

基于终端和环境的接入因素评估等能力，保障了企业

员工在接入阶段的身份可信、终端可信及环境可信。

SDP的细粒度权限管控能力则可以针对用户身份分配

不同的资源访问权限，实现内网系统接入的“最小化

原则”，充分保障企业信息系统的安全，最大程度避免

了系统的社会学攻击风险，细化程度可达到端口级和

页面级，保障了访问行为的合规性。此外，SDP的动态

信任度评估机制可以对用户访问行为进行实时监控，

并基于行为监控分析结果调整其信任分数，通过动态

修正用户访问权限和身份二次认证等方式保障用户

接入访问过程的安全性。

4.1.3 数据链路安全

企业传统的信息系统通常采用 IPSec VPN、SSL
VPN进行内网业务系统的接入，在传输阶段可保障数

据的安全加密，但在员工终端则没有任何数据安全保

障措施，敏感数据在客户端终端处完全暴露，安全意

识的缺失或社会学攻击会导致敏感数据或文件的泄

露，因此实现覆盖传输链路、终端的数据加密能力是

保障企业安全的重要一环。本方案采用 SDP和 VSA
产品。SDP在用户终端与业务系统间搭建了一段加密

链路，保障业务系统数据在互联网传输链路的安全

性。与此同时，VSA能力则可开辟与个人桌面空间隔

离的安全工作空间，所有的重要系统业务访问可在该

空间内完成，所有的敏感数据均留存在该空间，可实

现终端侧的数据保护、检测加固、行为控制、检测采集

等能力。VSA应用效果如图7所示。

4.1.4 云内安全管控

传统的云内及数据中心内部的管控方式是采用
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有防火墙或云平台的安全组进行组合管理，细化至 IP
及端口级别，通过定义复杂的网络访问策略进行云内

负载的管控。但是该方式无法有效、实时地掌握云内

所有负载的访问关系及访问情况，同时管理复杂度高

且无法有效解决内部威胁横向扩展的问题。本方案

集成MSG能力，通过细粒度的策略控制及可视技术，

使东西向流量可视可控，在此基础上实现业务系统内

外部主机与主机的隔离，从而更加有效地防御黑客或

病毒持续性大面积的渗透和破坏。

4.2 方案优势分析

基于零信任理念的企业端到端安全解决方案通

过集成 VSA、SDP和MSG等能力，为企业客户提供了

覆盖终端数据安全、南北向安全接入、东西向安全管

控等场景，提高企业的安全防护水平。IT系统防护方

案对比如表1所示。

5 结束语

自零信任理念落地以来，SDP、VSA等技术产品逐

渐成熟化，MSG等技术也完成产品化和应用，零信任

安全为企业客户在数字化、云化背景下的 IT系统防护

提供了新的思路和优化解决方案。

本文通过将企业安全需求进行细化分析，引入零

信任核心技术VSA、SDP和MSG，设计搭建了面向企业

客户的端到端零信任安全解决方案，满足了企业在收

敛暴露面、可信访问控制、数据链路安全、云内流量管

控等方面的需求。SDP具备网络隐身能力，可实现企

业的暴露面收口，并保障数据传输链路安全，同时，其

加强身份管理和业务策略等模块可实现对企业用户

接入安全和访问权限的管控等。VSA利用其数据隔

离技术可实现企业员工在终端侧的数据安全防护。

MSG则实现流量可视化、流量态势实时监控、自适应

策略管理等，降低云内部的运维成本，防止攻击流量

在云内肆意横向拓展。零信任安全方案为企业客户

提供了覆盖员工终端、数据传输链路、资源负载侧的

全方位防护和管控能力。对比传统方案，该方案在降

低应用成本、防护效果上均有明显的提升，将成为现

代企业 IT系统防护重要选择。
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表1 IT系统防护方案对比

图7 VSA应用效果

正常传输 个人区

个人隐私保护互联网

个人区域

工作区

企业数据保护 企业应
用服务

加密隧道

工作区域

数据防
泄漏

收敛暴
露面

多因素
认证

访问权
限管控

业务流
量管控

传统安全方案

数据传输链路采用
SSL VPN、IPSec VPN
等搭建加密隧道，保
障数据传输安全；终

端侧无保障

使用VPN接入，无法
收敛系统本身的暴露
面，存在安全风险和

攻击入口

依靠应用自身认证功
能，认证方式单一；一
次认证，始终访问

一般基于网段进行授
权控制，权限控制颗

粒度粗

通过防火墙、安全组
等方式进行规则定义
和管理，无可视化监

控能力

零信任安全方案

SDP可建立TLS加密隧道并实现国密
算法替换，保障数据传输加密和安全合
规要求；VSA在终端侧可实现数据保
护、检测加固、行为控制、检测采集，保

障终端数据防泄漏能力

SDP可实现自身系统和防护资源的网
络隐身，可最大限度缩减公网暴露面

SDP集成 IAM模块并实现多因素认证，
此外可对接企业现有的4A系统

SDP根据客户需求动态设置资源颗粒
度与访问权限，可基于URL、应用进行

访问控制

MSG提供了所有负载设备的流量可视
化能力，同时可实现基于业务的流量策
略定义，防止虚机漂移和威胁横向扩展

等问题
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