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0 引言

5G和云的到来使得行业客户需求变得多样。越

来越多的行业客户希望借助可定制、高隔离性、低时

延的 5G专用网络，达到数字化转型增强竞争力的目

的。UPF作为 5G核心网的重要网元，担负着数据处

理、路由等核心功能。为了更好地满足5G行业客户的

2B需求，UPF已经逐渐从运营商的核心层向行业客户

的接入层进行迁移，成为连接运营商和行业客户的重

要枢纽。随着 5G垂直行业的迅速部署及应用，边缘

UPF的部署数量呈指数级增加。按传统部署方式，边

缘UPF需要厂家技术人员到地（市）或园区现场实施，

将设备上电后先进行手工纳管至运营商管理系统，再

进行开局数据配置、激活预装内容、调测，此方式存在

技术要求高、人员消耗大、频繁出入园区机房导致效

率低、管理及安全成本高等问题。因此边缘UPF亟需

实现上电即插即用、自动化部署，以满足 5G业务的快

速增长需求，同时为客户、运营商、设备商三方降本增

效。

为解决上述问题，本文提出了一种 DHCP-Relay
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摘 要：
目前，5G网络边缘UPF设备部署和验收，需要由设备厂家技术人员多次到园区

现场进行设备的人工配置、纳管、调测。这种方式效率低、出错率高、周期长、有

一定技术门槛。针对这些问题，提出了UPF二次地址分配、UPF开局自动化配

置脚本生成及验收等一系列方案，实现了UPF上电即插即用。整个过程不需专

业人员现场操作，减少了人力投入，缩短了UPF上线时间，上线时间由原来的月

级下降到1~3天。

Abstract：
At present，the deployment and acceptance of 5G network edge UPF devices require multiple visits by technical personnel of

the equipment manufacturer to the park site for manual configuration，management，and testing of the equipment，which is

low efficiency，high error rate，long cycle and certain technical threshold. Aiming at these problems，a series of schemes are

proposed，such as the secondary address allocation of UPF，the generation and acceptance of automatic configuration scripts

for UPF opening，etc.，to realize UPF plug and play as soon as power on. The whole process does not require professional per-

sonnel to operate on site，which reduces the manpower input，shortens the UPF online time，and reduces the online time from

the original monthly level to 1~3 days.
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二次地址分配方案，第 1次为UPF分配的管理地址为

临时地址，第 2次才分配后期UPF在现网中使用的真

实管理地址，采取这样二次地址方式使得发货前UPF
并不需要知道安装地点以及当地 IP地址可用情况，提

高了便捷性。此外还提出一种边缘UPF网元开局自

动化配置方案，将原有手工配置方式全部进行自动

化，同厂商同硬件型号的UPF设备在全网范围内统一

配置同一脚本，实现了5G定制专网业务快速自动化开

通的目标，提升了用户的业务感知度。

1 UPF自动化部署中存在的问题

1.1 UPF部署现状

UPF目前主要由人工部署。首先运营商需事先根

据UPF安装地点分配 IP资源。配置人员到园区现场

进入机房，手工配置UPF网管 IP地址及UPF所归属的

网管系统 IP地址。地址配置完毕后，UPF根据 IP地址

连接到网管系统。然后配置人员再通过直联方式或

通过网管系统逐项下发配置命令，配置UPF的各类开

局数据。整个过程需要 1个月以上，需反反复复进出

园区机房，过程繁琐，容易出错，而且后续验收需要人

工分步骤、逐项地进行各项重要数据的采集、系统比

对、系统拨测等。

为实现UPF自动化部署，现将以上流程自动化并

分解为 2个重要环节：UPF自发现及自纳管环节和

UPF自配置及自验收环节。2个环节中存在以下关键

技术点。

1.2 UPF自发现及自纳管环节中的关键技术点

UPF自发现及自纳管环节的主要目的是：新入网

的UPF一上电即能自动纳入网管系统中，无需任何手

工配置，并自动转入下一环节。由于不同厂家UPF归
属于各自厂家的网元管理系统纳管，且安装地点各不

相同，因此需要解决如下问题。

a）UPF如何上电后自动获取自身 IP管理地址，找

到网管系统。

b）如何在不同厂家及版本的UPF上自动建立命

令通道，通过这些通道，将不同的UPF路由、账号密码

等差异化的配置信息下发到UPF。
这 2个问题解决后，UPF才能自动被对应的网管

系统纳管。

1.3 UPF自配置及验收环节中的关键技术点

自配置及验收环节要求网管系统能根据已规划

的资源信息自动生成配置脚本，并通过UPF北向接口

下发至UPF设备。完成配置后，立即进行配置信息、

资源、各类运行数据的检查，并采用仿真拨测方式验

收，使UPF正式进入使用状态。这个环节需要解决以

下2个问题。

a）在边缘UPF部署过程中，各个UPF和DC-GW
的互联地址均采用商用规划 IP地址，存在地址需求量

巨大、资源利用率低的问题；自配置命令因为不同 IP
地址需匹配不同参数值。

b）如何将原有人工命令切割并重组为高度统一

的模板并自动化下发至UPF。
2 UPF自动化部署解决方案

2.1 DHCP-Relay二次管理地址分配方案

该方案为UPF分配 2次 IP地址，第 1次为临时地

址，第 2次才分配后期UPF实际在现网中使用的地址。

采取这样二次地址方式使得发货前UPF并不需要知

道被安装地点以及当地 IP地址可用情况。

在一次临时地址分配时，要实现UPF自动获取自

身 IP地址，而不是开局时手工配置。起初设想采用常

用的 DHCP自动分配 IP地址方式，即 UPF/DC-GW作

为DHCP Client端，由网管系统充当DHCP Server负责

UPF/DC-GW的 IP地址发放。但由于现网中边缘UPF/
DC-GW处于二层网络，网管系统处在三层网络，而

DHCP协议要求 Server端和Client端均处在同一网络，

该方法不能解决。因此提出引入DHCP-Relay协议解

决跨二、三层网络的地址自动分配，由跨二、三层网络

的 IP城域网路由器 B设备实现DHCP-Relay功能，如

图 1所示，这样就解决了UPF自动配置第 1次临时 IP
地址的问题。利用临时地址，UPF实现和网管系统的

对接，并建立两者间命令行通道，该通道恰好为第 2次
真实地址分配所用。

在二次真实地址分配时，利用一次地址建立的命

令行通道，网管对不同厂家不同版本的UPF通过其各

自的命令行，下发安装地点可分配的真实 IP地址以及

路由指向、网络维护管理接口、账号密码、PIM/VIM管

理接口等各类配置信息。二次地址具体方案如图 2所
示。

这种二次地址分配方式，避免了不同版本的UPF
需要各厂家对DHCP进行私自扩展、无法满足统一部

署及后期个性化配置等问题。

二次地址分配流程如下：

a）位于二次网络的边缘UPF/DC-GW的DHCP地
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址请求至 B设备，B设备兼DHCP-Relay（解决跨二三

层网络问题）功能。

b）B设备接收并转发至位于三层网络的DHCP-
Server（Server由网管系统充当）。

c）DHCP-Server根据其设备唯一标识号分配一次

临时管理地址、网关、掩码等消息，下发给边缘 UPF/
DC-GW。

d）DHCP-Server定时扫描边缘判断UPF/DC-GW

图2 DHCP二次地址分配流程

图1 UPF接入承载网方式

NAT
防火墙

边缘UPF
企业MEC

DC-GW

IP城域网

5G网管
DHCP Server

企
业
内
网

网段A 网段B

VPN
B设备

DHCP-Relay

注：UPF通过自带的近端数通设备DC-GW接入 IP城域网，且和网管不在同一网段

①DHCP Client发送DHCP请求携带边缘UPF/DC-GW的MAC地址等设备
唯一标识信息；经DHCP-Relay转发至DHCP Server

一次临时地址分配完成，人机命令端口建立

③判断UPF/DC-GW临时远程配置管理接口已经就绪，通过临时人机命令接口，远程对
UPF/DC-GW进行地址配置，配置可以脚本/命令进行（可多次配置）。配置内容至少包括
UPF/DC-GW相关的规划配置管理地址以及网关，用于边缘UPF管理平面的接口地址以
及网关、掩码等信息

④发现边缘UPF/DC-GW管理地址已就绪，网管系统根据上报设备管理接入 IP地址，
对新入网UPF/DC-GW进行接入直连纳管；主动纳管边缘UPF/DC-GW

⑤网管系统对新入网UPF/DC-GW进行开局配置、基础业务配置、
维护管理配置、License激活等

边缘UPF/DC-GW
DHCP Client

设备上电

C0：B设备DHCP网络平面
以及DHCP Relay信息预设 P0：获取UPF/DC-GW

所分配管理 IP地址段

②DHCP-Relay将DHCP响应转发至DHCP Client；返回边缘UPF/DC-GW
配置管理的临时管理地址、网关地址以及掩码等信息

P1：配置临时管理地址等

二次真实地址分配

定时
扫描

P2：规划的管理地址以及
UPF管理口地址等的配置

即插即用自动部署完成，后续的FCAPS管理

定时
扫描

B设备 网管系统

DHCP Relay DHCP Server
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是否配置成功，如成功则通过临时地址自动纳管，建

立人机命令通道。

e）通过自动建立的人机命令通道，5G网管自动

下发各厂家边缘UPF/DC-GW二次真实管理地址以及

各厂家完全差异化的开局配置信息。

2.2 UPF开局自动化配置脚本生成及验收方案

为了实现UPF开局数据的自动配置，将原有手工

下发的命令全部模块化、自动化，并利用地址复用，使

同厂商同硬件型号的UPF设备在全网范围内统一配

置完全相同的开局配置模板及规则（见图3）。

a）DC-GW与 UPF互联地址复用方案。DC-GW
与 UPF间的端口进行一对一固化，DC-GW与 UPF的

互联采用 6对商用规划 IP地址分别对应不同的VPN，

这 6对地址同时作为全网所有UPF/DC-GW组的互联

地址，进行地址复用。这个方案避免了原方案中随

UPF部署数量增加而同比增加 IP地址的问题，即部署

全网的UPF与DC-GW的互连接口地址从数千个商用

规划地址变为约 12个地址，大大节省了商用 IP地址资

源。并且由于地址的复用，同厂家同型号UPF均采用

了同一 IP地址，无需因安装地点的 IP地址规划不同而

更改参数，为配置脚本的统一奠定了基础。

b）自动化配置脚本生成及下发方案。5G网管系

统根据分类规则（根据指令头及功能模块所包含的指

令全集进行分类）对获取的边缘UPF配置文件进行模

块化处理，并根据功能模块将其与开局配置模版进行

对比，将差异部分形成“差异化配置脚本”。若脚本为

图3 边缘UPF网元开局自动化配置及验收方案流程

通过5GC采控获取边缘UPF/交换机的
配置文件，将其根据指令头及功能模块
所包含的配置指令集进行分类处理

5GC子系统根据局点所需要的资源自
动化按照预设置的规则生成边缘UPF/

交换机设备的开局配置脚本模板

将获取的配置文件与开局配置脚本
模板根据功能模块类别进行对比，生

成差异化配置脚本
更新配置文件

根据差异化配置
脚本判断二者
是否完全相同

判断二者是
否是部分相同

生成删除指令集，同时
根据开局配置脚本模板
生成待下发配置脚本

按照开局配置模板脚本
生成待下发配置脚本

5GC子系统生成的待
下发配置脚本为空

完成边缘UPF一体化
部署开局自动化配置

将生成的待下发配置脚本自动化
下发至边缘UPF/交换机设备上

关键数据验收：配置信息验收、
资源同步检查、运行数据验收

仿真拨测：对UPF合法 IP地址进
行拨测、拨测UPF-SMF可达性等

是 否

是 否
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空，则无差异，表明已成功完成UPF开局自动化配置；

若有差异，则按开局配置模板生成“差异化配置脚

本”，并且如UPF上还有不同参数，“差异化配置脚本”

需含删除不同参数的指令。脚本下达后更新UPF配
置文件，并重复比较差异，直至生成的“差异化配置脚

本”为空。

c）验收方案。配置完成后，网管系统将对设备进

行自动验收流程，以便设备正式投入使用。根据验收

内容生成开局验收模版，逐项自动完成以下步骤。

（a）检查配置是否正确。网管系统采集UPF网元

的配置文件，将开局验收模板与获取的配置文件进行

对比验收。

（b）资源同步检查。对UPF设备端口、IP地址等

资源信息与运营商网络资源系统里的数据进行比对。

（c）对运行数据进行稽核。自动根据标准脚本对

告警、日志、性能等数据进行采集并对照，包括文件

名、内容、格式等。

（d）仿真拨测。对UPF合法 IP地址进行拨测，如

验证UPF-SMF可达性等。

综上所述，UPF上电后，设备的二次地址分配、自

行纳管、地址复用、开局数据配置、拨测验收等一系列

后续动作将自动完成，实现UPF即插即用部署。

3 结束语

UPF是 5G网络中面向边缘业务的重要网元，随着

5G网络建设及大带宽低时延业务的发展，海量边缘

UPF将在园区、运营商局端迅速铺开。二次地址分配

方案在5G网络中实现了边缘UPF的即插即用，可跨网

段、流程标准、不需人工干预；利用标准DHCP、DHCP-
Relay叠加命令通道，实现了不同 UPF的即插即用部

署。边缘UPF网元开局自动化配置及验收方案将交

付时长由月级减少到 1~3天，提高了部署效率，提升了

2B用户的业务感知度。边缘UPF和DC-GW组的互联

地址复用方案，提高了边缘 UPF的 IP地址资源利用

率，有利于系统对边缘UPF及近端数通设备的资产进

行数字化管理与管控，从而为网络优化或故障定位提

供有效的依据。边缘UPF自动化部署关键技术的实

现和推广，满足了行业客户个性化、增强竞争实力的

需求，提升了运营商及厂商的效率，有着重要的实践

意义与经济价值。下一步将继续挖掘UPF自动化部

署深度，在自动化开局的基础上探索实现UPF排障自

动化，从人工排障向AI排障转变，持续为 5G用户提升

服务。
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