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0 引言

随着数字经济快速发展，基础电信企业、增值电

信企业、互联网平台企业等众多市场主体，纷纷推出

了新形态的通信服务，云通信服务就是其中的典型代

表之一，不少学者就云通信［1-2］开展过相关研究。据国

际咨询机构Gartner统计，受全球新冠肺炎疫情影响，

云通信服务类型之一的通信平台即服务（Communica⁃

tions Platform as a Service，CPaaS）市场自 2017年至今

已实现了每年至少 30%的增速，预计到 2025年之前仍

将继续保持30%左右的年均复合增长率。

相比于传统通信服务，一方面，云通信服务充分

发挥新兴技术优势，将云平台和通信网有机结合，具

有更强的技术创新能力和信息传播能力，降低了诸多

中小微企业的通信服务成本；另一方面，在其服务快

速发展的同时，云通信服务也面临骚扰电话和垃圾短

信扰民问题，用户投诉时有发生，关注消费者权益的

社会新闻媒体也对云呼叫中心骚扰电话扰民等问题
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摘 要：
当前，云通信服务正在快速兴起，相关市场逐步壮大，为广大用户带来了通信便

利，降低了中小企业通信成本，助力数字经济发展。同时，此类服务也伴随着骚

扰电话、垃圾短信等垃圾信息扰民问题，引起了部分用户的投诉和社会舆情。

针对云通信服务快速发展态势，对主要的服务架构与应用场景进行系统化梳

理，分析造成垃圾信息问题的关键环节，并给出了监管治理、经营合规和创新发

展等建议，鼓励云通信服务合规发展，有效赋能实体经济。

Abstract：
At present，the cloud communication service is rising rapidly，and the relevant market is gradually expanding，which brings

communication convenience to the majority of users，reduces the communication cost of small and medium-sized enterpris-

es，and helps the development of the digital economy. At the same time，this kind of service is also accompanied by the prob-

lem of disturbing the people with spam information such as unwanted phone calls and spam messages，which causes com-

plaints from some users and social public opinion. Aiming at the rapid development trend of cloud communication service，it

systematically combs the main service architecture and application scenarios，analyzes the key links that cause the problem of

spam information，and gives suggestions on regulatory governance，service compliance and innovative development to en-

courage the compliance development of cloud communication service and effectively empower the real economy.
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进行了报道，监管部门高度重视。这对通信市场秩序

和用户权益带来一定的影响，不利于产业自身的良性

长远发展。因此，有必要针对当前问题症结，为云通

信产业又好又快发展探寻路径，促进构建行业信息服

务规范，赋能实体经济。

1 云通信服务架构与应用场景

1.1 基本架构

云通信服务是指将云计算平台与电信网功能融

合提供多种通信服务的一套解决方案，其整合了语

音、短消息等通信能力，覆盖企业对个人、个人对个

人、企业组织内部等多类通信场景。目前，该服务在

我国市场上主要由互联网企业、基础电信企业以及增

值电信企业等主体来经营。

云通信服务架构体现了电信网与云计算融合的

技术特点。从云平台角度看，云通信服务利用云端灵

活的技术开发部署能力，形成了多种解决方案，可以

为发起端用户提供互联网宽带线路的接入方式，具备

手机终端、个人计算机终端、IP设备终端等多类使用

入口，按需提供语音电话、短信、即时通信消息、物联

网等通信服务；从电信网角度看，云通信服务集成利

用语音线路、短信端口、电信码号等通信资源，依托电

信网触达接收端用户（见图1）。

1.2 典型应用场景

图1 云通信服务基本架构
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云通信服务是重要新兴通信和互联网技术结合

应用之一，具有三大创新特点：一是更广泛的网络接

入，能够实现“一点接入、全国覆盖”，对于一些中小微

企业，已接入宽带就无需额外接入语音等线路，并面

向全国范围通信，显著降低企业通信服务成本；二是

解决方案丰富，既包含市场上已成熟的成套解决方

案，又可以定制化灵活开发，总体上提高了电信线路、

码号等电信资源的使用效率；三是提升经营者效益，

云通信服务对于经营者来说，升级了商业模式，有利

于业务管理和运营，能够促进通信服务快速发展。从

具体细分形态来看，云通信服务有云呼叫中心、隐私

号、云短信、企业内点击拨号等典型应用场景。

1.2.1 云呼叫中心

云呼叫中心是指以云通信平台为基础的托管型

呼叫中心，支持多用户管理和远程坐席功能，采用租

赁方式将软件即服务（Software as a Service，SaaS）系统

部署到企业侧，构建虚拟呼叫中心，系统维护交由云

呼叫中心服务商负责。典型的云呼叫中心场景包括

客服中心、业务咨询服务、电话客户回访等。

1.2.2 隐私号

“隐私号”是市场上的商业产品名称，还有“小号”

“号码保护”等其他称谓，指在电信网络用户进行语音

呼叫时，云通信平台通过虚拟中间号技术，对进行通

信的双方，提供主、被叫真实号码隐藏服务，即主叫用

户和被叫用户均建立自身号码与虚拟中间号码的对

应关系，双方通过拨打虚拟中间号联系对方。而且隐

私号码支持多路呼叫并发，可以给虚拟中间号码分配

出多个分机号码，支持多个主叫方和多个被叫方同时

使用。隐私号由于其隐藏真实号码的特点，被广泛用

于网约打车、房屋租赁、物流配送等“陌生”通信交互
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场景［3-4］（见图2）。

1.2.3 云短信

云短信是指基于基础电信企业的通信网络能力

和云服务企业的业务平台，汇集多家短信端口企业的

码号、端口资源，为企业用户提供短信息递送服务。

云短信特点在于灵活性高，根据行业类目不同，选择

不同的通信资源，发送时间可控，触达的用户群体可

控，且发送成本相对低于传统通信端口短信，广泛用

于宣传推广、短信验证码等场景。

1.2.4 企业内点击拨号

企业内点击拨号是指基于云通信服务在企业组

织内的部署，在企业拥有的办公网页或APP中嵌入通

信服务能力，用户可以点击呼叫按钮，通过云平台发

起语音呼叫，建立 2个用户间的语音通话，主要用于企

业员工之间或企业员工和客户之间的电话沟通。

2 云通信服务垃圾信息问题关键环节

2.1 平台主体责任问题

云通信服务改变了产业界传统的通信业务合作

模式，在基础和增值电信企业监管之外衍生了新的云

平台经营者，平台主体的垃圾信息治理责任尚不明

确，给垃圾信息的治理带来挑战。一方面是激发发送

需求，云通信服务平台服务于源头商家主体，按需满

足源头营销需求，一定程度上会使得原先分散发送的

商业营销类垃圾信息，趋向集中通过平台发送；另一

方面是提升发送规模，云平台的“多边市场”结构，客

观上决定了相比传统中小型通信企业，其有更大市场

体量，发送目标的用户群体有所扩大，可能会使垃圾

信息增多，给平台带来治理压力（见图3）。

2.2 电信资源使用问题

云通信服务在现阶段发展过程中，由于自身的技

术创新特点和缺乏成熟的行业经验，部分经营者对电

信资源使用还不规范，影响了对垃圾信息的及时溯源

和有效处置。一是不规范代理行为，云通信服务在经

营过程中较多使用其他电信企业的语音线路和短信

端口等资源，平台聚集大量电信码号形成“号码池”，

再以云平台身份向源头商家或公众用户提供服务，协

议中未明确告知通信服务提供者可能涉及电信业务

和码号的不规范代理；二是线路接入风险，云通信服

务由于技术特点，部分情况下可能存在将 IP线路接入

电信网并违规开展互联网电话业务（Voice over Inter⁃
net Protocol，VoIP）；三是传送虚假码号，云通信的号码

技术可随意更改虚拟中间号码，且可复用于多个场

景，虽然目前一些云平台经营者已给号码匹配了用户

认证信息，但在实际经营过程中，仍存在使用虚假号

码、实名制落实不到位等违规风险。

2.3 个人信息保护问题

云通信服务如果未能切实做好个人信息保护，会

加剧垃圾信息对用户的侵扰。云通信服务在个人信

息保护问题上存在两大关键环节。一是收集环节，云

通信服务一般依托互联网平台，能够收集用户在各种

网站、手机应用等渠道的个人信息，形成海量的个人

图3 部分云通信营销服务平台主体存在垃圾信息风险示例
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信息数据规模，该环节涉及未经用户明确同意，不规

范收集个人信息的问题；二是处理和使用环节，云通

信服务平台可引入大数据分析技术，开展用户标签属

性分析形成用户画像，发送精准营销信息，该做法在

提升营销服务效能的同时，也存在过度营销造成侵扰

的风险（见图4）。

3 云通信服务垃圾信息治理建议

3.1 完善监管框架与工具

从国际来看，美国、欧盟等国家和地区由于自身

产业特点，历史上对电信业务监管较为宽松，其 IP化、

云化的通信服务起步早、发展快，初步形成了一定的

产业规模，但也导致了大量例如机器人电话、虚假改

号等垃圾信息问题。从国内来看，近年来我国垃圾信

息治理工作成效显著，应继续立足于我国电信监管模

式，对云通信服务建议采取审慎态度，既鼓励创新又

兼顾规范，充分保障通信用户权益，维护市场秩序。

一是加快构建起“穿透、分层、协同”的治理框架，

针对云通信服务的平台经济［5］特点，参照平台治理主

要模式［6］，以穿透治理模式垂直强化业务合规，以分层

治理模式落实经营主体责任，以协同治理模式提升多

方参与的治理效能。二是持续完善垃圾信息治理法

律法规基础［7］，将涉及的相关新业态、新主体纳入法律

管辖范围，明确管理制度和处罚措施。三是加快健全

多方协同的监管机制，加强执法问责力度。四是加强

舆情监测，及时发现云通信垃圾信息问题严重的典型

案件。

3.2 持续提升经营主体的合规性

互联网平台企业、基础电信企业、增值电信企业

等作为云通信服务的典型经营主体，建议重点从电信

资源、平台算法、个人信息和投诉处置 4个方面入手，

建立完备的垃圾信息治理体系。一是从严管理各类

云平台的码号、语音线路、短信端口等电信资源，完善

资质审查、资源台账等管理手段，严格杜绝转租转售、

非法改号、超范围经营等违法违规行为。二是发挥云

通信服务的平台技术优势，优化平台大数据分析、资

源调度及信息发送等算法，通过透明、规范的算法体

系，合理引导源头商业营销需求，及时监测，杜绝违法

违规、恶意骚扰等安全风险。三是严格保护个人信

息，落实《个人信息保护法》等国家法律，在云通信服

务收集和处理个人信息的过程中，遵循合法、正当、必

要和诚信原则。四是完善用户垃圾信息投诉反馈机

制，及时处理投诉并整改问题。

3.3 疏堵结合促进服务创新发展

云通信服务是积极的技术创新，有利于信息通信

业创造新价值，为社会带来数字化新贡献。对于新业

态、新模式发展过程中可能出现的垃圾信息问题，应

积极促进服务以用户权益为核心，尊重用户的安宁

权、选择权，合法合规收集用户意愿，建立健全数据连

通能力，持续改进云通信营销等重点服务方式，一方

面使得服务能精准触及确有需求的用户，另一方面能

预判垃圾信息侵扰风险，主动阻止源头传播防止扰

民，让云通信服务更好地赋能实体经济良性发展。
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图4 云通信营销服务个人信息收集、处理和使用过程示例
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