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1 概述

随着“互联网+”的提出，互联网所衍生出来的新

业态不断增多，移动互联网、物联网等新业态下的各

个终端之间的联系也随着互联网技术、大数据、云计

算以及人工智能技术的进步而更加紧密。然而，现有

的互联网是基于 IP协议构建的，IPv4面临着地址枯

竭、网络安全能力不足等问题，难以支撑互联网的进

一步发展和演进。

IP地址是互联网的基础资源，互联网中每个设备

都需分配 1个独立的 IP地址。然而，IPv4地址共 32
bit，仅 43亿个，地址总数的不足制约了物联网等新兴

行业发展，2019年 11月，RIPE NCC通告 IPv4地址耗

尽。同时，IPv4地址协议在使用过程中也暴露出一些

问题。首先，IPv4地址层次化规划能力不足，导致路由

表项庞大，并且 IPv4无法满足未来海量终端互联、设

备自动配置的需求。其次，IPv4网络安全能力不足，未

来网络涉及到人和物以及物和物的连接，需要更强的

网络安全保障，IPv4不能满足未来网络对安全性的诉

求，IPv4在制定时并未针对安全性做设计，不支持端到

端安全，NAT技术会导致无法溯源和管理。

因此，网络向 IPv6的全面转型迫在眉睫。IPv6地
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址共 128 bit，具备海量的地址空间，理论上可以满足

“给地球上每一粒沙子都分配一个 IPv6地址”，有利于

后续业务拓展。相比 IPv4地址，IPv6的地址分配更加

规范，各大洲、各国间区分明显，采用了层次化地址结

构，有利于路由快速查找、路由聚合等。IPv6简化了报

文头，提高转发效率，通过扩展包头技术支持新技术

应用，有利于路由器等网络设备的转发处理。同时，

IPv6支持即插即用，简化了终端配置，方便用户操作。

相较于 IPv4，IPv6具有更高的安全性。在 IPv6网络

中，可以对网络层的数据进行加密并对 IP报文进行校

验，IPsec、真实源地址认证等保证了端到端安全，极大

增强了网络安全。IPv6的上述优势使其在云计算、大

数据、5G、物联网等场景下有自己的独特价值和核心

优势。

2 SRv6简介

随着 IPv6的发展规模不断扩大，应用场景不断丰

富，形成了以 SRv6、网络切片、随流检测、网络分析、自

动调优等网络智能化内容为代表的 IPv6+创新体系。

IPv6+是面向 5G和云时代的智能 IP网络，通过“IPv6+
AI+协议创新”，满足 5G承载和云网融合的灵活组网、

业务快速开通、按需服务、差异化保障等需求，简化网

络运维、优化用户体验，SRv6在此之中发挥了重要作

用。

根据RFC8402.1，SR可以直接应用于MPLS架构，

不会改变转发平面 SR-MPLS。一个 segment被编码为

一个MPLS标签，一个 SR策略被实例化为一个标签

栈，处理的 segment（主段）位于栈顶，一个 segment完成

后，从堆栈中弹出相应的标签。

相应地，SR可以应用在 IPv6架构中，新类型的路

由头被称为 SR头（SRH）。指令与 segment关联，编码

为 IPv6地址，SRv6 segment也称为 SRv6，SR策略被实

例化为路由头中 SRv6 SIDs的有序列表。带 SRH的

IPv6报文格式如表1所示。

对 IPv6 Header格式说明如下。

a）version：IPv6 Internet协议版本号，为6。
b）Next Header：标识紧接 IPv6报头之后的报头类

型。TyA=43表示路由头。

c）Routing TyA：路由头变量。TyA=4表示该Rout⁃
ing头为SRH头。

d）Segments Left：剩余的路由 SID个数，即在到达

最终目的地之前，仍然需要访问的显式列出的中间节

点数。

e）Last Entry：段列表最后一个段在段列表中的索

引（索引从零开始）。

f）Segment List［n］：128 bit的 IPv6地址，表示 Seg⁃
ment List中的第 n个 SID。Segment列表从路径的最后

一个 SID开始编码，例如，Segment List［0］标识路径的

最后一个SID。
g）Optional TLV objects：可以用作 Segment List中

所有 SID的全局参数，例如NSH元数据、HMAC TLV、
Padding TLV等。

3 SRv6与SDN结合优势

目前，SDN在国内运营商骨干网已经有成熟的应

用，基于 SDN控制系统的强大能力，可实现对整个网

络的统一控制，集中管理。在面向 IPv6+实现 IP网络

升级撰写的新形势下，SRv6与 SDN紧密结合，基于全

网视角统一调度网络资源、实现业务快速发放，提供

网络可编程能力，打造极简、智能、开放的 IP网络。

3.1 网络简化

IP网络诞生之初是为了提供连接，但随着网络上

业务的繁荣发展，仅依靠基本的 IP协议已经无法满足

业务需求。面向未来智能云网的发展需要和 5G业务

挑战，IP承载网需要进一步简化，降低复杂度，提升运

维效率。依托 SRv6技术的应用，可以取消原有的LDP
等多种协议，助力网络简化。同时，相较于传统的

MPLS技术，SRv6使网络的跨域部署更加简单。基于

SRv6的native IPv6特点，在跨域应用中，只需要将一个

域的 IPv6路由通过BGP4+引入另一个域内，即可进行

跨域业务部署，大大降低了端到端跨域协同部署的复

杂性。

表1 带SRH的 IPv6报文格式

Version
Payload Length
Source Address
Destination Address
Next Header
Last Entry
Segment List［0］（128 bits IPv6 address）
Segment List［1］（128 bits IPv6 address）
Segment List［2］（128 bits IPv6 address）
Optional TLV objects（variable）
Payload

Traffic Class

Hdr Ext Len
Flags

Flow Label

Routing TyA=4
Tag

Next Header=43
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3.2 网络可编程

基于 IPv6的 SRv6技术，提供了 4个层面的网络可

编程能力，实现应用与网络的深度互动。SRv6技术通

过多层次的网络可编程，实现网络与应用的互动，使

能业务驱动的可编程网络。

IPv6可灵活定义的扩展头让 IP网络具备无限的

发展潜力，用户可以根据业务的发展诉求进行扩展头

的灵活定义。

SR 扩展头中包含一个 SRH List，它是由一组

SRv6 SID组成的。在 SRv6网络中，Segment SID就是

IPv6地址，所以一个确定的 SRH List就代表了一个具

体的业务路径，这个列表就是用户可以灵活编排的业

务路径。业务路径可以是严格显示路径，即用户将业

务的每一跳都规划出来，从而严格指导报文转发过程

需要经过的网络节点。业务路径也可以是松散路径，

此时仅需指定业务报文在网络转发过程中的关键节

点，对于非指定的网络节点，则采用最优路径转发流

程进行报文的转发。通过 SRH List，实现了业务路径

的灵活编排。

在 SRH List中，每个 Segment SID也提供了可编程

的能力。由于每个 Segment SID都是一个 IPv6地址，所

以它的长度是 128 bit。在 SRv6网络中，将 Segment
SID的 128 bit划分成 3个部分，分别为 Locator、Func⁃
tion以及Argument。其中，Locator表示位置信息的可

达性，提供 IPv6的路由能力，报文通过该字段实现寻

址转发。Function字段则用于定义节点本地的功能，

用于标识设备的任何功能，例如标识一个节点/链路/
VPN/VAS等。Argument字段是一个可选字段，用于对

Function进行补充，标识一些特殊的 SID类型，这个字

段使用相对较少。这 3个部分的长度可以灵活分配，

只需要保证这 3个部分的总长度是128 bit即可。SRv6
通过Segment SID的灵活分配，实现业务可编程。

SRv6扩展头还提供了一个Optional TLV字段，可

携带前面提到的编程能力所不能携带的特殊信息，例

如APP ID、UserID、OAM信息等，让网络可以感知具体

用户或应用等，根据用户或应用制定网络策略，实现

网络的应用可编程。

3.3 业务快速发放，超高可靠保障

传统网络采用分段式组网和分而治之的管理模

式。分段网络中采用的承载技术是割裂的，不同的网

络分段需要不同的部门进行管理和维护，跨域业务网

络的打通通常需要涉及到多个部门间的协同，业务开

通缓慢。而 SRv6实现了跨域网络的端到端协同，只需

要在业务网络两端使能 SRv6，就能实现业务网络的自

动化跨域无缝连接，而中间节点不感知新业务，更无

需做任何变化。结合 SDN控制系统，实现配置自动下

发，为业务开发提供标准的北向API接口，网络能力统

一开放，大大缩短了业务部署时间。

SRv6利用 SRH中 Segment List直接指导转发的优

势，实现与拓扑无关的统一的 TI-LFA保护机制，做到

100%保护能力，并将保护倒换时间降低到 50 ms内。

通过部署 TI-LFA，SRv6为网络中的设备提前计算出

备用路径，当被保护设备或链路故障后，切换到备份

路径，备份路径是 SID List，即为报文压入备份路径的

SID List，引导流量走备份路径。这种保护机制可以在

本地实现路径的快速切换，从而实现 IGP域内任意拓

扑、任意故障的50 ms本地保护。

4 骨干网应用场景研究

随着云业务的迅速发展，在公司互联网化转型的

思路下，中国联通率先实施运营商 IP骨干网 SDN改造

的网络转型行动，通过研发-网络部署-创新业务提

供-系统迭代开发等全过程应用创新，构筑了具备

SDN/NFV能力的全新 IP骨干网。同时，中国联通一直

致力于 IP网络的差异化和商用化创新，随着业务和应

用 IPv6化趋势的到来，中国联通积极汲取业界最新的

网络技术，通过中国联通自研骨干网 SDN控制系统，

结合 SRv6技术进行改造升级，采取“局部试点-逐步扩

展-全网应用”的分步方案，实现骨干网层面试点应

用。基于 SRv6的骨干网 SDN控制系统架构设计如图

1所示。

SDN控制系统新增 SRv6相关功能支持，提供标准

北向接口，实现网络能力的开放调用。和以往 SR-TE

图1 基于SRv6的骨干网SDN控制系统架构设计

BGP-L S/Netconf/SNMP/Telemetry/SRv6 Policy
SDN控制系统

城域网

PE1 P1 P3 PE3
骨干网 IDC

PE2 P4P2 PE4

SRv6转发平面L2/L3 L2/L3
企业 企业
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的路径只有 1个层级不同，SRv6 Policy的路径具有 2个
层级：即 1个 SRv6 Policy的模型中包含多个 candidate
path，每个 candidate path又包含多个 Segment List。其

中不同 candidate path具有不同的优先级，流量会优先

选择优先级高的路径；不同的 Segment List具有不同的

权重，流量会按照不同路径的权重按比例分配，这样

在分配选择、路径选择时可以针对不同情况选择最佳

的路径。比如针对主备路径的场景，可以选择 2个不

同优先级的 candidate path作为主备，每个 candidate
path中包含 1个 Segment List，这种和 SR-TE的策略较

为相似；又比如大带宽的场景，若 1条路径上的设备带

宽值无法满足客户需求，可以选择 1个 candidate path，
1个 candidate path中包含多个 Segment List，并分配不

同的权重，这样客户流量就会按照比例通过多条不一

样的路径进行传递。灵活运用 candidate path和 Seg⁃
ment List也可以生成更为复杂的路径策略。

a）动态时延拓扑收集。BGP-LS实时收集拓扑，

包含时延、带宽等信息。

b）SRv6隧道路径计算和下发。统一编排层给控

制器下发 SRv6 Policy，指定首尾设备，携带时延、带宽

等多维约束，并根据不同类型指定不同 color（比如上

文提到的全网主备路径策略可以使用 color 1，大带宽

的策略可以使用 color 2）。控制器计算最优路径并下

发到设备。

c）业务染色引流。编排层给控制器下发 L3VPN
等业务，并根据需求，通过引入指定的 color，来绑定

SRv6 Policy，实现业务染色引流。

d）SRv6 Policy状态上报。设备通过BGP-LS实时

上报隧道状态。

e）流量采集。控制器实时采集网络状态和流速，

实时采集SRv6 Policy状态和流速。

f）隧道调优。控制器实时感知网络状态，实现故

障收敛调优，感知 SLA劣化，实现时延调优，感知流量

拥塞，实现拥塞调优。

g）隧道运维。统一编排层给控制器下发 SRv6
Policy，通过Ping&trace等实现隧道连通性检测。

5 现网试点验证

现网实际情况较为复杂，现网设备厂商对 SRv6技
术的支持情况不一致。针对软件支持情况不一致，需

逐步完成软件的升级工作，且部分协议未标准化，各

厂家实现时存在差异，根据总体情况考虑，采取“局部

试点-逐步扩展-全网应用”的分步方案推进现网 SRv6
技术试点应用。

现网试点验证选点依据：业务量少，不影响现网

业务；距离较远，能够体现出 SRv6的特性；方案所涉及

设备尽可能支持SRv6，少升级或不升级。

根据选点依据，选择了A市、B市作为本地试点方

案的 2个城市，以打环方式模拟CE接入。现网试点组

网拓扑如图2所示。

5.1 预配置步骤

a）配置全局SRv6，如图3所示。

b）IS-IS配置全局SRv6，如图4所示。

c）BGP配置，如图5所示。

d）接口配置使用 IS-IS IPv6，如图6所示。

5.2 SDN控制系统业务发放

a）通过 SDN控制系统，调用创建业务接口，指定

SRv6类型业务并设置其他参数，可以创建 SRv6业务

图2 现网试点组网拓扑

图3 配置全局SRv6

图4 IS-IS配置全局SRv6

segment-routing ipv6
path-mtu 9600 //设置 SRv6 TE Policy和 SRv6 BE的全局 Path MTU值
encapsulation source-address 192:168::34 //配置 SRv6的报文源地址
locator SRv6be ipv6-prefix A:A:1:1:A000:0:: 64 static 32 //配置 SID的节
点路由段。配置的Locator指定了SID静态段长度，动态SID分配会在
去除静态段的SID范围内申请，确保SID不会冲突。
opcode::2 end-op //配置静态 end-op路由，用于 SRv6的 oam检测

（ping/tracert ipv6-sid对端 end-op）
#

isis 200
ipv6 enable topology ipv6 //使用 isis ipv6能力
segment-routing ipv6 locator SRv6be //使能 SRv6能力并发布 Locator
网段
ipv6 avoid-microloop segment-routing //回切防微环
ipv6 avoid-microloop segment-routing rib-update-delay 10000 //配置
SRv6 IS-IS路由延迟下发时间
ipv6 frr
loop-free-alternate level-2 //使能 IS-IS Auto FRR，利用LFA算法计
算无环备份路由
ti-lfa level-2 //使能SRv6 BE TI-LFA功能
#

A市-AR模拟CE 模拟CE

C市-CR1 D市-CR1

C市-CR2

E市-BR2 D市-CR2

B市-AR
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节点，返回结果表明此节点已创建成功，配置已自动

下发。

b）调用 SDN控制系统增加接入点接口，设置相关

参数，可以在已创建 SRv6业务中增加接入站点，返回

结果表明此节点已创建成功并下发配置。

c）通过使用 SDN控制系统的 ping测工具，可以验

证已下发 SRv6业务中 2个接入点之间的连通性。指

定 ping测地址，结果返回 2个业务接入点之间可 ping
通、无丢包，业务连通性无问题。

d）使用SDN控制系统的查看VPN路由功能，可以

查看业务转发详细路径，指定已下发的 SRv6业务，查

看VPN路由返回结果，可以看到路径中包含了 IPv6地
址，验证转发路径无问题。

6 总结

目前，国内、外运营商都在大力发展 SRv6相关技

术的部署应用，持续推动 IPv6的全面建设。通过 SDN
与SRv6的有机结合，将进一步实现网络的提质增效。

a）提供领先的网络技术服务，加快推动 SRv6等
新技术部署落地，完善新技术端到端支持。

b）提供高可靠 SLA保障服务，支持组网专线业务

端到端快速开通、差异化服务能力。

c）提供定制化、低时延的网络质量保障服务，基

于 SRv6构建最短时延平面，满足用户端到端智能选路

需求。

d）提供精细化的端到端业务质量可视，通过引入

iFIT，基于真实业务流统计和展示端到端丢包/时延/抖
动，实现网络可视可管。

e）提供基于应用的精细化网络感知服务，基于

APN6技术，通过网络感知应用需求信息，实现精细化

SLA保障。

f）提供一体化终端服务，支持 v4-v6场景无感接

入，实现业务快速弹性扩容和即插即用，结合NAT66、
SFC等技术部署，为用户提供安全等增值服务。

相信随着以 SRv6为代表的 IPv6+技术在未来网络

中的广泛应用，会极大地助力简单化、自动化、智能化

的下一代骨干网络的构建，从而进一步发掘和提升网

络的巨大价值。
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图5 BGP配置

图6 接口配置 IS-IS IPv6

bgp
peer 192:168::35 as-number 9929
peer 192:168::35 connect-interface LoopBack0
ipv4-family vpnv4
policy vpn-target
peer 192:168::35 enable
peer 192:168::35 prefix-sid //使能与指定 IPv6对等体之间交换 IPv4
Prefix SID信息
#

interface LoopBack0
ipv6 enable
ipv6 address 192:168::34/128
isis ipv6 enable 200
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