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1 概述

随着移动通信产业的迅猛发展，移动终端逐渐转

变为互联网业务的关键入口［1］。然而，随之而来的非

法截听、信息窃取、诱骗欺诈等移动终端信息安全问

题也开始让人担忧，国际国内发生的“飞马”事件、“窃

听门”事件等网信安全事件层出不穷，不仅损害个人

和企业合法权益，更是威胁到国家安全和发展利益［2］。

因此，如何解决移动通信信息安全问题，为用户提供

移动通信安全服务，是亟待解决的问题。

目前国内移动通信系统没有对语音业务提供端

到端的安全措施，信息被非法截取的现象极易发生。

传统的保密通信技术是通过经典加密算法对信息进

行加密，但随着计算机运算能力的快速提高，尤其是

云计算、大数据、量子计算的兴起，给依赖数学复杂度

来保障安全的经典网络加密方法带来了巨大挑战［3］。

基于量子密钥技术实现的量子保密通信，是以量

子力学为基础，利用量子的不确定性原理、不可克隆
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原理等物理特性［4］，使通信的双方能够产生并分享一

个用来加密和解密消息的随机密钥，从而实现安全通

信［5］。它具有密钥分发和生成后不会被破译或计算破

解、信息不会泄密的优势，可以保证绝对的安全性。

本文将量子密钥技术和传统移动通信相结合，利用量

子制密系统和量子密钥管理系统，将量子通信密钥和

量子通话密钥分发到移动终端，通过密钥中转加密的

方式实现移动终端保密通信，为政企和个人的移动通

信提供安全保障。

2 量子保密通信技术

2.1 量子密码学

在密码学中，无论是非对称加密算法，还是对称

加密算法，其使用的密钥都是来源于随机数。传统密

码技术中使用的随机数是由确定性算法产生，具有可

预测性，因此，被广泛称为伪随机数［8］，其安全性依赖

于算法的复杂度，但随着计算机技术的发展，计算能

力、运行速度和应用范围均呈现指数增长，使得任何

加密算法都存在被破译的风险［9］。基于经典物理过程

所产生的随机数来源于自然界中的模拟信号［10］，但从

理论上讲，这种随机过程属于经典物理范畴，并非绝

对安全，只是安全系数较高，如果获取足够多的信息，

计算能力强大的窃听者也是可以破解的［8］。

进入信息化时代，对于安全性的需求越来越高，

由量子力学与密码学结合形成的量子密码学应运而

生［11］。量子密码学的理论基础是量子力学，使用的随

机数来源于量子随机数发生器（Quantum Random
Number Generator，QRNG）产生的量子信号，其安全性

由量子的不确定性原理和不可克隆原理保证，具备不

可预测性、不可重复性和无偏性等特征，满足真随机

性的所有条件［12］，从根本上保证了随机序列的不可预

测性和不可再生性［17-18］。结合一次性密码（One Time
Password，OTP）技术，可以有效抵抗任意的量子计算和

非量子计算破译威胁，保障信息传输的“无条件”安

全［19］，从而构建保密系统。其中：

a）不确定性原理［13］。由德国物理学家海森堡于

1927年提出，即对于微观粒子的某些物理量，当确定

其中一个量时，就无法同时确定另一个量，例如微观

世界的一个粒子永远无法同时确定粒子的位置和其

动量。当有人对量子系统进行偷窥时，一定会破坏这

个系统。

b）不可克隆原理［13-14］。任意一个未知的量子态

进行完全相同的复制过程是不可实现的，因为复制的

前提是测量，而测量一般会改变该量子的状态。任何

量子密码都不可能被第三方复制而被窃取信息。

基于以上 2个原理，即使量子密钥不幸被截获，也

会因为测量过程中对量子状态的改变使得攻击者只

能得到一些毫无意义的数据［14］。因此，相较于传统密

码技术，量子密码技术拥有无条件安全性的优势，能

够有效避免信息被攻击破译，保障了信息传输的绝对

安全［15］。

2.2 量子保密通信

随着信息技术的飞速发展和网络通信技术的广

泛应用，信息安全日益成为事关国家安全和发展利

益、企业合法权益和个人隐私的重要问题，在要求信

息安全传送，不被第三方窃取、修改和伪造的基础上，

还要求通信过程方便快捷。目前，我国量子保密通信

技术已经达到了实用化、产业化的发展水平，在国家

政策的大力支持下，在金融、政务、国防军事等领域得

到了广泛的应用［6］，试点部署和示范应用最多的量子

保密通信方案是结合量子密钥分发和对称密码技术

的加密通信，也是通信领域研讨和标准化推进的重点

方向。

根据量子密钥分发和使用方式的不同，量子保密

通信主要分为 2种模式，一种是量子密钥在线分发，通

过量子密钥分发网络生成的量子密钥直接分发到移

动终端。典型的行业应用包括政企保密专线或专网、

高端安全会议、数据中心之间的数据灾备及数据安全

传输等。这种模式的优势在于方案成熟、改造量小

等，劣势在于量子密钥分发网络覆盖有限、部署成本

高、支持的业务类型少等。另一种是量子密钥在线与

离线结合分发，通过安全通信技术和手段将量子密钥

分发到移动终端，典型的行业应用包括量子安全移动

通信、量子安全物联网、量子安全远程办公等场景。

这种模式支持的业务类型多样，使用方式便捷灵活，

可与现有业务系统更好地结合，成本相对较低，因此，

本文基于此模式进行移动终端保密通信方案设计。

3 基于量子密钥的移动终端保密通信

3.1 量子密钥获取及分发

为保证通信的无条件安全性，本文采用QRNG作

为密钥源，分别与量子制密系统和量子密钥管理系统

对接，将生成的量子密钥进行加密存储。量子密钥分

发涉及QRNG、量子制密系统和量子密钥管理系统以
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及移动终端，分发过程如图 1所示。每部移动终端在

初始状态下均需初始化和离线充注N组量子通信密

钥，注入的量子通信密钥由量子制密系统分发。完成

量子通信密钥分发后，量子制密系统与量子密钥管理

系统在线同步更新量子密钥，使量子密钥管理系统与

移动终端拥有完全一致的对称密钥，且每部移动终端

中存储的量子通信密钥互不相同。当移动终端中的

量子通信密钥小于一定阈值或使用期限到期时，移动

终端自动向量子制密系统发起新的量子通信密钥充

注请求。同时，量子制密系统需与量子密钥管理系统

同步更新密钥。

3.2 移动终端保密通信

移动终端保密通信由移动终端和量子密钥管理

系统构成，有以下3种通信机制。

方案 1（见图 2）：双方通信时，首先移动终端A向

量子密钥管理系统发起与移动终端 B之间的通信请

求。然后，量子密钥管理系统随机产生一组用于此次

安全通话的量子通话密钥，并分别在分配到各自的量

子通信密钥组里随机选择一个量子通信密钥进行加

密，分发给双方。最后，移动终端A和移动终端B分别

使用各自的量子通信密钥解密得到量子通话密钥，并

进行加密通话。通话结束后，立即销毁此次通话所使

用的量子通信密钥和量子通话密钥，不重复使用。

方案 2（见图 3）：双方通信时，首先移动终端A向

量子密钥管理系统发起与移动终端 B之间的通信请

求。然后，双方使用各自的量子通信密钥组进行密钥

协商，获取量子通话密钥。最后，移动终端A和移动终

端B使用量子通话密钥进行加密通话。通话结束后，

立即销毁此次通话所使用的量子通信密钥和量子通

话密钥，不重复使用。

方案 3：假设移动终端未提前充注量子密钥，通话

机制如图 4所示，由移动终端与量子密钥管理系统通

过传统公钥证书方式进行身份认证和密钥协商，获取

通话密钥进行加密通话。通话结束后，立即销毁此次

通话所使用的量子通信密钥和量子通话密钥，不重复

使用。

3.3 量子密钥在线充注

当移动终端中存储的量子通信密钥小于一定阈

值 n或使用期限到期时，移动终端会自动向量子制密

系统提交认证信息，发起新的量子通信密钥充注请

求，量子制密系统对该终端提交的认证信息进行核

图1 量子密钥分发过程

图2 保密通信机制（方案1）

图3 保密通信机制（方案2）
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验，核验成功后，向该终端在线分发（N-n）组新的量子

通信密钥，以保证每部移动终端都能拥有源源不断的

量子通信密钥以供使用，其在线分发流程如图5所示。

4 结束语

数字经济时代，移动终端逐渐成为人们生活和工

作中不可或缺的产品，其为人们带来智能化便利的同

时，也导致了一系列日益凸显的移动通信信息安全问

题，可靠的移动通信安全已经成为护航经济发展、保

障社会安全的重要基石。因此，高安全的移动终端保

密通信成为保障信息安全的核心需求。本文利用量

子态的不确定性原理和不可克隆原理，将量子密钥技

术、国密算法和传统移动通信相结合，开展了基于量

子密钥的移动终端保密通信方案研究，为用户提供高

可靠的端到端的移动通信安全保障。
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图5 量子密钥在线分发流程
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