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0 引言

在传统网络管理模式下，网管系统分专业、分层

级建设，导致在处理和解决与业务、网络相关的故障

和问题时，需要在多个大小系统间频繁切换操作，严

重影响了故障定位与处理的效率［1］。中国联通通信网

络历经了从 2G、3G、4G到当下的 5G通信技术的发展

过程，存在多张网络并存的情况。而且随着通信技术

的不断发展，通信网络逐步呈现扁平化、融合化的趋

势，专业间的边界趋于模糊。同时，中国联通还对集

约化运维转型工作提出了更高的要求，从而对网络维

护支撑工作也提出了更高的要求［2］。

结合中台技术、大数据技术、AI技术，中国联通以

全专业网络集中监控为目标，采用中台+应用架构模

式，积极进行了 5G时代网络故障处理中台化演进的创

新探索和实践，以网络中台故障中心为核心，丰富各
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类故障处理应用，为运维集约化转型的支撑系统的演

进指明方向。

本文以5G网络故障处理中台的建设为切入点，详

细介绍中台建设的背景、思路和方案，分析中台+应用

架构的转型方向。

1 网络运营现状及中台+应用架构模式的提出

在网络中台建设之前，中国联通采用分级、分专

业的网管系统建设模式，这种网管系统的建设模式在

很长一段时期内与运维组织管理职能及中国联通通

信网络结构相匹配，符合当时运维管理工作的要求，

提升了运维管理工作的效率。

随着公司战略转型，中国联通通信网维护支撑工

作的重心逐渐由原来的“以网络为中心”转移到“以业

务质量和客户感知为中心”［3］。在这种趋势下，面向业

务和客户的故障和问题的处理，需要多个专业的协调

分析和作业，运维人员在处理和解决与业务和网络相

关的故障和问题时，需要在多个大小系统间频繁切换

操作，严重影响了故障定位与处理的效率，同时，也无

法很好地支撑当前集约化运维转型工作。

为解决传统 IT系统的烟囱式封闭建设、能力无法

复用、新需求响应慢等问题，中国联通搭建了一级架

构的智能网络中台，打造“中台+应用”新模式，提升网

络运营核心能力，推动网络运营的数字化转型。

2 故障处理架构重构

2.1 重构目标

在“中台+应用”模式下，对包括 5G网络在内的全

专业的网络故障场景进行梳理，将告警管理、资源管

理等纳入中台层面，各种故障处理能力纳入应用层

面，共同构成完整业务场景，供运维人员使用。

相比于原有模式，新架构增加了中台层，弱化了

应用层的数据处理功能。重构后的网络故障处理架

构如图1所示。

其中，网络层指通信网络的各专业网络和专业网

管，是告警、配置、性能等信息的上报或采集的数据

源，也是网络运维的纳管对象。需要说明的是，各种

集中监控平台也可以是数据源［4-7］。

中台层是指网络中台，包括了各种能力集，如故

障中心、资源中心、数据中心、AI模型中心等，这些能

力集在逻辑上共同构成了网络中台。网络中台将网

络层数据、能力进行整合，将上层应用共享能力进行

沉淀，集中为上层应用提供支撑。

应用层指各种网络故障处理的应用系统，通过调

用中台能力、数据，完成工单流转、调度、网络自动愈

合、可视化等。面向用户，应用层完成故障发现、监

控、诊断、派单、现场处理等操作。

2.2 重构过程

“中台”源于 2015年阿里巴巴启动的中台战略实

践［8］。整个故障处理架构的重构是以网络中台的建设

为核心，是为了有效提升复用能力而设计的企业架构

方法。在本次实践中，网络中台尤其是故障中心的构

建过程是对企业级能力复用的梳理过程［9］。

一般来说，基于数字中台的企业服务设计遵循自

底向上与自顶向下相结合的设计原则。在网络中台

尤其是故障中心的构建过程中，需要搜集各专业、部

门的业务需求，进行角色化场景分析，对业务流程进

行梳理优化，从而确定业务架构、技术架构、数据架

构，并以此为基础，确定网络中台故障中心等的总体

架构。

在整个故障处理架构重构过程中，主要遵循的原

则如下。

图1 网络故障处理中台+应用架构示意

网络层 无线网 数据网 接入网传输网 其他网络动环网管交换网管

资源中心中台层 网络数据中心故障中心 网络AI中心 其他能力中心

应用层 人工调度工单流转 自动愈合 可视化 其他应用
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a）能力共享原则。中台的服务基于最大化重用

数据和能力资源进行设计，保障数据和能力的集中使

用。正因为遵循了能力共享原则，5G网络与 2G/3G/
4G网络的故障处理能力实现了最大程度的复用，降低

了数据逻辑和业务流程的复杂性，避免了重复建设和

分散管理。

b）松耦合原则。在应用层面及中台内部，各应用

按功能和能力相对独立，实现细分业务领域内的业务

逻辑闭环处理，从而以松耦合的方式实现相关业务应

用的服务调用或数据传递，降低跨业务领域设计的复

杂性。

c）持续优化原则。在初次设计的基础上，随着

5G建设、2G退网等网络建设进程的推进和各领域业

务应用实践，不断沉淀数据和业务能力，实现中台的

深度和广度不断增加，使中台能力持续提升，从而推

动中台设计的持续优化。

3 故障中心设计实现

在建设故障中心前，故障处理应用采用烟囱式系

统建设，大量功能和业务在多个系统中同时存在。同

时数据分布广，格式不统一，不同应用的数据难以互

通。这导致技术能力难以积累，不利于业务沉淀和持

续发展［10］。

中台化之后，故障中心将原来在各应用中的共同

能力、共同数据进行集中处理，通过核心能力沉淀、

微服务化，实现故障中心的能力高可用、高复用以及

应用支撑的快速迭代，从而全面支撑未来网络及业务

的运维与运营［11］。图 2给出了故障中心架构设计示

意。

采用集中化建设之后，故障中心的告警信息流量

将达到顶峰，日均处理告警达到 1.5亿条以上，峰值超

过 1万条/s，支撑上层应用场景超过 50项。同时，系统

在建设时可以方便地实现云化建设［12］。因此，高可靠

成为最基本的要求。

3.1 高可靠性设计

a）分布式改造。中底层功能全部进行分布式改

造，可以支持分布式部署。

b）支持线性扩容。中底层功能全部可以根据告

警接口、数据变化进行线性扩容，不存在模块处理瓶

颈。

c）引入引擎数据库。基于告警数据入库及查询

要求，引入引擎数据库代替关系型数据库存储告警数

图2 故障中心架构设计示意
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据。

d）kafka消息中间件。利用 kafka的 commit机制，

解决异步带来的数据完整性问题，确保消息处理完整

性。

e）取消告警全量缓存机制。取消告警全量缓存

机制，通过引擎数据库的快速搜索能力替代告警全量

缓存，保证实时告警和历史告警的一致性，提升告警

流水和统计告警的一致性。

f）Redis缓存数据库。利用Redis缓存数据库加载

资源数据缓存，实现快速告警资源补全。

g）优化告警处理环节。优化并减少告警处理环

节，降低告警处理时延，提升告警准确率。

h）统一过滤分发服务。将告警订阅、告警关联、

告警派单的过滤分发服务统一，减少整体告警处理数

量，提升过滤分发服务能力。

i）优化清除告警处理机制。增加清除告警资源

补全能力，取消清除告警广播通知，将清除告警纳入

过滤分发服务，减少告警处理数量，提升后续处理模

块处理能力。

3.2 能力沉淀设计

为了支撑上层应用，将各应用所需能力进行集中

沉淀和提供。建设初期主要提供的能力如下。

a）实时告警订阅服务。外部系统通过告警订阅

服务，订阅指定业务类型的实时告警，通过API获取故

障中心的告警数据。

b）实时告警操作服务。接收告警订阅系统发送

的实时告警操作信息，快速通知所有订阅相应告警的

上层应用。

c）告警统计服务。构建多维数据立方体，实现多

样化的告警统计能力。

d）告警查询服务。提供场景、派单、省份、地

（市）、厂商及自定义等查询服务能力。

随着应用的建设，将会有更多的应用能力提出和

沉淀到故障中心，从而更好地支撑上层应用的业务场

景。

3.3 能力开放设计

在系统设计时，为了便于引入各应用、各省专家

的智慧，丰富故障处理能力，融合合作伙伴，促进应用

创新，支持应用百花齐放，系统具备能力注入接口，从

而使大数据分析、机器学习形成的故障处理能力更方

便地引入到系统中来［13］。故障中心能力开放示意如

图3所示。

图3 故障中心能力开放示意
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a）能力注入。通过规则能力开放，支持第三方通

过能力调用实现各类规则的开发、验证和使用。这些

规则包括告警处理、过滤分发、预处理、关联和派单

等。

b）能力编排。通过服务编排，编排告警处理过程

中的某个环节，通过界面化拖拽实现第三方自愈处

理、派单、告警关联服务的增减，形成新的告警处理方

案。该功能通过“方案调度”生效。

c）模型设计。故障中心对告警信息进行统一模

型处理，其中原始告警模型如表1所示。

4 技术及落地实践要点

4.1 直采告警减少流转环节

故障中心从各专业网络采集告警信息。为了减

少数据流转环节，5G告警采集通过数据转发平台直接

对接厂家OMC网管北向告警接口［14］。直采方式的优

点如下。

a）直连方式减少了告警消息流转环节，提升了告

警消息的实时性。

b）直连方式提升了接口稳定性和可维护性，缩短

了接口故障发现和修复时间。

c）直连方式避免了因中间环节系统数据处理造

成的数据失真问题。

d）直连方式减少了中间环节系统和省内采集平

台。

4.2 统一厂家网管北向接口规范

故障中心对接的网络设备多种多样。为了便于

技术处理，中国联通集团制定了企标来统一告警信息

的北向接口。华为、中兴、爱立信、诺基亚、大唐等 5G
设备厂家按照企标规范统一实现北向接口功能，实现

了接口消息指标集定义、接口服务功能和接口方式的

统一，为全国 5G厂家OMC网管直连采集和大量接口

集中管理提供了技术实现的基础。

4.3 增加告警完整性自动补采机制

告警消息丢失、告警数据完整性问题是运营商网

管平台一直存在的问题。故障中心和厂家OMC网管

系统间基于直采接口规范制订了自动补采功能，实现

了实时告警完整性校验和补采能力。针对网络丢包、

网络闪断、接口功能瞬时异常等问题造成的少量告警

丢失，可通过告警实时补采方式及时启动数据补采。

针对接口服务定期升级、网络维护等长时间接口中断

造成的告警丢失问题，可通过告警异步补采方式进行

缺失告警的补采，从而保障故障中心和厂家OMC网管

数据的一致性和数据采集的完整性［15］。

通过数据自动补采等保障机制，故障中心在 5G告

警采集和处理过程实现了告警数据一致性，告警数据

可用性达99.99%。

4.4 提升告警接口运维监控能力

故障中心采用直连采集方式后，全国厂家北向接

口统一连接，接口数量庞大，难以以人工的方式维护

接口的正常运行。因此，故障中心提供了监控功能对

北向接口的状态和质量进行监控。

相关监控基于北向接口类型特点进行，可对接口

连接性、接口数据质量等进行监控，并通过平台、短信、

IVR等运维工具支持运营工作人员使用该功能，具体

实现的能力如下。

a）接口服务中断监控。

b）接口长时间无告警监控。

c）接口心跳中断监控。

d）接口采集异常监控。

表1 故障中心原始告警模型设计

字段英文名称

Omc
VendorAlarmId
AlarmTitle

VendorSeverity
VendorAlarmType

DalTime
ProbableCause
ProbableCauseTxt
EquipmentClass

EqpId
NeName

LocateNeType
NeId

LocateNeName
LocateInfo
NeIp

NmsAlarmType
SystemName
eSerialNum
RootAlarmId
CauseType
addInfo

VendorAlarmText
SourceNeName

字段中文名称

告警数据源 ID
厂家告警流水号

告警标题

厂家告警级别

厂家告警类型

告警处理时间

厂家告警 ID
告警可能原因

设备类型

告警设备标识

设备名称

告警对象类型

告警对象标识

告警对象名称

定位信息

网元 IP
告警类别

告警来源

电子序列号

对应根因告警 ID
告警原因预归类

附加信息

告警正文

告警来源设备名称

字段类型

Integer
Varchar（255）
Varchar（255）
Varchar（255）
Varchar（255）
Varchar（255）
Varchar（255）
Varchar（255）
Varchar（40）
Varchar（255）
Varchar（255）
Varchar（40）
Varchar（255）
Varchar（255）
Varchar（255）
Varchar（40）
Integer

Varchar（255）
Varchar（255）
Varchar（255）
Integer

Varchar（2048）
Varchar（2000）
Varchar（200）

必填

否

否

是

否

否

否

否

否

是

否

是

是

否

是

否

否

是

否

否

否

否

否

是

否
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通过以上手段，接口异常发现的平均时间从人工

的 2 h降低到 1 min。同时，通过自动重启等手段，接口

故障的平均恢复时间从4 h降低到5 min。
4.5 告警标准化与补全

各厂家数据内容、业务含义以及对业务的影响情

况，是由各厂家内部分别定义实现的，例如告警级别、

告警标题等。大部分设备上报的告警缺乏环境数据，

导致故障处理所需信息不完整等［15］，这些情况都不利

于告警处理的统一。

为统一不同厂家对告警的业务定义，实现告警对

业务影响的规范识别标准，中国联通集团组织梳理制

定了5G告警标准化规范。基于业务维护的维度，对华

为、中兴、诺基亚、爱立信、大唐这 5个厂家 1 000+种类

的告警进行了标准化，重新定义了统一的告警分类、

告警级别、告警标题、告警对业务和对设备的影响程

度等。通过故障中心对厂家原始告警进行解析，对标

准化信息进行补全。

4.6 实现5G基站AAU故障定位能力

有别于传统的 2G、3G基站和小区告警只能按照

基站定位，无法实现拉远小区精准定位的情况，故障

中心在处理 5G告警时对AAU告警进行了独立类型处

理，并实现了小区告警关联AAU定位信息的处理，将

小区告警定位为AAU所在位置，实现了拉远小区故障

处理的精准定位。同时，在处理告警时实现了设备经

纬度位置在告警中的补全，能够支撑上层应用系统直

接通过告警信息实现故障基站、小区的GIS打点定位，

辅助业务人员快速进行故障处理。

4.7 5G分布式部署和电联共建共享的资源模型

5G的分布式部署使 5G基站有别于 2G/3G/4G基

站的基站/小区、BBU/RRU的模型，而是使用全新的基

站/CU/DU/NrcellCu/NrCellDu/AAU 的 资 源 模 型 。 同

时，由于中国电信和中国联通（简称电联）共建共享的

建设方式，网络设备OMC会同时发送中国电信和中国

联通2种资源 ID定义的告警数据。

为适配新的模型和建设方式，故障中心按照5G基

站模型进行新的模型设计，将告警数据解析按照新模

型架构进行解析以适配资源模型的变化。同时，为了

满足电联不同的资源 ID的告警和资源适配，对资源数

据实现了同一设备不同运营商数据的同时采集和处

理，使告警可以自动识别所属运营商并关联对应运营

商的资源，可用于实现告警资源关联和资源数据对告

警模型丰富。

5 结论

本文开创性地通过故障能力中台化，将故障处理

应用场景化，完成了网络故障处理中台化演进，形成

了中台+应用的架构模式。为 5G时代通信网维护支

撑工作重心向“以业务质量和客户感知为中心”转移

提供了技术支持，为运维集约化转型支撑系统演进指

明方向。
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