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0 引言

地震烈度速报是指利用一般站观测记录，无需现

场调查即可快速计算各观测点的地震影响程度（以仪

器烈度和地震动参数表示），进而给出完整的地震影

响场，可在震后数分钟内为政府和社会发布人员伤亡

估计、经济损失评估、应急救援决策和工程抢险修复

决策提供依据。安装在一般站的监测设备为专业地

震烈度测量仪。由国家发改委投资的国家地震烈度

速报与预警工程项目在全国已经完成了 10 349个一

般站的建设，考虑到节省基础建设投资及通信与能源

共享，一般站的设备架设在铁塔公司的基站中，设备

运行环境相对可靠、稳定。一般站采集烈度信号的连

续较低中断传输直接决定着烈度速报产品产出的时

效与准确性。如果采用专线传输，庞大的台站数量将

导致通信费用相当高。因此，在一般站的建设中，如
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摘 要：
以物联网组网为基础，立足于资源和能源共享，以降低建设成本及建设周期为

目的，依托中国铁塔布设有烈度仪的各基站FSU监控平台、中国联通云机房等

资源，从底层到应用层详细介绍了一般站烈度仪的组网原理及实现过程，解决

了中国地震烈度速报一般站运行中的网络传输、运行监控、故障处理控制等具

体的实际问题。

Abstract：
Based on the Internet of Things，focusing on resource and energy sharing，with the aim of reducing construction costs and

construction cycles，and relying on the intensity meter of each base station FSU monitoring platform of China Tower ，telecom

cloud machine room of China Unicom and other resources，it introduces the networking principle and implementation process

of intensity meter of general station in detail from the bottom to the application layer. The practical problems such as network

transmission，operation monitoring，and fault handling and control in the operation of the earthquake intensity rapid report in

general station in China are solved.
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何用较低成本保证较高的运行率，是实现台站组网与

监控的关键。

本设计拟基于物联网搭建地震烈度速报的一般

站运行网络，为物联网在地震烈度速报预警中的应用

打开大门［2］。其基本思路是利用中国铁塔原有通信机

房及附属通信设施，将国家地震烈度速报一般站设备

并入通信基础设施维护网中，通过对中国铁塔原有物

联网监控平台进行一系列的改造，解决传输通道的问

题，并借助中国铁塔7×24 h、遍布全国各个县区的维护

力量保证一般站的日常维护及故障处理。在传输、通

信、日常监控维护等一系列难点得到解决后，形成立

体监测网络［3］，保障烈度采集数据的实时传输。

1 物联网技术在地震行业中的应用基础

近年来，随着物联网技术的不断发展，我国愈发

注重将物联网引入到防震减灾工作当中。早在 2016
年，我国政府就制定了防震减灾规划（2016—2020
年），其中明确强调了信息化支撑的重要性，并要求防

震减灾实施“互联网+”行动计划，拓展物联网等新技

术应用［7］。

通过地震感知设备建立点多面广的监测分布点，

实时采集地震烈度信息，并利用云计算技术提高地震

预警能力及震后灾害评估效率，为地震灾害预警提供

可靠的保障，此外物联网可及时推送产出的地震信

息，是灾后应急救援的有力助手［8］。

1.1 在地震灾害监测中的应用

通过对地震灾害不同评估指标的分析，实时动态

预测灾害发生的可能性，并根据地震发生后的烈度情

况进行烈度图的绘制。针对灾后烈度情况，根据采集

回传数据的先后不断修正烈度图，最终可在几分钟内

绘制出比较完善的烈度图，为灾后救援提供可靠的数

据依据。

在此过程中，需要在数据库中添加各种地质灾害

数据，并根据不同灾害类型对评估区域中的危险度进

行划分。在此基础上，将其敏感度进行叠加，绘制区

域地质灾害分布图，结合区域的社会属性，设定灾害

预警安全阈值，并通过手机通信端的APP接入地震监

控预警系统中，以确保对地质灾害的实时监控。

地质灾害实时动态预测过程如图 1所示。按照上

述方式，对区域地质灾害进行实时动态预测及灾后地

震烈度快速预估，并根据终端输出的数据，制定对应

的灾害防治及灾后救援方案，降低地震灾害对区域经

济发展与周围居住群体带来的危害［5］。

1.2 在地震信息推送中的应用

地震预警系统本身就是一个全自动且可实现秒

级响应的物联网系统。在震区布设大量监测仪，当地

震发生时，这一物联网系统可利用电波比地震波传播

速度快的原理，在破坏到来前几秒或几十秒向民众发

出预警警报，从而为民众争取逃生的黄金时间。在预

警发出后，民众可能对于逃生比较迷茫，无法确认安

全方位，这时物联网可再度发挥价值［7］。

2023年我国青海、云南等地接连突发强震，物联

网便展现出了强大的抗震价值，其中最为明显的就是

对于地震的预警。在云南漾濞县地震发生时，物联网

发挥了巨大作用，很多当地居民在电视、相关APP上
收到同步预警信息［7］。

此外，对于环境恶劣的灾区来说，指挥调度、医疗

救援力量想尽快赶往前线，也离不开远程指挥、远程

医疗的助力，这背后同样需要物联网支撑。总之，物

联网在地震行业中的应用，对监测预警、民众逃生、应

急救援和远程调度等，都发挥巨大作用。

2 地震烈度采集组网方案现状

2.1 地震烈度采集组网方案

根据地震行业的监测特点，采用工业路由器，构

建一整套地震监控系统解决方案，实现地震背景场探

测系统的自动化、信息化、网络化，加强地震科学研

究、监测预报、震灾预防及紧急救援的基础设施。

工业路由器与固定观测台站数据采集仪连接，并

通过以太网将现场的地震数据上传到地震背景场探

测系统中心。工业路由器能够适应严苛的室外环境，

采用 3G/4G高速无线网络作为数据承载网络，为远程

设备和站点之间的联网提供安全高速的无线连接。

无论观测站点身在何处，都可通过 3G/4G网络快速接

入互联网，并通过VPN与地震背景场探测系统中心建

立通信连接，便于技术工程师使用专业软件对强震数

图1 地质灾害实时动态预测过程
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据进行分析处理。地震无线监控系统网络解决方案

如图2所示。

系统管理员对所有地震台站工业路由器进行在

线状态监控、批量管理、流量监控，提高管理效率；基

于地图的网管系统方便用户进行现场定位，精细化管

理设备现场；优化的网管协议适合低带宽、高延时的

网络环境，符合无线移动网络特点。

2.2 现有烈度采集组网方案存在的问题

传统的地震烈度采集组网技术采用基准站、基本

站、一般站的“三网合一”方式，该方式采用有线组网，

部署耗资巨大，施工难度大，组网复杂，达不到地震预

警系统秒级响应、全自动化运行的实时系统数据通信

要求。

中国铁塔的解决方案主要利用中国铁塔 FSU为

地震烈度仪提供数据回传，并采取无线VPN的方式将

采集的数据直接透传至地震局平台，可根据需要增加

边缘路由器。FSU主要用于建立和维护VPN链路，并

不断解析和处理地震烈度仪采集的数据。中国铁塔

的解决方案的组网功能特点如下。

a）双无线链路智能切换备份，有线与无线智能切

换备份。设备选配 GPS、5G通信模式，可选配双 SIM
配置，实现双无线带宽叠加，双无线链路智能切换备

份，有线与无线智能切换备份。

b）超强无线通信能力，巨量数据实时传输。工业

路由器采用工业级高速 4G无线通信模块，配置 32位
高性能处理器，FLASH、RAM提升 2倍，巨量数据无线

传输速度提升，可满足地震预警系统秒级响应要求。

c）Wi-Fi热点覆盖，数据吞吐率高，为各项增值服

务提供保障。强大的Wi-Fi热点功能使每一台终端设

备都是一个Wi-Fi热点，可为周围 100 m范围的空间

提供Wi-Fi联网服务，可同时连接 60个以上的设备，

为各项服务提供高速网络通道。

d）提供更多安全部署方案，数据传输达金融级标

准。支持 APN/VPDN 专网，同时设备具有 IPSec、
PPTP、L2TP、GRE、OPENVPN 多种 VPN 连接，具有

VPN客户端、服务端等功能。在专网的基础上再增加

一层加密方式传输，充分保障交易数据、管理数据的

安全性、准确性。

e）易部署易实施。可便捷地将遍布各地的采集

终端安全、稳定、可靠组网，组网规模大、部署距离不

受限制、建设工期短、预算初投资小，为数据无线通信

传输提供技术保障。

f）适应各类无人值守工业应用环境，7×24 h稳定

工作。地震烈度仪具有强大的智能防掉线机制，保证

无线通信永远在线；具有耐高低温、防潮、防雷特性，

在各种恶劣的自然气候环境下均可稳定工作；其高等

级的EMC抗干扰设计，强电磁干扰环境下工作优势明

显。

g）设备远程配置、升级与维护，极大提升管理效

率。设备远程管控将大量分散各区域的设备进行集

中监测、配置、升级、诊断、维护、管控，能极大降低运

营方、集成商、设备提供商等各方的维护成本，提高管

理效率。

h）高可靠性网络功能。采用软硬件看门狗及多

级链路检测机制，具备故障自动检测、自动恢复的能

力，保证设备稳定可靠运行。

i）网络安全。支持基于标准 IPSec的VPN服务，

其中支持的加密方式包括DES、3DES、AES，数据验证

方式包括MD5和SHA-1。
中国铁塔以遍布全国超过 210万的铁塔站址为支

撑，基于互联网、云计算和全国统一的平台能力，逐步

将通信塔升级为“数字塔”。通过在通信塔挂载应急

通信设备、摄像机，使其变身为“应急电子哨兵”，一旦

出现险情，政府相关部门可以及时发布信息，并通过

高点采集的视频数据进行分析、综合研判，提升应急

指挥调度能力。

3 一般站组网技术与一体化监控平台

3.1 组网原理

本次按照物联网技术架构逻辑进行组网，划分为

感知层、网络层和应用层（见图 3），每部分包括业务实

现方式、技术原理、后期规划等内容。

3.1.1 总体架构

地震烈度仪通过有线方式接入 FSU，FSU不解析

图2 地震无线监控系统网络解决方案
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端口数据，只负责建立数据上下行通路，数据将透传

至地震局服务器。地震局服务器可通过全网唯一内

网 IP识别 FSU。FSU支持无线/有线网络连接上传数

据至预警平台，FSU同时接入双VPN（见图4）。

在通信机房原有的开关电源柜中设置专用地震

烈度仪接电端口，通过直流转换模块为地震烈度仪提

供直流供电，同时将接电端口接入原有通信保障的蓄

电池，设置为一次下电端口，以保证在市电中断的情

况下提供不间断的直流供电，确保地震烈度仪 7×24 h
正常工作。

3.1.2 逻辑路由

逻辑路由为：地震烈度仪通过 LAN链路连接至

FSU，FSU通过 L2TP链路连接至 VPN服务器，VPN服

务器通过GRE链路连接至地震局边缘路由器，地震局

边缘路由器通过LAN链路连接至数据接收服务器。

路由配置思路为：配置 GRE over IPSec（见图 5），

实现地震烈度仪（PCA）与数据接收服务器（PCB）之间

的安全互访，具体如下。

a）DeviceA与 DeviceB之间建立 GRE隧道，对组

播、广播报文进行GRE封装。

b）DeviceA和 DeviceB之间建立 IPSec隧道，对

GRE封装后的报文进行 IPSec加密。

3.2 感知层

感知层包含网关和终端等底层设备，主要为FSU、
地震烈度仪、连接网线等。

3.2.1 FSU版本

3.2.1.1 主要功能

在原有软件功能的基础上，FSU建立第 2条通信

图3 物联网结构原理

图4 组网搭建拓扑图

图5 一般站组网路由
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链路，利用链路透传地震烈度仪数据至数据接收服务

器。

3.2.1.2 定制版本

专门定制了地震专用版本的 FSU，可为规模性搭

建地震预警网络提供数据链接通道及日常监测数据，

与其他FSU功能有明显差异。在原有铁塔业务版本号

的基础上，末位增加“-D”标识。如 FSU原版本号为

30SPC708_SMU02B，则地震专用版本号为 30SPC708_
SMU02B-D，可有效识别并管理相关FSU。
3.2.1.3 数据信号

地震专用定制版本增加了以太网端口通信中断

告警和备用VPN通信中断告警（以不再获取内网 IP为
准）功能。

a）以太网端口通信中断告警。若 FSU任意以太

网端口通信状态中断，即端口DOWN，则上传告警。

b）备用VPN通信中断告警。若 FSU除铁塔业务

以外的任意备用VPN（不仅包含地震局业务）通信中

断，与平台无法建立连接，则上传告警。

3.2.1.4 备电要求

方式 1：从开关电源引电，并增加直直转换（48 V
→12 V）模块。

方式2：FSU提供12 V直流供电。

所有台站均支持方式 1和方式 2。出现停电情况

时，站点供电不会立刻中断，而是利用蓄电池和发电

等手段，延长供电时长。

3.2.2 北向接口

3.2.2.1 双VPN上联

FSU同时上联双VPN（铁塔业务与地震局业务），

双VPN相互独立、互不影响。在连接地震局VPN时，

FSU获取全网唯一的静态 IP。FSU通过无线上网卡或

专线接入公网，向铁塔机房 VPN拨号，建立 L2TP隧

道，为地震局设备建立一个安全的私网。

3.2.2.2 上联方式

FSU支持通过无线/有线网络连接将数据上传至

平台，可根据成本、网络质量等因素选择上联方式。

针对无线信号差、通信管制等情况，可采用专线版

FSU，通过专线（固定 IP）连接广域网上传数据。

3.2.2.3 组网方式

地震烈度仪设置统一的私网 IP、子网掩码、网关，

FSU通过 NAT功能将地震烈度仪的私网地址映射至

FSU本机的网络 IP（通常为10.0.0.0/8网段的私网 IP）。

3.2.3 南向接口

地震烈度仪安装在中国铁塔的基站机房，通过

RJ45（以太网口）与铁塔 FSU连接。FSU通过 IP地址

寻址，接口物理位置不会影响数据上传。

3.3 网络层

网络层包括公网、VPN网络、服务器网络、IP地址

等。

FSU接入公网，向地震局VPN拨号，建立 L2TP隧
道，通过建立隧道的方式，给地震局设备建立一个安

全的私网。

3.3.1 组网方式

3.3.1.1 分布式网络部署

目前，中国铁塔通过中国联通云机房进行网络部

署。中国联通云机房是中国联通 CHINANET骨干网

节点，网络质量和网络带宽优异，VPN接入服务器和

拨号认证服务器可以部署在该机房。通过前期试点

测试发现，该机房网络延时很小，完全满足业务要求。

中国联通云机房优势如表1所示。

3.3.1.2 网络规划

a）网管规划。数据接收服务器不再直接进行VPN
拨号，只需要接入台网中心和省地震局局域网。每个省

地震局布设一台专用的边缘路由器，通过边缘路由器

与铁塔机房分配的 VPN建立 GRE隧道，通过 GRE隧

道与下挂地震烈度仪的FSU组成安全的私网［10］。

b）IP地址规划。云机房提供 16 384个地址，地址

段为 10.192.20.0~10.193.81.255，可按照省份映射不同

地址段。后期将匹配台站代码与 IP地址，颗粒度聚焦

到站点。

3.3.2 网络隔离

a）网络隔离。地震局VPN服务器将与铁塔的其

他业务网络隔离，避免业务间互相影响。

b）IP地址隔离。VPN接入可以根据拨入账号分

配固定 IP，为不同接入区域规划不同的 IP地址段，在

网络层实现逻辑隔离。

表1 中国联通云机房优势

序号

1

2

3

4

主要优点

故障节点减少

弹性资源配置

双重维护力量

骨干网络节点

描述

多个机房接入，会增加故障节点。单一接入，更
易于管理网络和对接网管

可根据需求，短时间（1天）增加服务器、网络等
资源。自建 IDC需较长时间完成资源调配

在铁塔公司自有人员基础上，云平台相关人员
参与运维保障工作

中国联通云机房是中国联通CHINANET骨干网
节点，网络质量和网络带宽优异
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3.4 应用层

3.4.1 动环信息共享

铁塔共享动环信息有2种方式，具体如下。

方式 1：在运维系统中为地震局建立账号。该账

号可以查询所有地震局所属站址的站址信息、告警、

性能、工单等信息，并且可以在拓扑图中查看站址的

分布情况。性能查询模块可查询温度、湿度、水浸、空

调、电源、电压、断电告警、数据卡信号强度监控等信

息。

方式 2：服务器交互。通过 FTP协议将地震局站

址、性能数据发送到指定服务器，可分省局发送，此种

方式主要用于资源数据和性能数据的传递。通过软

件接口（kafka接口），将地震局站址的告警数据实时发

送至 kafka中间服务器，地震局服务器从 kafka中间服

务器读取告警，在获取数据后可自行处理后续显示、

关联等操作（见图 6）。此种方式主要用于告警数据的

传递。

3.4.2 运行率共享

现阶段主要通过网页查询烈度仪运行率，在少量

试点的情况下，该方式可以满足运维需求。但在批量

部署的情况下，网页查询方式存在响应时间长、耗费

人力、影响故障处理等问题。可采用服务器交互方式

查询运行率，通过软件接口（FTP协议）将运行率发送

到铁塔指定服务器，实时共享运行率，提升运维保障

效率。

账号分配以分权分域为原则，分别配置总局账号

和省局账号。总局账号可查看全部站点的数据，省局

账号只能查看本省数据，总局权限高于省局权限。

3.4.3 工单对接

方式 1：直接采用铁塔动环的Web页面，在自定义

派单页面上自行派发工单。运行率共享后，可自定义

派单规则，实现系统自动派单。

方式 2：采用接口方式向铁塔服务器发送工单信

息，铁塔支持 webservice和MQ总线 2种方式的 Kafka
工单接入接口。

3.4.4 反控地震烈度仪

通过无线网络，平台远程单点或批量控制地震烈

度仪，具体操作包括修改参数、升级设备、设备重启

等。铁塔公司现有平台可以提供并支持OMC的反向

控制功能，具体方案如图7所示。

3.5 一般站监控平台

3.5.1 预警系统

本预警系统是在原有铁塔运维系统中加入一般

站监测点的标签，将其与通信基站本身的标签进行绑

定。动力环境指标（如电压、温度、湿度、信号强度、维

护人员信息）等信息由原运维系统中的指标移植得

到，地震监测需要的信息（如路由状态、ping在线时间、

ping离线时间、FSU延迟、FSU丢包率、注册状态、烈度

仪厂家）则通过在原有运维系统中增加标签实现。

3.5.2 系统部署

预警系统基于 .net core平台开发，采用了微服务

架构和B/S架构进行设计，可跨平台部署，支持 PC端、

移动端（Android、iOS）访问。其主要模块包括数据采

集、数据分析、GIS展示、震动图生成、运维管理、安全

审计等，同时采用了关系型和GIS 2种数据库。

硬件系统主要由 5台物理服务器和 1台存储组成

（见图 8），采用Kubernetes（k8s）实现容器集群部署模

式。k8s集群需要设置管理节点实现对工作节点、容

器的调度和健康监测等。为了提高可用性，管理节点

共部署 2台，防止单台管理节点宕机故障。工作节点

共设置 3台，预警应用系统、数据库均以容器形式部署

到工作节点中，每台工作节点中均部署 1份数据库系

统容器和多份预警应用系统容器。

3.5.3 应用效果

从目前的运行效果来看，本应用平台运行稳定。

该项目的监测平台关键监控信息显示，被监控的一般

图6 服务器交互示意

图7 反控地震烈度仪方案

中国铁塔
kafka

中间服务器
地震局
服务器

kafka kafka

L2TP 边缘路由器
（防火墙）

地震烈度与
预警中心

无线数据

开关电源 电源适配器 地震烈度仪

-48 V -12 V
FSU

RJ45
铁塔机房

服务器

Internet
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站烈度仪时延（各台站到国家及省数据中心）不大于

1 s，整体月运行率在 95%以上，达到了预期的系统搭

建效果。图 9为平台搭建完成后部分站点在监测平台

上的运行状态。

全国各地开展了分钟级仪器设备地震烈度速报

与重点地区秒级地震预警项目。现阶段，该项目开展

顺利，并在一部分早已完工的地区发挥关键功效。四

川省内江市资中县产生 5.2级地震灾害，四川地震烈

度速报与预警系统震后 8 s发出报警信息，第一报 4.5
级，2 s后更新为 4.8级，2分 33秒产出自动速报，4分 50
秒产出仪器烈度图，并将地震情况即时传输至四川省

应急管理厅，强有力地支撑了地震灾害应急处置工

作，为群众合理紧急避险争得了宝贵时间。在地震预

警上，中国铁塔依托遍布全国的站址资源和专业化能

力，高效完成全国 10 349个一般站的建设工作，助力

国家地震部门建设和国家地震烈度速报与预警工程。

2021年 9月 16日，四川省泸州市泸县发生 6.0级地震。

震后 5 s，中国预警网发布地震警报；震后 6 min，产出

仪器烈度图。泸州市、宜宾市、自贡市、内江市等地用

户在震后 5 s到几十秒内通过不同终端成功接收不同

级别的警报信息。其中，由中国铁塔负责运维保障的

地震监测台站发挥了重要作用，中国铁塔应急抢险、

运维保障效率高，基站恢复速度快。这一项目在 2021
年云南漾濞地震、2022年青海海北州门源县地震中也

发挥了积极有效的作用，为防震减灾、应急指挥、快速

救援提供了有力保障。

4 结论与讨论

根据国家地震烈度速报工程项目一般站烈度仪

在线监控、采集数据实时传输的需求，考虑到节省投

资、避免重复建设等因素，本文基于物联网技术，从感

知层、网络层、应用层 3个层面详细介绍了一般站烈度

仪的组网原理及实现过程，并对一体化监控平台的设

计进行了介绍。目前该组网技术及监控平台已正式

应用于中国地震局烈度速报系统，从运行情况来看，

网络运行稳定，整体时延小于 1 s，大部分地震局一般

站的运行率在95%以上。

对于组网中存在的诸如 IP地址映射过程中被跨

网络占用、个别 L2TP账号掉线率高、烈度仪不在线却

能远程 Ping通等问题，还需进一步研究解决，优化网

络建设，以便为国家地震烈度速报提供更加可靠的网

络传输环境。我国是全世界地震灾害主题活动最明

显和自然灾害比较严重的国家之一，地震预警可借助

震区周边的地震台网，在地震后几秒内迅速估计地震

灾害危害范畴和水平，抢在毁灭性地震灾害抵达总体

目标地前公布报警，挽救老百姓生命和资产的重大损

失。
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图9 国家地震项目监测平台
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图8 预警系统网络部署拓扑
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