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0 引言

近年来，随着互联网业务的快速发展，人们对大

带宽、低时延的网络质量保障需求也日益增加。特别

是在互联网直播、游戏加速和秒杀等业务领域，用户

希望直播更加流畅、游戏更少卡顿和支付等重要业务

受断网的影响会更少。目前，针对互联网业务的加速

技术主要有互联网加速技术和网络加速技术 2种，互

联网技术通过很多方式提升网络质量，其中包括多路

传输技术 mpquic、mptcp等，这些技术可以将蜂窝和

Wi-Fi 2张网同时利用起来，采用多链路传输的方式提

升网络传输质量。而网络加速技术是运营商通过发

挥传输网络资源优势，在移动蜂窝网络、Wi-Fi传输和

骨干链路传输等方面对网络传输质量进行保障。

本文将 2种加速技术结合起来，共同保障重点业

务的网络传输质量。由于大多数直播、游戏和支付类

等互联网应用服务都是基于 TCP/UDP实现传输，本身

并不一定支持mpquic或mptcp多链路传输，因此本文

提出采用 SDK+加速网关的方式实现加速。具体而

言，在用户的手机终端安装加速SDK，并在各省市边缘
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侧部署加速网关，SDK和加速网关之间采用基于

mpquic的Wi-Fi+蜂窝的双通道传输链路进行数据传

输，从而保障传输质量。当用户希望对应用进行加速

时，SDK会把用户应用流量导入mpquic双通道传输隧

道，由mpquic传输隧道将应用流量转发到边缘侧加速

网关，再由加速网关将流量转发到目的源站。在保障

双通道传输的同时，采用移动网络QoS和宽带加速技

术保障双通道链路的传输质量，在加速网关与目的源

站之间，采用骨干城域网QoS对经过加速网关的流量

进行质量保障，最终实现业务加速的目的。基于此方

案，实现了重点业务网络带宽、时延、稳定性的提升。

1 双通道加速网关整体架构

双通道加速网关的整体架构如图 1所示。整个加

速系统由4部分组成。

a）用户手机终端 SDK。在用户手机终端安装加

速 SDK，Android手机通过 vpnservice，苹果手机通过

Network Extension将用户业务流量导入mpquic双通道

隧道，进而将数据传送到加速网关。

b）边缘侧加速网关。加速网关被部署在各省市

边缘侧，当接收到用户的应用流量时，它会通过已经

建立的mpquic双通道隧道，将该流量转发到相应的互

联网业务源站。

c）网关OMC。OMC是对边缘侧加速网关进行管

理的平台，它负责对网关进行配置下发和网关性能监

控。OMC和加速网关一样被部署在边缘侧，以便对加

速网关进行就近管理。

d）用于全局集中控制的网关加速平台。负责统

一调度和管理所有的加速网关，对加速 SDK进行统一

管理，同时，负责调用运营商的网络加速能力。

从图1可知，双通道切片加速系统具有以下特点。

a）将mpquic双通道加速技术与移网QoS和宽带

加速技术相结合。通过mpquic在 SDK端与加速网关

之间搭建了蜂窝和Wi-Fi 2条链路，这 2条链路都可以

使用运营商的网络能力，实现QoS保障。

b）实现了固移融合加速。实现了Wi-Fi固网加

速和移网QoS加速的有机结合，进一步提升对用户加

速能力的保障水平。

c）实现了接入网+传输骨干网的融合加速。在

SDK到加速网关的接入侧使用移网QoS和家宽加速技

术，在加速网关到互联网源站之间使用城域网QoS保
障。

2 mpquic双通道加速技术

2.1 mptcp和mpquic协议的对比

mptcp是mpquic是多路径传输的两大开源框架。

mptcp已经标准化，最新的 IETF标准是 RFC8684，而
mpquic 尚未标准化，仍处于研究阶段。mptcp 和

mpquic的特点及优缺点如表1所示。

从表 1中可以看到，mptcp是在内核态实现的，不

利于移动端开发。而mpquic是在用户态实现的，易于

进行移动端开发。虽然mpquic仍未标准化，存在版本

众多和兼容性差的问题，但是在 SDK+加速网关的整

体架构中，由于 SDK和加速网关都只需要与对方进行

通信，因此兼容性差的问题对加速业务的推广并无影

响。同时，mpquic并未定义拥塞控制的功能，只是规
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图1 Wi-Fi+蜂窝双通道切片加速系统整体架构
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定了几个接口，这样任何拥塞算法都可以实现这些接

口，从而提高了系统的灵活性。因此，在本文所构建

的场景中使用mpquic。
2.2 基于mpquic的双通道报文转发

mpquic双通道报文传输流程如图 2所示。mpquic
采用代理技术，在 SDK和加速网关之间建立了mpquic
双通道传输隧道。总体而言，mpquic的报文转发流程

分成3段。

T0阶段。将用户要加速应用的流量通过 tun口进

行拦截。Android手机采用 vpnservice组件进行流量拦

截，可以选择采用基于应用白名单或基于应用目标 IP
地址的拦截方式。苹果手机采用 ios的Network Exten⁃
sion组件进行流量拦截，只能选择基于应用目标 IP地

址的拦截方式。

T1阶段。在流量被拦截后，SDK终结APP的TCP/
UDP连接，建立 SDK到加速网关之间的mpquic双通道

连接。接着，SDK会提取所终结 APP连接所承载的

payload，并通过Wi-Fi+蜂窝双通道将所拦截的流量传

输到加速网关。在传输过程中，mpquic隧道所承载的

同一会话（session）的 connection ID都是相同的。

T2阶段。当接到一个完整的 stream报文后，加速

网关会模拟APP向目标源站发起新的TCP/UDP连接，

并转发该报文数据。

报文的回传也是类似的相反过程。

2.3 mpquic双通道报文传输策略

在传输过程中，针对不同的业务类型，采用不同

的数据传输策略，具体为：

a）针对视频直播业务的大带宽需求，采用 client
端在蜂窝链路和Wi-Fi链路中分别进行分包发送，并

在 server端进行聚合的方式，以提高传输带宽。

b）针对游戏业务的低时延需求，采用同一报文

client在蜂窝链路和Wi-Fi链路中双发报文，server按
照“先到先转发、后到不转发”的方式选收和转发报

文，以降低传输时延。

c）针对支付等重要业务，采用双链路传输，即使

一个链路断网，整体网络也不会受到影响，以保证业

务的稳定性。

3 网络加速技术

网络加速技术是运营商利用其传输网络资源优

项目

特点

优点

缺点

mptcp
① 使 用 TCP option30 来 传 递
mptcp所需的信令
② client 先 与 server 建 立 初 始
subflow，然后用其他 IP地址建立
额外的 subflow
③ 支持 subflow管理，全局 buffer
管理，分 subflow的丢包恢复，流
控，拥塞控制

TCP应用广泛，mptcp是TCP的进
化版本，业务基本无感知即可使
用，且已标准化，可与第三方
mptcp client/server直接通信

① 所有信令封装在 option30中，
一旦中间设备将 option30裁剪，
将自动退回到TCP
②需要内核支持，不利用移动端
开发

mpquic
① 所有信令隐藏在 quic报文
中，对中间设备不可见
② client与 server之间可建立
任意条path
③ 支持 path管理，全局 buffer
管理，分 path的丢包恢复，流
控，拥塞控制

用户态实现，有利于移动端开
发，同时本身拥塞设计、报文
传输容器等可扩展性较好。
易于开发增强的个性化功能

① 版本众多，还有 iquic 和
gquic两大分支尚未标准化
② 存在与第三方不兼容的情
况

表1 mptcp与mpquic的对比
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quic隧道 cid abcd

quic隧道 cid abcd
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tun SDKAPP
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T2阶段：加速网关模拟APP向源站
发起新的TCP/UDP连接并转发报文T1阶段：使用mpquic多路传输用户数据payload

T0阶段：拦截并终结
APP的TCP/UDP连接

图2 mpquic双通道传输隧道

quic stream NAT
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势，对网络质量进行全面保障的一种手段。在 SDK+
切片加速网关的业务场景下，主要是通过移网QoS、宽
带加速和骨干城域网QoS这3种措施保障网络质量。

3.1 移网QoS加速

移网QoS加速主要解决在使用蜂窝移动网络时，

从用户终端到 PGW/UPF的无线网络质量问题。移网

QoS加速如图 3所示。用户通过手机终端向网关加速

平台发起加速请求，网关加速平台调用 PCC能力平台

提供的能力接口，将控制指令下发至用户归属地的

PCF/PCRF。通过核心网的配置策略下发，实现蜂窝移

动网络质量的保障。

进行移动QoS动态调用时，主要需要确定 3组参

数。

a）标记用户属性的参数。主要包括用户的手机

号misdn，发起加速请求时的公网 IP和私网 IP（用户手

机号和公网 IP可以二选一）。

b）标记加速保障目标 IP的参数。在 SDK+加速网

关场景下，目标 IP就是加速网关对外暴露的公网 IP地
址。

c）拟下发的 PCC策略参数。包括策略名称、QCI
等级、最低保障带宽（GBR）和最大保障带宽（MBR）等

参数。

移网 QoS可以根据所要保障的业务下发不同的

PCC策略。如视频直播类业务需要大带宽的网络保

障，可以将 PCC策略的 QCI等级调整为 4。游戏类业

务需要低时延的网络保障，可以将 PCC策略的QCI等
级调整为3。

移网QoS保障是指在现有蜂窝网络环境下，通过

调整QoS等级来实现网络质量的保障。在信号较弱或

无网络覆盖的情况下，移网QoS保障不能增强网络信

号。

3.2 宽带加速

宽带加速主要解决在使用Wi-Fi宽带时，从光猫

到BRAS/BNG之间传输链路的网络质量问题。宽带加

速及城域网/骨干网加速如图 4所示。用户通过手机

终端向网关加速平台发起加速请求，网关加速平台调

用运营商互联网加速平台提供的能力接口，将控制指

令下达到光猫和BRAS上，最终实现网络质量的保障。

宽带加速可以采用 3种方式确定一条Wi-Fi连接

传输通道。

a）通过宽带 ID号进行确定。

b）把用户手机Wi-Fi公网 IPv4作为源地址、加速

网关 IPv4地址作为目的地址，通过这一组 IPv4地址进

行确定。

c）使用用户手机Wi-Fi公网 IPv6进行确定。

在 SDK+加速网关场景下，由于用户可能处于移

动状态，宽带 ID号不确定，可以采用 b）、c）方式来确定

Wi-Fi链路。

在确定Wi-Fi链路后，可以根据所要保障的互联

网业务类型，调整并下发不同的 businessID，从而实现

对大带宽和低时延业务的适配性保障。

3.3 城域网/骨干网QoS

城域网/骨干网QoS旨在保障城域网和 169骨干网

的网络质量。需要保障的源端是加速网关，目的端是

互联网业务源站。

城域网/骨干网Qos有2种加速方式。

a）端到点 QoS。源端需要具有一个确定的 IP地

址，而目的端不需要指定特定的 IP地址，只需配置区

域信息、省份编码或城市编码即可。

b）点到点QoS。源端必须具有一个确定的 IP地

址，而目的端则可以具有一个或多个明确的 IP地址。

在 SDK+加速网关的应用场景下，源端都是有确

网关加速平台

互联网加速平台

源站
服务器

加速
网关

光猫 BRAS/BNG CR用户
手机

加速
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发
起
加
速
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求

城域网/骨干网加速

169网
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图4 宽带加速及城域网/骨干网加速

图3 移网QoS加速
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定公网 IP地址的网关。而目的端是互联网源站，其 IP
地址是分散且会发生变化的，即便对某一个业务，其

源站地址也可能会发生变化。因此在加速策略上采

用端到点QoS保障方式。

城域网/骨干网QoS通过网关加速平台调用互联

网加速平台提供的能力接口，将控制指令下达给 CR
和 169网路由器。城域网/骨干网 QoS采用在加速之

前，提前下发配置指令的方式进行。

4 网关加速控制

4.1 加速网关控制整体架构

由图 1可知，加速网关按照 2级控制的架构进行

控制。

第 1级是边缘OMC控制。原则上，OMC与加速网

关应部署在边缘侧的同一VPC内，但OMC也可采用拉

远的方式，实现对加速网关的控制。OMC负责实时监

控边缘侧加速网关的运行状态，接收网关发送的告警

信息，并对网关上报话单日志进行处理。同时，也可

以下发网关配置参数。

第 2级是用于全局集中控制的网关控制器。该控

制器负责对边缘侧的OMC和网关进行性能监控和管

理，运维人员可以登录网关控制器，查看辖区范围内

的网关和网关集群的运行状态。

4.2 网关选择

网关选择是网关加速平台的主要功能，负责对网

关进行全局调度。由于加速网关部署在省市边缘侧，

当用户使用 SDK进行加速时，按照 2个原则来选择网

关。首要原则是确保流量不绕行，就近选择加速网关

提供服务。其次，参考网关的负荷和性能情况，选择

运行负荷轻、运行状态良好的加速网关。

5 结束语

通过将以mpquic双通道技术为核心的互联网加

速技术和以移网QoS、宽带加速和城域网/骨干网QoS
为主要内容的网络技术相结合，本文设计了一款基于

Wi-Fi+蜂窝的双通道加速网关。针对视频直播的大

带宽需求和游戏的低时延需求，对加速策略进行了调

整，显著提升了重点业务网络带宽、时延和稳定性等

方面的性能。
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