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1 背景

诞生于 1974年的传输控制协议/网际协议（Trans⁃
mission Control Protocol/Internet Protocol，TCP/IP）奠定

了互联网发展的基础，并成为了互联网的基础技术［1］。

在 TCP/IP架构下，IP承载网络的发展先后经历了 3代
（见图 1）。第 1代，20世纪 90年代开始，IPv4互联网作

为公众互联网技术全面发展［2］。直至今日，全球公众

互联网上的大部分流量采用的还是 IPv4协议，但 IPv4
协议面临着地址资源枯竭和难以提供网络质量保证

的问题，严重制约了互联网的应用和发展。1998年
IETF发布了互联网协议第 6版（Internet Protocol ver⁃
sion 6，IPv6）地址方案（RFC 2460）［3］，标志着 IP承载网

络进入第 2代，该方案也是现代 IPv6技术的基础。

IPv6协议不仅解决了 IPv4协议的地址短缺问题，同时

也对 IPv4协议进行了大量的简化和优化，提升了 IPv6
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网络的效率，但目前网络和互联网应用对 IPv6的支持

的进展相对缓慢。2018年，IETF提出 IPv6段路由

（Segment Routing IPv6，SRv6）技术架构，IP网络开始向

第 3代基于 IPv6演进技术的互联网发展，该技术也成

为 IPv6向可编程网络演进的核心技术。经过近 20年
的发展，IPv6逐步进入规模化部署和应用阶段，各种

IPv6演进技术也在网络中被广泛应用。

为进一步推动数字经济的发展，IP网络将从消费

互联网向产业互联网发展［4］。其中，新型专线专网、超

智算业务［8］等面向企业和终端用户类的业务对网络承

载提出了确定性、高可靠性、大带宽、弹性连接等新要

求。同时，运营商网络的降本增效、差异化承载、安全

可信需求也不容忽视。因此，IP承载网络应具备算网

一体融合、网络感知业务、网络能力开放、网络智能原

生、网络内生安全、绿色超宽网络等核心特征。

从业务和技术发展方面看，IP承载网演进方向如

下。

a）打造算网一体的基础设施。IP网络架构将向

着与云/算协同、与光协同等方向演进，设备将向着绿

色、超宽、智能、自主可控的方向演进［5］。

b）实现以 IPv6为基础的协议演进，实现确定性和

应用感知的网络。

c）研发智能开放的管控系统，实现智能敏捷、可

管可视的网络能力。

d）构建坚强可靠的网络内生安全能力，实现网安

一体化、全方位的网络可信和全生命周期的内生安

全。

2 算网一体的基础设施演进

随着物联网、云计算和人工智能（Artificial Intelli⁃
gence，AI）等技术的迅猛发展和广泛应用［6］，数据流量

呈现爆炸式增长，对数据传输和处理提出了更高的要

求，算网一体基础设施已成为数字经济发展的重要基

石。算网一体是指将计算资源和网络资源紧密结合，

实现高效、灵活、智能的信息处理和传输。为了支持

算网一体基础设施的建设和应用，国家也出台了一系

列政策，例如《“十四五”数字经济发展规划》［7］明确提

出了推进云网协同和算网融合发展的目标，旨在有序

推进基础设施智能升级。

应用服务的发展对算网基础设施提出了更高的

要求。元宇宙、24K 3D虚拟现实（Virtual Reality，VR）/
增强现实（Augmented Reality，AR）游戏、大容量数据

流、持续增长的视频应用和远程全息交互式工业生产

系统控制等应用服务对网络基础设施的高带宽、低时

延、高可靠及确定性网络体验方面都提出了更高的要

求。

节能减排是算网基础设施可持续发展的保障［8］。

全球环境问题日益严峻，如何降低能源消耗和减少碳

排放已成为算网一体基础设施发展的核心问题。这

需要在数据中心、网络设备等方面实现节能减排，如

使用液冷、光电结合的计算、存储与转发等一系列新

的技术手段，在提高网络带宽的同时，降低单位比特

的转发能耗。

面向未来，算网基础设施需要跨域协同。相比于

图1 IP网络发展历程
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OTT（Over The Top），运营商承载网可以通过 underlay
网络与云/算/CDN的协同打造差异化优势，推进资源

共享、业务创新，为运营商带来诸多机遇。因此，超

宽、绿色和智慧协同将成为算网一体基础设施演进的

重要方向，也将推动各行业的创新和转型。其中，广

域网络基础设施作为互联网的“躯干”，覆盖范围广，

连接要素多。从网络架构层看，云/算/光网络等基础

设施的协同性有待进一步提升。不同网络之间存在

异构性、标准不统一、数据安全性等问题，给跨网/跨域

协同带来了诸多挑战，需要协同各环节参与者进行有

益探索，推动跨网协同及互操作性等技术标准，以实

现不同网络之间的无缝连接和协同工作。

3 以 IPv6为基础的协议演进

IPv6协议作为下一代互联网的基础，解决了当前

网络地址资源数量不足的问题，同时清除了多场景下

设备接入互联网的障碍。SRv6协议是一种基于 IPv6
协议的可扩展解决方案，能够提供更加高效的路由选

择和资源管理，从而提供更高的传输速率和更好的网

络延时性能，可有效提升电信承载网的质量和用户体

验。SRv6成为 IPv6技术向可编程网络技术演进的核

心技术。近年来，各种 IPv6演进技术发展迅速，如分

段路由、网络切片、随流检测（In-situ Flow Information
Telemetry，IFIT）、新 型 组 播 和 应 用 感 知 网 络

（Application-aware Networking，APN）等，解决 IPv6网
络可编程、业务感知、确定性传输等难题，是 IP承载网

络协议演进的主要方向。

目前以 SRv6为代表的 IPv6+1.0技术已经规模部

署，为网络提供了路径可编程能力。以随流检测、网

络切片为代表的 IPv6+2.0技术已经在本地承载网络按

需部署应用，为网络提供了精准性能测量、差异化质

量保障能力。目前，IPv6+2.0确定性等技术正在走向

成熟。以 APN为代表的 IPv6+3.0技术将会是下一阶

段的重点研究方向，以增强应用与网络深度协同的承

载能力。

4 智能开放的管控体系

随着网络技术的发展及新业务的出现，IP网络运

营及维护面临几大痛点：一是业务开通周期长，运营

商网络涉及多个域，组网复杂、业务种类多，端到端的

业务开通流程繁琐；二是协同难，包括跨域协同难、跨

专业协同难、Overlay/Underlay两层协同难、多厂商私

有接口互通难等［9］；三是运维复杂，故障定位繁琐、人

工操作失误率高、网络可视化及用户体验差等；四是

应用与网络隔离，应用无法感知网络状态，无法提供

差异化/个性化服务，网络协议可编程性差，应用无法

控制网络行为［10］；五是资源利用率低，多层网络间缺

乏统一的资源调度和控制，管道利用率低。

为解决上述 IP网络运营和维护的难题，实现更高

效、更精准的管控，提供更加个性化、便捷的服务，构

建智能开放的管控系统成为 IP承载网络技术演进的

必然趋势。具体来说，IP网络智能管控技术体系包括

网络感知、分析、仿真、自动配置，以及网络接口协议、

智能算法、能力开放等诸多技术。而通过面向网络、

业务的全方位感知-分析-决策-执行的自动化闭环，

构建端到端的智能化能力，为网络运营提供智能监

控、智能排障、智能巡检等智能化手段，提高网络运营

效率，已成为业界共识。

构建基于 IP网络数字孪生的智慧运营体系，全面

提升 IP网络智能化能力，可以从以下几个方面来实

现。

a）智能感知。网络感知数据的维度、广度、精度，

将直接决定网络智能化的上限。

b）数字孪生。数字孪生为运维人员提供了若干

辅助运维功能，是未来智能运维的重要基础。数字孪

生依赖于设备侧网络和业务感知上报协议、通信建模

与仿真技术、大数据分析技术、AI技术、可视化技术等

关键技术。

c）意图配置。智能管控系统基于用户意图自动

生成配置，通过专有协议自动下发给设备，且自动维

护配置的准确性。此外，智能管控系统可以智能分析

用户行为和需求，为用户提供个性化的网络服务，优

化用户体验。

d）智能控制。基于网络和业务态势的实时感知，

通过AI算法对网络和业务进行自动调优。

e）开放能力。通过将基础网络能力、业务能力、

告警事件查询能力等开放给用户或第三方应用，实现

网络和业务的可视可控，从而全面构建智能生态体系

和保障闭环。

5 坚强可靠的网络内生安全

传统 IP网络专注于“尽力而为”的转发能力，而坚

强可靠的网络内生安全并不是其追求的能力。但随

着网络与相关技术、场景和业务的不断融合，未来网
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络将朝着“海量连接、低时延、高可靠”的方向发展，不

可避免地会带来新的安全风险，例如应用需求复杂、

难以部署强有力的安全防护［10］、攻击溯源困难、安全

威胁升级、管理运维复杂等。由威胁驱动的被动式、

分散式、补丁式的传统安全防护措施，成本较高且无

法及时响应，而且安全建设长期处于被追赶的状态，

只能处置已发生的事件，使得网络更易被攻击。面对

不断变化的威胁环境，网络应具备主动防御、自我演

进以及根据不同场景、不同业务按需提供安全服务的

能力，从而实现坚强可靠的网络内生安全。打造 IP网
络内生安全体系，需要从设备可信、网络可信和管控

可信3个层级自下而上地构建内生安全能力框架。

5.1 设备可信

设备层是网络安全的基础，涉及到网络设备的硬

件和软件。在设备层实现网络内生安全，可以从设备

内生安全方面出发，例如对设备进行安全加固，关闭

不必要的端口和服务、更新安全补丁等，减少潜在的

安全漏洞；对设备开启安全防护软件，通过安装杀毒

软件、防火墙等安全软件，保护终端设备的安全，防止

恶意软件的感染和攻击；全生命周期保护能力升级，

采用加密技术对网络数据进行加密处理，确保数据的

机密性和完整性，防止数据泄露和篡改。

5.2 网络可信

网络层是网络安全的核心部分，涉及到网络数据

的传输、路由和交换等方面。在网络层实现网络的安

全可信时，防火墙技术是第一道防线，它可以过滤进

出网络的数据包，阻止非法访问和恶意攻击；而网络

协议是网络设备之间进行通信所必需的规则和约定，

协议安全相关技术研究是网络可靠性和稳定性的保

障。网络层安全可信还包括源地址验证和路由安全，

通过源地址验证可实现 IPv6环境下的 IPv6源地址验

证、真实身份溯源，对非法流量进行阻断、限流以及重

定向等操作；BGP路由安全主要体现在防止路由劫持

和路由泄漏 2个方面［11］，可保障整个互联网的可靠稳

定运行。

5.3 管控可信

管控层是网络安全的顶层设计和管理层面，涉及

到网络安全的策略制定、安全事件的监控和响应等。

构建全局统一的安全服务平台，可实现可信态势感

知、可信评估、可信策略控制和可信编排的全流程管

控。其中，通过安全审计和日志分析，采集网络流量、

资产信息、日志、漏洞、威胁等信息，掌握安全状态，实

现安全态势感知；通过制定完善的安全策略和流程，

包括访问控制、数据保护、应急响应等，确保网络安全

工作有章可循。此外，还可以通过搭建安全分析平台

与设备层安全检测的联动来实现自闭环。

6 总结

当前，企业数字化转型，大模型计算、AI等超智算

新兴业务蓬勃发展，带来了 IP承载网络能力增强的新

需求。面向下一代互联网，IP承载网络将向着算网一

体的基础设施、以 IPv6为基础的协议、智能开放的管

控体系、坚强可靠的网络内生安全的方向演进，以满

足众多业务的多样化、差异化、复杂化、确定性、安全

性需求。
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