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1 概述

近年来，5GtoB行业应用不断增加，但在项目实施

中，一直存在需求难以掌握、规划实施困难、项目建设

粗放、验收维护延后、网络优化困难等问题。迫切需

要一种模式，建立网络与业务的共同语言，确保项目

顺利实施，达到验收标准。网随业动，精确的网络指

标满足业务最小化需求，避免不合理的规划建网，从

而节省费用，提高收益。

本文基于行业画像，适配整体业务场景设计网络

指标，将用户业务、体验与网络指标进行关联，形成

5GtoB模型化方案构建方法，解决 5GtoB项目复杂、业

务场景需求理解困难、网络与业务语言不一致等问

题，为用户的5GtoB建网规划提供参考。

2 整体思路

首先对客户业务进行调研，将客户业务需求模型

化，形成行业画像，基于客户业务需求匹配网络建模，

规划网络设计与部署参数。整体结构如图1所示。

通过与客户技术负责人、技术使用人、流程负责

人、设备集成商等进行沟通与交流，按照现有的具体

行业模板进行业务建模分析，确定行业场景、业务流

程、业务上下游关系、业务点位数量、业务应用需求

等，形成完整的客户业务画像。

网络建模包括原子建模、设备建模、画像建模、网

络建模。原子建模对各业务类型、设备与组件映射，

确定 5G带宽、时延、抖动、丢包、保障优先级、可靠性、

体验要求等原子需求。设备建模对业务抓包分析结
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果与过程件进行确认，工业控制场景下与客户集成

商、电气工程师、设备提供商进行分析方法与指标的

确认。画像建模明确客户使用场景、业务流程、业务

上下游关系、业务点位数量、业务应用需求等 5G业务

需求。网络建模确定需要构建什么样的网络来满足

应用点位的要求（覆盖、容量、时延、可靠性等），指导

确定性 SLA的网络建设；明确与支撑业务匹配需要满

足和关注的网络关键指标、关键特征、关键事件，设计

规划相应的监控和测试手段，使业务连接可视可管。

2.1 行业画像

行业画像就是要将OT语言转换为 ICT语言，构筑

OT业务到 ICT技术的桥梁，沉淀可复制的行业画像资

产，支撑高效、规模应用。行业画像以 toB业务信息调

研为基础（见图 2），将设备系统拆分成部件，梳理部件

业务类型，并明确业务特征参数，形成各个业务场景

的详细需求调研表。根据需求调研表进行客户场景

需求调研，获取全量调研信息，同时获取关键的需求

信息，抽取与业务建模测试相关的最小化需求信息，

作为后续业务建模模型套用的关键需求指标。

需求调研表模块化设计分为业务场景基本信息

和特性信息。基本信息主要包括业务场景名称、业务

场景基本信息介绍、应用子场景、业务涉及摄像头数

量、业务上线 5GtoB真实摄像头数量、期望开通时间、

覆盖行政区域、业务覆盖范围、覆盖类型、行业终端是

否移动、行业终端移动速度、行业终端运动轨迹、行业

终端位置信息、业务数据是否被允许出园区、视频存

储、大屏监控、智能AI、高清/超高清、高密/低密、高频/
低频、实时交互/非实时交互、视频协议、交互模型等信

息。特性信息主要包括行业UC名称、应用场景、5G终

端、码流类型、主码流数、辅码流数、主/辅码流分辨率、

主/辅码流码率类型/视频码率/编码帧率/I帧间隔、业

务消息包长度（应用层）、业务方向、传输协议、业务体

验 SLA、摄像头厂商、摄像头型号、视频平台缓存时延、

视频平台缓存帧数等。调研表针对每一项列出参数

含义、取值范围、需求最小化网络建模关键参数，按表

格逐项填写项目实际参数，形成客户业务信息。需求

评估表将涉及本次 5G网络改造承载的相关应用场景

（如无人天车、龙门吊远控等）列入该表，并对各应用

场景按照业务数据流进行拆分，如电铲远控可以拆分

为视频回传、远程控制、数采数传，每一个应用场景对

应一个表单，将该应用场景涉及的业务流信息按照后

面页签模板要求填入，需要在“场景网络信息汇总”页

签中的区域图纸中标注设备位置信息（固定设备标注

其点位经纬度，移动设备标注其移动轨迹及轨迹上关

键点位的经纬度，可通过谷歌地图等方式制作）。

2.2 网络建模

网络建模通过业务详细分析与模型套用，最终指

导确定性网络 SLA的建设。网络建模要对齐下三路

图1 行业画像与网络建模总体结构
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网络，根据整体业务场景设计网络指标需求，获取业

务模型与体验模型关键参数，将用户业务、体验与网

络指标建立关联关系，最终为用户的 5GtoB建网规划

提供参考。完成业务场景的业务建模和设备建模后

（业务模型包括该场景的业务描述、业务活动范围、应

用工作特性、空间时间分布等，设备模型包括设备的

活动覆盖范围、对网络的 SLA诉求、设备的功能特性

等），下一步将对此场景进行网络建模，包括网络 SLA

需求建模、网络容量覆盖建模、网络资源建模（见图

3）。

网络建模总体步骤如下。

a）确定业务场景原始KQI。工业控制场景下，将

客户对业务的最本质诉求形成业务场景原始KQI，主
要包括工业控制精度要求、安全要求、效率要求、体验

要求等。其中工业控制精度要求是指工业控制中业

务的精细化操作对控制精度的要求。工业控制安全

图3 网络建模方法示意
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的要求是园区客户业务最敏感的要求。工业生产效

率要求是客户对生产业务可用度指标的要求。工业

控制体验要求是指客户对工业控制中监控质量、操作

体验等的要求。

b）确定业务场景网络KPI指标。单业务场景下，

业务场景KQI被转换成网络KPI指标，主要包括时延

指标、带宽指标、设备指标、网络指标。时延指标是指

RTT时延、单向时延、稳定时延、时延抖动等。带宽指

标是指上行速率、下行速率。设备指标是指设备 pps
转发、设备特性规格。网络指标是指丢包率、网络可

用度。

c）确定混合业务场景下指标。多UC混合，对应

到无线网络区域规划中的指标需求，业务场景在业务

区域、无线覆盖、设备聚合等维度的指标规划。

d）网络规划设计与部署。将建模结果转化成网

络规划设计与部署，主要包括网络规划设计、网络优

化设计、业务组网方案规划设计、无线小区规划设计、

5GToB网络特性场景应用等。

3 应用实践

某客户主营业务为煤炭等大宗散货的装卸、堆

存。卸车系统采用翻车机工艺，配备有 3翻式翻车机 2
台、2翻式翻车机 1台，单台额定卸车能力为 7 500 t/h，
日均可接卸 C80万吨大列 24列以上。装船系统采用

移动式装船机，配有 4台装船机，单台额定装船能力为

6 500 t/h，日均装船可达 20万 t以上。堆场面积 54万
m2，堆存能力可达 280万 t以上，配有 6台堆取料机和 2
台取料机。客户要求厂区内 1台装船机/堆取料机上 1
个PLC控制和4个视频监控业务上线。

客户网络结构如图 4所示，客户每台大机携带数

量不等的摄像头，视频图像汇聚到大机汇聚交换机后

统一上行到前场核心交换机。大机摄像头 IP地址网

关位于前场核心交换机，大机交换机到前场核心交换

机之间是二层网络，前场核心交换机到视频服务器之

间是三层网络。

如图 5所示，大机设备上 13个摄像头的视频图像

通过NVR汇总后，通过海康的推流协议将视频推送到

大机控制台监控器与视频监控中心。大机下位机PLC
控制器与上位机 PLC控制器通信，并由大机控制台实

现远程控制业务。大机上位机与下位机PLC控制器均

通过网闸映射与管控应用中心通信。

3.1 港口大机业务画像

根据需求调研表、需求评估表对客户业务信息调

研，形成业务画像。如图 6所示，港口大机控制、视频

数据分为6个部分。

a）视频监控（控制监控）流量。大机控制台中5个
监控器的视频回传流量。

b）视频监控（监控中心）流量。视频监控中心对

所有的视频监控显示的业务流。

c）Ethernet/IP CIP流量。大机控制器下位机北向

流量，为非实时CIP控制协议。

d）Ethernet/IP CIP I/O流量。大机控制器下位机

南向流量，为实时CIP I/O控制协议流量，包括组播控

制交互流量、GNSS、远程 I/O站、洒水PLC等。

e）UDP（悬臂防碰撞）流量。悬臂防碰撞与大机

控制器之间的周期性流量。

f）TCP（生产调度中心）流量。工控机与PLC下位

机与生产调度中心三维应用的业务流量。

港口大机业务画像如表1所示。

3.2 网络建模

确定业务场景原始KQI，主要包括控制精度要求

达到 20 cm、客户急停指令下发、客户业务可用度（年

停机时长）、客户体验（天车监控不花屏、不卡顿）等。

确定业务场景网络KPI指标，主要包括控制精度

对网络时延的指标需求，急停指令下发对网络时延、

稳定时延等指标的需求，客户业务可用度对稳定时

延、网络可用度需求，业务体验对带宽、丢包率等网络

指标的需求等。

确定混合业务场景下指标，包括控制精度（根据

抓包分析中组态更新周期可以初步得出业务场景的

RTT时延指标需求）、业务可用度（由业务场景中稳定

时延与网络可用度的指标要求和业务体验得出）和天

车几个摄像头的保障带宽需求等。

网络规划设计与部署。根据业务可用性进行业

务组网方案的选择和无线小区级的规划设计，引入

图4 客户现有网络情况

前场核
心交换机

边界
交换机

大机1汇
聚交换机

大机2汇
聚交换机 DCGW1

中心机房
AR路由器

DCGW2

中心机房前场机房

摄像头

摄像头
防火墙

核心交换
机12700

视频
服务器
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MEC下沉、端到端切片方案的规划落地等。 a）大机视频回传网络建模关键参数获取。

表1 港口大机业务画像

图6 大机整体业务流

图5 大机系统逻辑架构

业务流

视频流控制台

视频流视频监控中心

大机控制业务流（Ethernet/
IP CIP）

大机控制业务流（CIP I/O）
大机UDP（悬臂防碰撞）业

务流

大机TCP（生产调度中心）
业务流

数据流方向

上行

上行

上下行

组播

上下行

上下行

源端

NVR服务器

大机上13个摄像头

PLC北向应用
192.168.6.101/192.168.6.12/192.168.6.34/192.168.6.35/
192.168.6.36/192.168.6.37/192.168.6.38/192.168.6.66

GPS移动站 IP，远程 I/O站，PLC控制器 IP（洒水）等设备的组播交互

悬臂防碰撞
192.168.6.162/192.168.6.163

生产调度中心三维2 192.168.6.87
生产调度中心三维5 192.168.6.91

目的端

大机控制台Client
视频监控中心Client

大机下位机PLC控制器
EN2T_01 192.168.6.156

悬臂防碰撞检测应用
192.168.6.10

EN2T_01 192.168.6.156
工控机 192.168.6.166

流量详情

视频回传到控制台流量

视频回传到监控中心流量

HMI/服务器、设备状态监
控、数据采集等

传感器数采、I/O控制等

大机悬臂防碰撞检测业务
流

大机到生产调度中心的应
用业务流

交换机1
服务器1

交换机2
服务器2

PC
设备感知
感知防撞

悬臂防碰撞（左）
悬臂防碰撞（右）

大车编码器
回转编码器01
回转编码器02
大车位置校准
回转位置校准
煤垛检测（左）
煤垛检测（右）
大机广播（前端）
大机广播（后端）6号操作台寻呼机

设备 I/0 遥控驾驶舱

控制上位机

显示器×5

大机控制台

AB罗克韦尔
PLC控制器

控制单元

设备 I/O控制

工控机

控制逻辑
工控机

大机设备
网络单元

R3-2视频
交换机

R3-2旧
控制PLC

R3-2新
控制PLC

光纤
网络单元

光电转换器

光电转换器

光电转换器

管控应用中心

管控应用中心

视频监控中心

5G网络

端侧AR CPE

5G网络单元

主要视频单元
数据类型（上行）
•视频图像

数据类型（上行）
•视频图像

视频控制器摄像头×5摄像头×8

次要视频单元

生产调度中心

视频监控中心

大机操控台
视频监控（控制监控）

视频监控（监控中心）

UDP（悬臂防碰撞）

Ethernet/IP CIP I/O
工业
CPE 2.0

Ethernet/IP CIP

TCP（生产调度中心）

非关键监控

最高点右侧

司机室外

尾车监控

悬臂下方

NVR 视频监控
交换机

新/旧PLC
交换机

悬臂防碰撞

工控机

AB罗克韦尔
PLC控制器

设备 I/O

AR×8

斗轮监控
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Netlive工具提取大机视频监控中典型的回传流量，进

行码流提取，获取关键指标。I帧帧长与 I帧带宽需求

均为网络建模关键指标，均传递到后面参与多路视频

I帧碰撞带宽需求的计算。关键参数如表2所示。

b）视频回传网络 SLA指标需求。按照港口堆取

料机场景业务需求，单大机设备视频 5+8个摄像头，每

路摄像头按照 2路拉流计算，5G网络管道中共 26个摄

像头的带宽需求为 222.8 Mbit/s。操控类视频回传场

景，由于操控及时性要求,对时延的需求为100 ms。
c）大机远程控制网络建模数据报文获取。汇总

所有控制端口的全部带宽需求为 18 Mbit/s，大机远程

控制报文采用 Ethernet/IP协议，北向传输采用 CIP协

议，承载参数下发、数据采集等业务；南向传输采用

CIP I/O组播协议，承载下层 I/O模块的通信。控制业

务流中平均 pps为 3 737，pps数量较大主要由于Ether⁃
net/IP控制协议采用了组播的CIP I/O方式传输。网络

时延需求主要取决于 Ethernet/IP协议的具体要求，以

及悬臂防碰撞检测与业务时延需求决定。

d）大机远程控制网络建模Ethernet/IP协议分析。

（a）显式报文传输高可靠、低及时性数据。数据

包较大，典型值为 104~594 B，包含需解析的服务指

令。常用于HMI/服务器，协议双方无须一直保持通

信、设备状态监控等。采用请求-应答通信模式连接，

基于 TCP协议，常用于北向通信，对网络时延可靠性

无较高要求。

（b） 隐式报文传输高及时性数据。通常以固定

周期发送，数据包较小，取值范围为（70 B，202 B］，只

传预设属性应用数据。常用于传感器数采、I/O控制

等。采用生产者-消费者模式（组播），在同一链接下，

基于UDP协议，常用于南向通信，对网络要求高。

e）远程控制网络 SLA业务指标获取。隐式报文

传输之前需要通过 TCP链接建立 CIP链接并配置参

数。通常由 PLC 指定参数下发给 I/O。大机上位机

PLC控制器RPI配置为 65 ms，大机下位机 PLC控制器

RPI配置为 50 ms。发包周期RPI、超时乘数、发包方式

是网络相关的3个关键参数（见图7）。

f）远程控制业务协议超时判断门限。超时乘数

取值一般为 4×2n，最小值为 4，最大值为 512。由于未

抓取到大机控制Connection Manager报文，客户无法提

供明确的超时乘数，本次采用最小超时乘数 4。EIP以
RPI×超时乘数作为WDT，通常情况下WDT≥100 ms。
最小断链延时=RPI×超时乘数=50 ms×4=200 ms。

通过以上分析，港口大机网络建模如表3所示。

大机 13个摄像头的视频回传，供视频监控与大机

控制台监控器使用，每一路摄像头均拉流2路。

大机上位机与下位机之间采用AB罗克韦尔 PLC
控制器通信，工业控制协议为Ethernet/IP，其中包括了

显示报文CIP与隐式报文组播CIP I/O。
大机业务层由集成商定义了断链门限，断链门限

当前配置为4 s。
大机上有一个主要的通信部件悬臂防碰撞组件，

采用ping包与UDP周期心跳报文通信。

3.3 测试验证

3.3.1 港口大机远程控制业务加扰测试

在测试组网中，将网络加扰测试工具串接到控制

网络中，由于操作受限，将加扰测试工具串连到核心

AR与控制核心交换机之间，对控制业务流进行网络

指标加扰（见图 8）。加扰之后，观察客户的大机业务

是否正常，并抓取业务报文，查看是否有异常业务报

文出现。

图7 远程控制网络SLA业务指标获取

表2 网络建模关键参数

获取指标

预计占用带宽

分辨率

码率

帧率

I帧帧长/KB

指标值

11.62
1 920×1 080P

6M
25

最大

最小

平均

184.96
0.51

154.71

指标含义

视频回传占用的平均带宽需求

视频回传中 IPC分辨率配置

视频回传中 IPC码率配置

视频回传中 IPC帧率配置

I帧大小

PLC（扫描器）

ARP req&rsp（ARP）
I/O1（适配器）

TCP三次握手（建立连接关系）

Listservices（查询设备能力）

RegisterSession（注册会话）

Connection Manager
（建立CIP链接,下发参数）

CIP I/O周期性交互数据包

I/On
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业务
类型

大机
（堆
取料
机）

典型应用
实例

视频监控

Ethernet/IP
协议

大机业务
断链门限

悬臂防撞
检测

业务特征

大机13个摄像头的视频回传，供视频监控与大机
控制台监控器使用，每一路摄像头均拉流2路

大机上位机与下位机之间采用AB罗克韦尔PLC
控制器通信，工业控制协议为Ethernet/IP，其中包

括了显示报文CIP与隐式报文组播CIP I/O
大机业务层由集成商定义了断链门限，断链门限

当前配置为4 s
大机_上有一个主要的通信部件悬臂防碰撞组件，

采用ping包与UDP周期心跳报文通信

影响因素

典型配置

分辨率为1 080P，码率为6
Mbit/s，编解码协议H.265
4对CIP TCP协议交互，10对
CIP I/O交互RPI为 50 ms，超

时乘数为4
业务需求调研获取

未调研

无线小区

未锁小区

未锁小区

未锁小区

未锁小区

时延需求
（RTT）/ms
<100

<200

<4 000

-

带宽需求/
（Mbit/s）
>222.8

>18

丢包
率

10-5

10-5

10-5

10-5

可靠性
要求

超高可
靠性

超高可
靠性

超高可
靠性

超高可
靠性

表3 港口大机网络建模示意

3.3.2 港口大机远程控制业务加扰测试内容

远控时延 SLA阈值测试，定义控制业务最大允许

时延，加扰时延从小到大，判断大机业务断链门限与

协议断链门限。在控制核心侧串接加扰测试工具，对

网络上行时延进行单向加扰，增加基础网络时延指

标。在时延增加后，判断大机控制业务协议层是否有

异常，并与客户确认大机实际业务是否可以正常使

用。测试用例如表4所示，执行过程如图9所示。

4 结束语

5GtoB模型化构建方法创新与实践，建立了客户

业务需求与网络指标精确转换的规划建设方法，取得

了良好的经济效益和社会效益。通过模型可以精准

计算网络SLA指标需求，算法偏差度小于10%，可以避

免不合理的超量建网。网络建模成为业务场景与

5GtoB网络之间的桥梁（见图 10），可复制推广，以此为

模型，已在多家客户方案中得到有效应用。通过智能

改造生产设备替代人工操作，实现自动化、集成化、智

能化、节能减排，提高资源利用效率和优质产品率。

通过实现无人化作业执行、在线检测、高性能闭环控

制，可提高控制精度，提升产线质量水平。以市场需

求为导向，汇聚产业链企业、运营商、通信设备商、终

图8 港口大机远程控制业务加扰测试

设备感知
感知防撞

悬臂防碰撞（左）
悬臂防碰撞（右）

大车编码器
回转编码器01
回转编码器02
大车位置校准
回转位置校准
煤垛检测（左）
煤垛检测（右）
大机广播（前端）
大机广播（后端）6号操作台寻呼机

设备 I/0

工控机

控制逻辑

工控机

AB罗克韦尔
PLC控制器

控制单元
设备 I/O控制

大机设备网络单元

R3-2视频交换机

R3-2旧控制PLC

R3-2新控制PLC

Ethernet/IP CIP I/O
Ethernet/IP CIP

TCP（生产调度中心）

UDP（悬臂防碰撞）

NME加扰测试工具

MEC DC-GW

核心AR

控制核心交换机

GPS单元

GPS移动站
AB罗克韦尔
PLC控制器

主PLC单元

大机远程 I/O
模块

远程 I/O单元

CPE

AR
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端设备等，整合各方资源，开展标准制定和技术积累

工作，同时强化智能制造先进模式的应用与推广，构

建企业实践经验的交流机制，有效推动行业智能制造

的协同发展，共同推进 5GtoB面向应用的智能制造相

关理论研究、技术研发、数据共享、应用推广，形成开

发合作、协同发展的大数据技术、产业和应用生态体

系。

图10 业务建模指导业务规划与网络优化

测试
编号

1
2
3
4
5
6

时延加扰值/ms
上行0

上行150
上行200
上行500
上行1 000

上行大于1 000（未测试）

协议层异常情况

无异常

无异常

CIP CM重新建链

CIP CM重新建链

CIP CM重新建链

CIP CM重新建链

业务应用异
常情况

大机正常

大机正常

大机正常

大机正常

大机正常

大机异常

表4 测试用例

图9 港口大机远程控制业务加扰测试执行过程
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****库1 ****库2 道路监控

一体化集成动作

下沉MEC，保障
5GtoB网络低时延

端侧 AR+双 CPE高
可靠组网方案，保障
业务可靠性要求

无线预调度参数开
启，保障工业控制
时延指标要求

切片业务规划按需
求划分，保障单业务

网络指标需求

园区业务场景优化
建议，保障5GtoB
网络最优效率

园区网络业务集成方案

工业控制时延指标需求，指导无线网络时延指标优化

视频回传带宽指标需求，指导无线上行吞吐量优化

业务指标需求，指导终端级指标优化

业务可靠性需求，指导网络可靠性组网方案规划

业务网络指标需求，指导端侧高可靠组网方案规划

业务网络指标需求，指导无线小区估算及容量规划

多业务网络指标需求，指导端到端切片业务规划

单终端与CPE网络指标需求，指导专网网络产品设备选型规划

园区多业务混合网络规划设计

业务可靠性需求，指导端侧业务5G改造组网规划

业务可靠性需求，指导业务可靠性方案规划

建模总体带宽需求，指导企业DC侧组网方案规划

单小区保障带宽结果，指导容量需求分析与覆盖需求分析

园区业务规划设计方案

网络建模指标

单业务终端网络需求

单CPE终端组网网络需求

工业控制网络可靠性要求

工业控制RTT时延要求

视频回传可靠性要求

视频回传单小区保障带宽

视频回传业务RTT时延要求

PLC上位机 PLC下位机
TCP三次握手（建立连接关系）

Register Session（注册会话）

ConnectionManager
（建立CIP链接,下发参数）

CIP I/O周期性交互数据包

时延加扰≥200 ms
CIP CM（Forward open（Response））

CIP Forward close（Request）
CIP CM（Forward open（Response））

CIP Forward close（Reduest）重建CIP链接
等待时间为
1 200 ms

断链门限
<100 ms

…
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