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1 概述

IPv6+是面向 5G和云时代的智能 IP网络，涵盖了

SRv6、网络切片、随流检测、BIERv6和APN6等协议创

新，以及网络分析、自动调优等技术创新。它能够满

足 5G承载和云网融合的灵活组网、业务快速开通、按

需服务、差异化保障等需求，以简化网络运维流程、提

升用户体验。SRv6具备协议简化、平滑演进、可编程、

跨域简单、超高可靠等技术优势。在已商用的场景

中，SRv6展现出了敏捷跨域和智能选路等关键价值，

对于政企专线业务的跨域快速开通、业务灵活调度以

及网络差异化服务具有重要意义，因此，它已成为 5G
承载网络中的关键应用技术。

中国联通的 5G承载网络以DC为中心，实现了网

业分离和综合承载，其中，智能城域网通过采用支持

弹性扩展的 Spine/leaf 网络架构，并引入 SR/SRv6/
EVPN简化协议，实现了家宽、政企大客户、通信云、移

网等业务的综合承载。因其覆盖范围广、站点密度大

的特点，智能城域网可以更加敏捷地提供政企专线业

务服务能力，应用 SRv6技术实现跨域专线的快速开通

与业务的差异化保障，同时结合 SBFD检测机制实现

网络的可靠性设计，有助于促进政企大客户业务的良
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好发展。

2 SRv6 Policy

SRv6 Policy是基于 SRv6技术的一种流量工程，通

过在 SRH中封装一系列的 Segment List，使网络不再按

照目的地址最短路径进行转发，而是能够实现业务按

照规划的路径进行转发，这使得路径可规划和路径敏

捷调优成为现实。Color是 SRv6 Policy的重要属性，它

用于描述应用对网络的需求，不同 SLA需求的应用具

备不同的Color。SRv6 Policy根据Color属性来计算隧

道路径，业务头节点通过Color属性和目的节点信息实

现特定 SRv6 Policy隧道的流量转发。SRv6 Policy是
5G承载网络中政企专线业务的重要实现方式，它利用

IP跨域部署的简便性，规划业务转发路径，并结合

Color引流实现基于业务 SLA的差异化服务。5G承载

网不同SLA业务的SRv6 Policy承载方案如图1所示。

图1 5G承载网不同SLA业务的SRv6 Policy承载方案示意

3 SBFD技术特点

无缝双向转发检测（Seamless Bidirectional For⁃
warding Detection，SBFD）通过简化 BFD状态机，来缩

短 BFD会话的协商时间，从而实现路径的灵活检测，

提高网络检测的灵活性。通过部署 SBFD，可以解决由

于未建立信令连接，仅通过头节点算路，导致 SRv6
Policy状态无法显示为Down状态，从而无法及时感知

SRv6 Policy故障的情况。SBFD状态机示意如图 2所
示。SBFD具有如下的特点。

a）仅发射端需要建立状态机，反射端无需 SBFD

状态机，状态机由发射端独自维护。

b）简化了 BFD状态机，发射端仅有Down和Up 2
种状态，反射端仅负责校验 SBFD报文标识符是否与

本地标识符一致。若一致，则发送SBFD应答报文。

c）反射端配置的 1个标识符能与发射端N个BFD
会话匹配。

d）发射端的BFD会话协商过程非常迅速。

4 SRv6 Policy业务可靠性方案

网络可靠性是衡量网络质量的重要指标，它通常

与网络架构、设备能力、业务方案等多个因素相关。在

规划可靠性网络时要充分考虑这些因素，通过运用可

靠性特性，保证网络系统具备自动检测及快速恢复机

制，从而提高整网的可靠性水平。SRv6 Policy作为 5G
承载网络业务承载的关键技术，部署相应的检测手段

和保护手段，确保在网络故障情况下业务的稳定与快

速切换，是很有必要的。考虑到 SRv6 Policy不会在网

络设备之前建立信令连接，仅通过头节点或者控制器

下发配置，SRv6 Policy的状态通常不会变为Down，除
非主动撤销该 Policy，因此承载网络中通常使用 SBFD
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图2 SBFD状态机示意
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来实现 SRv6 Policy的故障检测。针对网络中常见的

路径链路/节点故障及业务下一跳故障，通过部署

SBFD for SRv6 Segment List来实现网络故障的快速检

测及业务切换。

4.1 方案详述

政企客户需要实现位于 2个地（市）的分支机构A
和 B之间的互联互通，并要求使用 SRv6 Policy承载。

针对客户需求，政企客户通过 IP就近接入 5G承载网

接入设备，并在两端接入设备MAR2和MAR5上部署

L3 VPN，同时双向部署 SRv6 Policy。其中，MAR2到

MAR5 的 主 用 路 径 为 MAR2-MER1-MCR1-MCR3-
MER3-MAR5，备 用 路 径 为 MAR2-MER2-MCR2-
MCR4-MER4-MAR5。对于 MAR2 到 MAR5 的 SRv6
Policy中主备路径部署 SBFD for SRv6 Segment List，当
主路径故障时，主路径SBFD状态变为Down，触发主备

路径切换。当主备路径同时故障时，主备路径 SBFD
状态均变为Down，触发VPN FRR的保护，从而实现业

务的快速保护倒换。MAR2-MAR5的SRv6 Policy路径

示意如图3所示。

4.2 SBFD误触发问题

图3 MAR2-MAR5的SRv6 Policy路径示意
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SBFD协议包在发包时会严格按照 Policy路径进

行转发，但是回包则会按照 IGP路由进行转发。因此，

SBFD协议包的发包、回包路径可能存在不一致的情

况。例如案例中MAR2-MAR5的主备路径的 SBFD，
主路径 SBFD 协议发包按照 MAR2-MER1-MCR1-
MCR3-MER3-MAR5进行转发，备路径 SBFD协议发

包按照 MAR2-MER2-MCR2-MCR4-MER4-MAR5进

行转发，但主备路径的 SBFD协议回包路径相同，可能

为MAR5-MAR4-MER3-MCR3-MCR1-MER1-MAR1-
MAR2。假设MER1-MCR1链路发生故障，则主备路径

的 SBFD都会进入Down状态，从而误触发VPN FRR保

护，待备路径的 SFBD回包路径重新收敛并恢复Up状
态后，流量会切换至备路径。但是，由于过程中误触

发了 VPN FRR的保护，并未直接进行主备路径的切

换，导致切换时间达到了秒级，切换时间过长。

当 SBFD回包按照 IP转发时，SBFD检测报文路径

示意如图4所示。

5 SRv6 Policy业务可靠性方案完善措施

5.1 在SBFD被动端生成一个BSID

对于上述方案，MAR2和MAR5双向部署同路径

的 SRv6 Policy，即MAR5到MAR2部署的Policy主用路

径为MAR5-MER3-MCR3-MCR1-MER1-MAR2，备用

路径为MAR5-MER4-MCR4-MCR2-MER2-MAR2。为

解决 SBFD回包按照 IGP路由转发造成 SBFD误触发

的问题，在 SBFD被动端为主备路径各生成一个BSID。
主动端发送主路径检测报文将被动端封装为主路径

生成的BSID，主动端发送备路径检测报文将被动端封

装为备路径生成的 BSID，这样能够保证 SBFD的回程

报文和主动端检测报文的路径一致。按照上述方案，

当出现MER1和MCR1链路故障时，主路径的 SBFD变

为Down状态，备路径 SBFD状态不受影响，触发 SRv6
Policy主备路径切换，实现故障下业务 5 ms保护。当

SBFD回包路径通过BSID转发时，SBFD检测报文路径
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示意如图5所示。

5.2 部署SBFD回包引流策略

与通过主备路径均部署 SBFD for SRv6 Segment
List实现网络故障的快速检测及业务切换不同，网络

中部署主路径 SBFD for SRv6 Segment List与 SBFD for
SRv6 Policy，其中 SBFD for SRv6 Policy的检测周期大

于前者。在双向部署 SRv6 Policy的条件下，MAR2及
MAR5均通过路由引流策略，将目的 IP为对端环回口

的 SBFD报文引导到 SRv6 Policy中，此时 SBFD回包报

文与SBFD发包报文路径一致。

按照上述方案，当MER1和MCR1链路发生故障

时，主路径的 SBFD变为 Down状态，SRv6 Policy的
SBFD状态不受影响，触发 SRv6 Policy主备路径切换，

实现故障下业务50 ms保护。

部署 SBFD回包引流策略时，SBFD检测报文路径

示意如图6所示。

5.3 主备SBFD设置不同的检测参数

通过为主备 SBFD for Segment List设置不同的主

备检测参数，避免主备路径的 SBFD状态同时变为

Down，进而引起 SRv6 Policy误触发的问题。当前

SBFD for Segment List的检测周期通常为 10 ms×3，考
虑到主路径 SBFD for Segment List的检测周期不变，将

备路径 SBFD for Segment List的检测周期修改为 50
ms×3。

按照上述方案，当MER1和MCR1链路发生故障

时，主路径的 SBFD会率先变为Down状态，此时由于

备路径 SBFD检测周期较长，其状态暂时不会受到影

响，因此会触发 SRv6 Policy主备路径切换，实现故障

下业务50 ms保护。

5.4 不同完善措施对比

如表 1所示，上述 3种完善措施各有优势，在实际

部署过程中，需综合考虑网络设备能力、资源分配管

图4 SBFD回包按照 IP转发时SBFD检测报文路径示意
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图5 SBFD回包路径通过BSID转发时SBFD检测报文路径示意
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理、业务维护等因素，部署适合自身网络的最优方案。

6 总结

本文深入分析了 5G承载网络中 SRv6 Policy业务

的可靠性方案，并提出了 3项完善措施：在 SBFD被动

端使用BSID、部署报文引流策略以及设置不同的检测

周期。这些措施不仅为提升 SRv6 Policy业务的可靠

性提供了思路，更为 5G承载网络提供高可靠性的业务

保障。
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表1 3种完善措施对比

措施

被 动 端 生 成
BSID

部署 SBFD回
包引流策略

主备 SBFD设
置 不 同 的 检
测参数

优点

可以实现 SBFD发包与
回包路径一致

不增加底层的资源开
销，也能实际上保证不
出现误报

主动端按需调整，不需
要对端感知，无额外开
销，单向感知故障切换

缺点

增加 BSID的规划量和配置
量，消耗设备的 SID资源；目
前主流的 BSID是基于 Policy
实现，基于 List的 BSID在异
厂家互通时难度较大

没有相关标准，实现起来时
间较长，且频繁部署策略，增
加了运维难度

需要依赖于路由 FRR的倒换
容限，对网络中的 TI-LFA或
者FRR/ECMP有部署要求
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图6 部署SBFD回包引流策略时SBFD检测报文路径示意
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