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0 引言

近年来，为了提高企业网络的可扩展性及可维护

性，众多企业纷纷部署 BGP MPLS VPN架构，OSPF协
议作为企业中运用最广泛的 IGP协议，通常被用作底

层协议来承载 MPLS VPN网络［1］。同时，为了提高

MPLS VPN网络中接入层 PE的可靠性，除了提升网络

设备自身的可靠性外，还可以将用户边缘路由器（Cus⁃
tom Edge Router，CE）双上联至 2台服务商边缘路由器

（Provider Edge Router，PE）上，与 2个 PE共同组成 CE

双归属架构［2］。这种组网方案虽然提高了网络的可靠

性，但却存在路由环路及次优路径的问题。为了避免

这些问题，RFC4364文档在OSPF协议的Option字段中

新增了DN特性［3］，然而在某些特殊组网场景下，次优

路径仍然存在，还需要设计方案进一步优化。

1 CE双归属场景相关原理概述

1.1 CE双归属场景介绍

BGP MPLS VPN架构是一种由 MP-BGP技术和

MPLS技术相结合的VPN新型网络架构，解决了传统

Site-to-Site VPN网络架构可扩展性及可维护性不强

的问题。该网络架构由 CE、PE和服务商路由器（Pro⁃
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vider Router，P）设备组成。其中CE是与公网相连的网

络设备，可以是路由器或一台主机，P是运营商核心设

备，负责MPLS报文的快速交换和转发，而VPN用户的

接入、VPNv4路由信息的管理维护都由 PE完成［4-6］。

在该架构中，若CE仅上联至一台PE，则存在单点故障

的风险。为了提高网络的可靠性，通常会将CE1通过

2条链路分别连接至双上层 PE，实现流量传输的负载

分担和冗余备份（见图1）。

1.2 CE双归属场景问题分析

在企业BGP MPLS VPN网络基本实现中，MPLS骨
干网通常采用 OSPF协议来承载，并在 PE之间通过

MP-BGP协议跨MPLS骨干网交互 VPN路由信息，这

种可扩展性好、灵活性强、转发效率高的组网方案受

到了各大公司的青睐［7-8］。但CE双归属场景存在路由

环路和次优路径的问题。以图 1的拓扑为例，对该问

题的产生原理及解决方案进行分析。

当CE1的私网路由需要和CE2交互时，执行的报

文转发流程如下。

步骤 1：CE2通过 OSPF将私网路由汇总成 1类

LSA或2类LSA的形式发送给PE3。
步骤 2：PE3收到从CE2传来的OSPF路由后，将该

路由引入到MP-BGP中，并通过MP-BGP邻居通告给

PE1和PE2，路由优先级为255。
步骤 3：PE1收到 PE3通告的BGP VPNv4路由后，

将该路由引入到多实例OSPF中，然后以 3类LSA的形

式在OSPF区域中泛洪（假设两端OSPF域的Domian-
ID相同）。

步骤 4：PE2收到 PE1泛洪的 3类 LSA后保存至自

己的 LSDB中，并计算出一条优先级为 10的 OSPF内

部路由。

步骤 5：PE2将该OSPF内部路由重新引入到MP-
BGP，再通过 MP-BGP邻居通告给 PE3。由于这条

VPN私网路由是PE3始发的，路由形成环路。

当 PE2上有用户需要访问CE2时，根据路由转发

原则，在目的地址相同的情况下，会进行路由优先级

的比较。因此PE2会优先选择从PE1传来的优先级为

10的OSPF路由，导致 PE2上的VPN用户访问 PE3的
路径为PE2-CE1-PE1-P-PE3，产生了次优路径。

1.3 CE双归属场景解决方案

为了解决CE双归属场景下产生的路由环路及次

优路径问题，RFC4364文档在OSPF协议的Option字段

中新增了DN特性。

如图 2所示，当 PE1收到由 PE3传来的MP-BGP
路由，再以 3类 LSA的形式引入到多实例OSPF时，会

将该 LSA的 DN位设置为 1。当 PE2运行的多实例

OSPF收到这条DN位设置为 1的 LSA后，仅将其保存

在LSDB中，不再参与OSPF路由计算［9］，因此该路由不

会被 PE2再次引入到MP-BGP中，消除了路由环路的

可能性。PE2上连接的VPN用户若要访问 CE2，也只

会选择PE3传递过来的BGP路由，消除了次优路径。

2 特殊组网下CE双归属场景研究

随着网络规模的日益扩大，企业在部署OSPF时，

通常会采用多区域的部署方式，即把大型网络划分成

若干个较小的区域，用于控制区域内泛洪的 LSA数量

和缩小路由震荡产生的范围，减轻OSPF路由器的工

作负担，使网络更便于维护管理［10-11］。然而在某些特

殊组网场景下，即便引入了DN位，次优路径的问题仍

然存在，还需要结合其他技术来规避这些问题，下文

对该问题的产生原因及解决方案进行分析。

2.1 特殊组网下CE双归属场景分析

特殊场景下的 CE双归属拓扑如图 3所示。通过

OSPF将自治系统划分成不同的区域（见图 3左侧），其

中 PE1和 CE1之间的链路被划分在骨干区域，CE1和

图1 CE双归属场景网络拓扑

图2 携带DN位的CE双归属场景示意

CE1

OSPF
［3］ ［2］

［1］
CE2

PE2
PE3

［4］
［5］P

MPLS骨干网

PE1

［2］

OSPF

OSPF路由传递 BGP路由传递

OSPF
［3］ ［2］

［1］
CE2

PE2
PE3

［4］
P

MPLS骨干网

PE1

［2］

OSPF

OSPF路由传递 BGP路由传递

DN=1

DN=1
CE1

钟兴宇，韩 梅
BGP MPLS VPN中CE双归属场景下路由优化研究

数据通信
Data Commuincation

63



2024/05/DTPT

PE2之间的链路被划分在非骨干区域，然后在 PE1和
PE2上引入BGP和多实例OSPF部署的双点双向路由。

在该场景下，PE1会把 PE3传来的 BGP路由以 3
类 LSA的形式引入到多实例OSPF（假设两端OSPF域
的 Domian-ID相同），并将 DN位设置为 1。但 CE1作
为连接骨干区域和非骨干区域的区域边界路由器

（Area Border Router，ABR），在收到 3类 LSA并泛洪至

Area 1时，会清除原先LSA携带的DN位，即将DN位再

次置0。
同时，PE2也会把PE3传来的BGP路由以 3类LSA

的形式引入到多实例OSPF中，由于两端OSPF域中的

Domain相同，中间的MPLS骨干网可以视为一个超级

骨干区域（Super Backbone）。在OSPF的基本实现中，

区域的优先级大小为：Super Backbone>非骨干区域

（Area 1），导致PE2上的VPN用户访问CE1时，会优先

选择 PE3通过MP-BGP传来的路由（属于 Super Back⁃
bone），而非直接通过 CE1访问（属于Area 1），产生次

优路径。

2.2 OSPF虚连接技术

为了解决特殊场景下的CE双归属产生的次优路

径，在该场景中部署OSPF虚连接（Virtual link）。由于

初期网络规划不合理等原因，经常会出现OSPF骨干

区域被分割的情况，但在OSPF的基本实现中，所有非

骨干区域必须和骨干区域相连，一旦骨干区域被分

割，就会导致OSPF路由学习不正常。OSPF虚连接技

术主要用于解决骨干区域不连续导致的OSPF路由学

习错误问题。

当骨干区域被分割后，RT2和RT4都各自连接着

骨干区域，因此它们都成为了 ABR（见图 4）。根据

OSPF的基本实现原理，ABR从骨干区域学习到的LSA
不能再向骨干区域泛洪，因此RT2从RT5学习到的路

由不能再向RT1传播。同理，RT4也不会向RT5传递

从RT1学习的路由。这样一来，RT1与RT5之间就无

法交互OSPF路由信息，导致路由学习出现错误。

此时若要使RT1和RT5之间仍能交互OSPF路由

信息，就需要引入虚连接解决方案。该方案的原理是

通过相关的配置，使骨干区域两端的ABR通过双方的

Router-ID建立点对点的连接，从而建立一条穿越非骨

干区域的逻辑通道，并使用单播方式交互OSPF报文，

最终实现被分割的骨干区域的连接和扩展。基于上

述分析，OSPF虚连接参考配置如表1所示。

3 特殊组网下CE双归属场景仿真

为了解决特殊组网下CE双归属场景产生的次优

路径，本文采用了OSPF虚连接技术，并在 ENSP上设

计实验进行仿真验证，设计的网络拓扑如图5所示。

3.1 IP网络具体规划

由图 5可知，MPLS骨干网的 AS号为 100，使用

OSPF协议来保证连通性。为了确保接入层PE的可靠

性，将CE1双归属到 2台 PE上（见图 5左侧组网），2台
PE之间采用OSPF进行VPN 私网路由的交互。为了

控制区域内 LSA泛洪的数量，对OSPF路由器进行了

区域划分。其中CE1和PE1之间的链路被划分为骨干

区域，PC1通过CE1接入到Area 0中；CE1和 PE2之间

的链路被划分为非骨干区域，PC2通过 PE2接入到

Area 1中。此外，还需要在PE上互相引入VPN私网路

由和MP-BGP路由。最后，跟踪 PC2访问 PC1的流量

路径，测试该路径是否为最优路径，具体的 IP地址规

划如表2所示。

表1 OSPF虚连接参考配置

图3 特殊场景下的CE双归属拓扑

图4 OSPF骨干区域被分割示意
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RT4的配置

OSPF 1 router-ID
4.4.4.4
area 1

Vlink-peer 2.2.2.2
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3.2 网络设备配置

3.2.1 骨干网OSPF配置

在 PE1、PE2、PE3和 P上使能 OSPF协议，使得骨

干网之间 IP互通。PE1的OSPF配置如图 6所示，PE2、
PE3和P的OSPF配置和PE1类似，不再赘述。

3.2.2 骨干网MPLS VPN配置

在骨干网实现 IP互通的基础上，在PE1、PE2、PE3
和 P上的互连接口使能MPLS转发及MPLS标签分发

功能，并进行相应的VPN规划，通过设计合理的RT属
性值来实现VPN路由信息的交互。PE1的MPLS VPN
配置如图 7所示，PE2、PE3和 P的MPLS VPN配置和

图6 PE1 OSPF配置

图7 PE1 MPLS VPN配置

表2 IP地址规划表

网络设备

PE1

PE2

PE3

P

CE1

PC1
PC2

接口

G0/0/0
G0/0/1

Loopback0
G0/0/0
G0/0/1
G0/0/2

Loopback0
G0/0/0

Loopback0
G0/0/0
G0/0/1
G0/0/2

Loopback0
G0/0/0
G0/0/1
G0/0/2
-
-

IP地址/掩码

10.1.0.1/30
20.1.0.1/30
1.1.1.1/32

192.168.20.254/24
10.1.0.6/30
20.1.0.6/30
2.2.2.2/32
20.1.0.10/30
4.4.4.4/32
20.1.0.9/30
20.1.0.2/30
20.1.0.5/30
3.3.3.3/32
10.1.0.2/30
10.1.0.5/30

192.168.10.254/24
192.168.10.1/24
192.168.20.1/24

VPN实例

VPN1
-
-

VPN1
VPN1
-
-
-
-
-
-
-
-
-
-
-
-
-

GE 0/0/0

PC2
192.168.20.1/24

Etheret 0/0/1

GE 0/0/2
2.2.2.2

.6

PE2

192.168.10.1/24PC1 Ethernet 0/0/1 GE 0/0/2 CE1
GE 0/0/0
GE 0/0/1
10.1.0.5/30

GE 0/0/1OSPF 10
Area 1

.6

20.1.0.9/30

20.1.0.5/30 P GE 0/0/0
GE 0/0/1

GE 0/0/0GE 0/0/2

3.3.3.3

.10

4.4.4.4
PE3

OSPF 10
Area 0

1.1.1.1
GE 0/0/1
20.1.0.1/30PE1

GE 0/0/0
10.1.0.1/30

.2

BGP AS 100
MPLS Backbone

.2

图5 特殊组网下CE双归属仿真拓扑

PE1：
［PE1］ospf 1
［PE1⁃ospf⁃1］area 0
［PE1⁃ospf⁃1⁃area⁃0.0.0.0］network 1.1.1.1 0.0.0.0
［PE1⁃ospf⁃1⁃area⁃0.0.0.0］network 20.1.0.0 0.0.0.3

PE1：
［PE1］mpls lsr⁃id 1.1.1.1
［PE1］mpls
［PE1⁃mpls］mpls ldp
［PE1⁃mpls⁃ldp］int g0/0/0
［PE1⁃GigabitEthernet0/0/0］mpls
［PE1⁃GigabitEthernet0/0/0］mpls ldp
［PE1］ip vpn⁃instance vpn1
［PE1⁃vpn⁃instance⁃vpn1］ipv4⁃family
［PE1⁃vpn⁃instance⁃vpn1⁃af⁃ipv4］route⁃distinguisher 100：1
［PE1⁃vpn⁃instance⁃vpn1⁃af⁃ipv4］vpn⁃target 100：1 export⁃extcommunity
［PE1⁃vpn⁃instance⁃vpn1⁃af⁃ipv4］vpn⁃target 100：1 import⁃extcommunity
［PE1］int g0/0/0
［PE1⁃GigabitEthernet0/0/0］ip binding vpn⁃instance vpn1
［PE1⁃GigabitEthernet0/0/0］ip address 10.1.0.1 255.255.255.252
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PE1类似，不再赘述。

3.2.3 PE和CE之间的路由配置

在 PE和CE之间配置OSPF协议进行私网路由交

互。同时，为了控制区域内LSA泛洪的数量，减轻路由

器的负担，对OSPF进行区域划分，其配置如图8所示。

3.2.4 PE之间的MP-BGP配置

在 PE1、PE2和 PE3之间建立MP-BGP邻居，通过

MP-BGP交互VPN私网路由，并在 PE1和 PE2上引入

MP-BGP和多实例 OSPF部署双点双向路由。PE1的
MP-BGP配置如图 9所示，PE2和PE3的MP-BGP配置

和PE1类似，不再赘述。

3.3 实验效果验证

完成上述配置后，在 PC2（属于非骨干区域）上通

过 ping命令测试其能否与PC1（属于骨干区域）正常通

信，并使用 tracert命令跟踪数据到达PC1的传输路径，

对前文的分析结果进行验证。PC2访问 PC1测试结果

如图10所示。

由图 10可知，PC2访问 PC1的路径为 PE2-P-
PE1-CE1，数据流量没有直接通过 OSPF 10内部的

CE1进行访问，而是跨越了MPLS骨干网。这是由于

PE1和 PE2上多实例 OSPF的 Domain-ID相同，此时

MPLS骨干网可视作一个 Super Backbone，路由优先级

大于OSPF 10中的Area 1，因此产生了次优路径。

3.4 路由优化分析

为了解决 Super Backbone产生的次优路径问题，

在 CE1和 PE2上部署OSPF虚连接，其配置如图 11所
示。配置完成后在 PE2上通过 dis ospf vlink命令查看

OSPF虚连接信息（见图12）。

由图 12可知，PE2与 CE1的 OSPF虚连接状态为

Full，表明它们之间OSPF虚连接的邻居已成功建立，

传输区域为Area 1。此时该传输区域已经被虚拟成骨

干区域，因此 PE2能够直接学习到OSPF 10中骨干区

域的 1类 LSA和其他区域的 3类 LSA。再次在 PC2上
使用 ping命令和 tracert命令测试路由优化效果，具体

图9 PE1 MP-BGP配置

PE1：
［PE1］ospf 10 vpn⁃instance vpn1 router⁃id 1.1.1.1
［PE1⁃ospf⁃10］area 0
［PE1⁃ospf⁃10⁃area⁃0.0.0.0］network 10.1.0.0 0.0.0.3
PE2：
［PE2］ospf 10 vpn⁃instance vpn1 router⁃id 2.2.2.2
［PE2⁃ospf⁃10］area 1
［PE2⁃ospf⁃10⁃area⁃0.0.0.1］network 10.1.0.4 0.0.0.3
［PE2⁃ospf⁃10⁃area⁃0.0.0.1］network 192.168.20.0 0.0.0.255
CE1：
［CE1］ospf 10 router⁃id 5.5.5.5
［CE1⁃ospf⁃10］area 0
［CE1⁃ospf⁃10⁃area⁃0.0.0.0］network 10.1.0.0 0.0.0.3
［CE1⁃ospf⁃10⁃area⁃0.0.0.0］network 192.168.10.0 0.0.0.255
［CE1⁃ospf⁃10］area 1
［CE1⁃ospf⁃10⁃area⁃0.0.0.1］network 10.1.0.4 0.0.0.3

图8 PE、CE路由配置

PE1：
［PE1］bgp 100
［PE1⁃bgp］peer 2.2.2.2 as⁃number 100
［PE1⁃bgp］peer 2.2.2.2 connect⁃interface LoopBack0
［PE1⁃bgp］peer 4.4.4.4 as⁃number 100
［PE1⁃bgp］peer 4.4.4.4 connect⁃interface LoopBack0
［PE1⁃bgp］ipv4⁃family vpnv4
［PE1⁃bgp⁃af⁃vpnv4］peer 2.2.2.2 enable
［PE1⁃bgp⁃af⁃vpnv4］peer 4.4.4.4 enable
［PE1⁃bgp］ipv4⁃family vpn⁃instance vpn1
［PE1⁃bgp⁃vpn1］import⁃route ospf 10
［PE1］ospf 10 vpn⁃instance vpn1
［PE1⁃ospf⁃10］import⁃route bgp

图10 PC2访问 PC1测试结果

图11 CE1和PE2部署OSPF虚连接
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PC>ping 192.168.10.1
Ping 192.168.10.1：32 data bytes，Press -Ctrl to breakPing 192.168.10.1：bytes=32 seq=1 ttl=126 time=31 ms
Ping 192.168.10.1：bytes=32 seq=2 ttl=126 time=31 ms
Ping 192.168.10.1：bytes=32 seq=3 ttl=126 time=47 ms
Ping 192.168.10.1：bytes=32 seq=4 ttl=126 time=31 ms
Ping 192.168.10.1：bytes=32 seq=5 ttl=126 time=32 ms
┄ 192.168.10.1 ping statistics ┄
5 packet（s）transmitted
5 packet（s）received
0.00% packet loss
round⁃trip min/avg/max= 31/34/47 ms
PC>
PC>tracert 192.168.10.1
traceroute to 192.168.10.1，8 hops max
（ICMP），press Ctrl+C to stop
1 192.168.20.254 16 ms 31 ms <1 ms
2 20.1.0.5 47 ms 15 ms 32 ms
3 10.1.0.1 31 ms 31 ms 31 ms
4 10.1.0.2 32 ms 31 ms 15 ms
5 192.168.10.1 32 ms 31 ms 31 ms

基础配置 命令行 UDP发包工具组播 串口

PC2

CE1：
［CE1］ospf 10 router⁃id 5.5.5.5
［CE1⁃ospf⁃10］area 1
［CE1⁃ospf⁃10⁃area⁃0.0.0.1］vlink⁃peer 2.2.2.2
PE2：
［PE2］ospf 10 router⁃id 2.2.2.2
［PE2⁃ospf⁃10］area 1
［PE2⁃ospf⁃10⁃area⁃0.0.0.1］vlink⁃peer 5.5.5.5
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测试结果如图13所示。

由图 13可知，PC2访问 PC1的路径为 PE2-CE1，
数据流量不再经过MPLS骨干网，次优路径完全消除。

最后，将PE2和CE1的互联口断开，模拟虚链路出

现故障的情况。此时继续在 PC2上访问 PC1，测试发

现若OSPF虚连接因链路故障不能保持连通性时，PC2
依然可以通过 Super Backbone访问 PC1，提高了 BGP
MPLS VPN网络的可靠性，实现了特殊组网下CE双归

属场景的路由优化目标。

4 结语

传统的CE双归属场景通过OSPF的DN特性进行

路由防环和次优路径消除。然而在一些特殊组网下，

次优路径的问题依然存在。本文针对一种特殊组网

的 CE双归属场景，提出了OSPF虚连接的优化方案，

并使用 ENSP软件进行模拟仿真。仿真结果表明，该

方案不但消除了特殊组网下CE双归属场景存在的次

优路径，还能为网络提供一定的冗余性，满足了 BGP
MPLS VPN网络建设中高效、可靠的组网需求。
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图13 优化后PC2访问PC1测试结果

PC>
PC>Ping 192.168.10.1
Ping 192.168.10.1：32 data bytes，Press Ctrl -C to breakFrom 192.168.10.1：bytes=32 seq=1 ttl=126 time=31 ms
From 192.168.10.1：bytes=32 seq=2 ttl=126 time=16 ms
From 192.168.10.1：bytes=32 seq=3 ttl=126 time=15 ms
From 192.168.10.1：bytes=32 seq=4 ttl=126 time=16 ms
From 192.168.10.1：bytes=32 seq=5 ttl=126 time=31 ms
┄ 192.168.10.1 ping statistics ┄
5 packet（s）transmitted
5 packet（s）received
0.00% packet loss
round⁃trip min/avg/max= 15/21/31 ms
PC>
PC>Ping 192.168.10.1
traceroute to 192.168.10.1，8 hops max
（ICMP），press Ctrl+C to stop
1 192.168.20.254 15 ms 16 ms <1 ms
2 10.1.0.5 31 ms 31 ms 16 ms
3 192.168.10.1 31 ms 31 ms 32 ms

基础配置 命令行 UDP发包工具组播 串口
PC2
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图12 OSPF虚连接信息

<PE2>dis ospf vlink
OSPF Process 1 with Router ID 20.1.0.6
OSPF Process 10 with Router ID 2.2.2.2Virtual Links

Virtual⁃link Neighbor⁃id → 5.5.5.5，Neighbor⁃state：Full
Interface：10.1.0.6（GigabitEthernet0/0/1）Cost：1 State：P⁃2⁃P Type: Virtual
Transit area：0.0.0.1
Timers：Hello 10，Dead 40，Retransmit 5，Transmit Delay 1
GR state：Normal
<PE2><PE2>

PE2CE1 PE3 PE1P
PE2
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