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1 概述

传统网络隐患排查方式由各专业从自身专业角

度出发，各自领域看似安全的网络结构，却隐藏着不

易被发现的盲区。这些盲区往往是在专业与专业结

合点、环节与环节结合点、设备硬件与运行机制结合

点，以及那些不被关注到的“小设备”。例如，一组在

网络结构上相互备份冗余的 2台路由设备，每台设备

都配置有主备供电模块，具备相当安全等级，但被安

装在同一机架并使用一路电源，1个空气开关就成为

安全冗余机制的瓶颈。另一案例如图 1所示，一组标

准的口子型交叉互联网络拓扑结构，由于横联承担

VRRP保护机制信息交互功能，当横联链路中断后，引

发了VRRP机制的双主异常，最终导致所承载的业务

受损。通过以上 2个案例不难看出，在一些结合环节，

容易出现盲区，而这些盲区隐患很难通过传统方式排
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图1 故障示例拓扑
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查出来。

2 业务视角安全模型评估法定义

业务视角安全模型评估法是以业务实现路径为

牵引，打破各专业壁垒，整合业务实现过程的全要素，

拼接构建业务实现全景模型，并基于此模型进行安全

评估与提升的方法。如图 2所示，横向表示所评估业

务从起点到终点的全过程，每一要素代表与业务实现

相关联的独立环节，每个要素纵向展开则表示该要素

所拥有独立的冗余数量。业务实现过程全要素包含

了直接物理连接关系、设备内部器件连接关系、硬件

与软件控制机制的连接关系（例如数据配置控制机制

等）、非同维度的连接关系（例如跨弱电与强电等）、非

直接接触的连接关系（例如物理空间等）。业务实现

过程要素覆盖的完整性，决定了安全评估模型的基

础。要素纵向冗余的独立性，决定了安全评估模型的

合理性。一张完整全面的业务视角安全评估模型构

建完成后，业务安全状态将清晰地展现出来，要素纵

向宽度厚的（冗余数量多）安全性越高，反则安全水平

低，特别是只有一层时，这会是该业务的单点安全瓶

颈。如图 2所示，业务视角安全模型评估法可以非常

直观地识别出业务安全瓶颈，能够对业务安全性有个

全面准确的评估，从方式机制上扫除了传统隐患排查

方式的盲点。

3 业务视角安全模型评估法实施步骤

业务视角安全模型评估法的实施过程包括确定

业务流程、编制网络拓扑、梳理现场设备资料、编制业

务视角的网络拓扑、基于业务网络拓扑的安全瓶颈分

析、整改措施制定6个步骤。

3.1 确定业务流程

确定业务流程重点完成 2个任务。一是明确所要

进行安全评估分析的业务对象；二是构建业务从起点

到终点的实现全过程。这一步骤体现业务视角独特

理念，也是贯穿业务视角安全模型评估法的主线。业

务视角安全模型评估法对业务的定义为：一个具象

的、有明确边界定义的对象。例如，一条用户传输专

线。从A城用户接入点，依次通过接入网络、汇聚承载

网络、核心转送网络、长途传送系统、B城的长途传送

系统、核心转送网络、汇聚承载网络、接入网络，落地

用户B城接入点。在这此场景下，可以依据安全评估

需求确定业务对象和边界（见表1）。

不同的业务对象定义将对后续业务安全全景图

的构建，乃至安全评估和整治引发不同的结论。在初

次使用业务视角安全模型评估法时，会遇到评估业务

对象定义的困惑，没有明确的业务评估对象，其边界

无从入手，或者陷入模糊不清的困扰中。业务视角安

全模型评估法则提供了具体的方法来解决这一问题。

以图 3为例，本实例定义的评估业务对象是一条从A
局房OTN设备端口为起始边界，依次经过OTN设备、

图2 业务视角安全模型评估法示意
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表1 业务对象和边界

评估业务对象

用户从A点到B点专线安
全评估

A城至B城的长途传送通
路安全评估

接入点至核心系统传输通
路安全评估

起点

A点用户设备接入
端口

A城长途传送设备
接入端口

接入设备接入端口

终点

B点用户设备接入
端口

A城长途传送设备
接入端口

核心传送设备接入
端口
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WDM设备、落地至 B机房 OTN设备端口的传输专线

业务。评估的目标是这条传输业务的安全性。

3.2 编制网络拓扑

编制网络拓扑的重点任务是编制和汇总与评估

业务对象相关的各个专业的网络拓扑。在业务视角

的安全模型评估中，网络拓扑是非常重要的组成部

分。业务安全的核心本质是确保网络拓扑的健壮性。

业务视角安全模型评估法是转换视角，从评估对象业

务的角度，将与之相关的各类网络拓扑进行拼接，从

而审视评估业务的全面安全性。因此，这个环节编制

的质量将直接决定了整个评估工作的有效性。以上

述案例为例，需要编制的网络拓扑包括 OTN网络拓

扑、WDM网络拓扑、光缆管道拓扑、电气系统图、暖通

系统图等主要核心网络拓扑。

3.3 梳理网元设备

梳理网元设备的重点任务是依据各个专业网络

拓扑全量梳理与业务实现过程相关的所有相关要素。

一是根据业务流程图，将编制的各个专业网络拓扑上

的设备作为梳理的对象；二是现场查勘，将与网络拓

扑所列设备有任何形式连接关系的设备纳入梳理对

象。连接形式包括直接物理连接关系、硬件与软件控

制机制的连接关系、非同维度的连接关系、非直接接

触的连接关系等；三是将每个设备依据业务实现的功

能进行拆解，形成相对独立的要素；四是将相关设备

要素与业务实现的关系梳理明确。

3.4 编制业务视角网络拓扑图

依据前 3个步骤所形成的信息，编制业务视角的

网络拓扑图。这个步骤是业务视角安全模型评估法

的核心环节，也最能体现业务视角的特征。业务网络

拓扑有别于业务流程图和网络拓扑图，是以业务实现

过程为主线，将其实现过程涉及的所有网元设备拼接

而成的串行网络拓扑。通俗讲，就是用业务流程作为

筛子，将所有涉及的各专业网元硬件、运行机制进行

过滤，形成一个反映业务实现过程的网络拓扑。由于

它既有业务流程，又有网络拓扑的概念，将其定义为

业务网络拓扑。绘制方式如下。

a）以业务实现过程相关性为基础，用横向串接的

方式将多维度的连接关系表征出来。业务实现过程

中的每一个环节用 1个（或多个纵向平行的）矩形表

示；每一个环节具有不可替代特性，一旦不可用即业

务受到影响；每个环节之间的连接关系包含直接物理

连接关系、设备内部器件连接关系、硬件与软件控制

机制的连接关系（例如数据配置控制机制等）、非同维

度的连接关系（例如跨弱电与强电等）、非直接接触的

连接关系（例如物理空间等）等5类连接关系。

b）以冗余系统的隔离有效性为标准，用纵向并联

的方式将系统冗余关系表征出来。每个环节系统冗

余的组建采用纵向平行并联矩形表示；每个矩形方块

具有独立特性，它的不可用不影响业务；纵向平行并

联矩形数量表征了该环节系统冗余能力；纵轴宽度越

宽代表冗余度越大，越窄则反映出这可能是影响业务

安全的瓶颈点，特别是只有唯一通路时，即存在单点

安全瓶颈。我们时常会被表面的冗余现象所迷惑，这

些假冗余或者有条件的冗余背后往往是安全盲点。

因此在编制业务视角网络拓扑图时，对于每个并列冗

余的系统功能须严格确认其独立性，即该系统的冗余

组建在完全失效的情况下，其他冗余系统是否能全面

承接，而不会导致业务的中断。

如图 4所示，将一条从A局房至 B机房传输专线

业务实现过程进行了业务视角网络拓扑的编制。它

包含OTN/WDM系统、设备自身、供配电系统、纤芯、光

缆、管道等与业务直接或间接相关的因素，展示了该

业务实现过程的全景图。

3.5 基于业务网络拓扑的安全瓶颈分析

依据业务网络拓扑进行业务安全评估重点完成 2
个任务，一是对业务对象进行安全状态的评估，识别

安全瓶颈；二是通过分析安全瓶颈原因对编制业务视

角网络拓扑图进行确认和纠正。业务视角的网络拓

扑纵轴宽度越宽代表冗余度越大，越窄则可能是业务

安全的瓶颈点。具体实施这个步骤时，可从 2个方面

着手，一是验证多系统冗余有效性；二是定位单点瓶

颈的原因。

a）接入端的单点瓶颈。业务接入端往往存在单

点瓶颈，时常会被忽视或回避。不同业务有各自不同

的特征，通过业务视角网络拓扑图能清晰呈现出来。

图3 业务流程
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b）OTN设备单点瓶颈。由于设备采用多主控板、

双上联、双电源模块等冗余措施，安全瓶颈传统排查

方式往往会被忽略，但通过业务视角安全模型评估法

的环节拆解和冗余独立性分析手段，能过滤出单点瓶

颈。例如OTN设备底框及数据配置是不可回避的单

点问题。

c）直流输出单母线。设备配置了双电源模块、双

分路供电回路，但最终终结在同一个直流母线，无法

实现电气隔离。

d）WDM设备供电瓶颈。由于采用了 2个平面结

构，规避了类似OTN设备单板接入、单主框、数据配置

的单点问题。这里也引出了“一个好的系统结构，远

比一台好的设备更重要”的概念。系统结构的冗余能

力能够解决设备层级无法解决的安全瓶颈问题。

图4 业务视角网络拓扑图实例

直
流
输
出
柜
至
头
柜
回
路1

头
柜
至
设
备
供
电
回
路1

直
流
输
出
柜
至
头
柜
回
路2

头
柜
至
设
备
供
电
回
路2

主
控
板

主
控
板

主
控
板

主
控
板

上
联
线
路
板1

设
备
主
框
底
板

电
源
模
块1

主
控
板

主
控
板

主
控
板

上
联
线
路
板2

数
据
配
置

电
源
模
块2

支
路
板

模
块

整
流
模
块1

模
块

模
块

模
块

模
块

模
块

输
入1

输
入

直
流
输
出
母
线

开关电源

数
据
配
置

设
备
主
框
底
板

电
源
模
块

电
源
模
块2

WDM-2

上
联
板

支
路
板主

控
板2

主
控
板

上
联
板2

数
据
配
置

设
备
主
框
底
板

电
源
模
块1
电
源
模
块2

WDM-1

上
联
板1支

路
板主

控
板2

主
控
板1

上
联
板2

直
流
输
出
柜
至
头
柜
回
路

头
柜
至
设
备
供
电
回
路

直
流
输
出
柜
至
头
柜
回
路2

头
柜
至
设
备
供
电
回
路2

模
块

整
流
模
块1

模
块
n

模
块

模
块

模
块

模
块

输
入

输
入

直
流
输
出
母
线

开关电源

传
输
机
房

ODF
纤
芯1 ~ 2

纤
芯8 ~ 9

纤
芯3 ~ 4

纤
芯5 ~ 6

光
缆2

出
局
管
道2

路
由
1

路
由2

隧
桥
路
由

光
缆1

出
局
管
道1

光
缆

出
局
管
道

路
由

光缆

传输
专线
A端

A局站

OTN
n

2
1 1 1

1

11

2 2 2

2

光
缆2

出
局
管
道2

路
由2

光
缆1

出
局
管
道1

路
由1

光
缆2

出
局
管
道2

路
由2

管道

纤
芯1 ~ 2

纤
芯8 ~ 9
纤
芯3 ~ 4

纤
芯5 ~ 6

直
流
输
出
柜
至
头
柜
回
路1

头
柜
至
设
备
供
电
回
路
1

直
流
输
出
柜
至
头
柜
回
路2

头
柜
至
设
备
供
电
回
路2

电
源
模
块1

电
源
模
块2

支
路
板电

源
模
块2

电
源
模
块

设
备
主
框
底
板

数
据
配
置上

联
板2

上
联
板

主
控
板

主
控
板2

WDM-2

支
路
板电

源
模
块2

电
源
模
块1

设
备
主
框
底
板

数
据
配
置上

联
板2

上
联
板1

主
控
板1
主
控
板2

WDM-1

主
控
板

主
控
板

主
控
板

主
控
板

主
控
板

主
控
板

主
控
板

上
联
线
路
板
1

上
联
线
路
板2

数
据
配
置

设
备
主
框
底
板

支
路
板

OTN

直
流
输
出
柜
至
头
柜
回
路1

头
柜
至
设
备
供
电
回
路1

直
流
输
出
柜
至
头
柜
回
路2

头
柜
至
设
备
供
电
回
路2

模
块

整
流
模
块1

模
块
n

模
块

模
块

模
块

模
块

输
入1

输
入2

直
流
输
出
母
线

开关电源

传输
专线
B端

传
输
机
房

ODF

模
块

整
流
模
块1

模
块
n

模
块

模
块

模
块

模
块

输
入

输
入2

直
流
输
出
母
线

开关电源

B局站

1

1 111

丁 峰
业务视角安全模型评估法

综 合
General

86



邮电设计技术/2024/05

WDM双平面网络结构是一个典型的正面实例，但它的

配电结构则是一个反面实例。从图 4可以清楚地看

到，由于这 2台设备接在同一个直流输出母线上，形成

了新单点安全瓶颈。突破专业限制的业务视角网络

拓扑就能清晰地展示这一安全瓶颈。通过进一步挖

掘，发现这 2台设备又同在一个传输机房，物理空间层

面又产生了新的交叉点。

e）局内线路安全瓶颈。由于采用了 2套系统，每

套系统又采用了双上联，此环节的业务安全达到了前

所未有的高度，只要 4个通路没有全部中断，就能确保

业务安全，但是 4路光纤汇集一个ODF，产生了又一个

单点瓶颈。

f）光缆同路由。2套系统 4路上联，使用了 2条不

同的光缆，2条光缆大部分路由实现分离，但在有些路

段形成了同路由的单点瓶颈。以上安全瓶颈点在业

务视角安全模型评估法所构建的业务网路拓扑上被

清晰识别展示出来，这正是业务视角安全模型评估法

想要达到的目标。

3.6 整改提升措施制定

在实施该步骤时，应关注以下几个方面。

a）综合多个业务来确定最终安全措施。通信系

统不只承载某一类业务，应将相关的业务安全评估进

行整合，从而得出整体方案。

b）适配场景应对单设备瓶颈问题。针对安全要

求高的核心场景，可采用双平面双活冗余模式，从网

络架构上解决单设备瓶颈问题。针对业务接入末梢

或冗余经济效益低的场景，可采用承载总量管控的分

布式模式，即控制设备承载的业务总量，从而降低故

障影响面，也是一种提升业务安全性的理念。

c）安全评估不只是加法，也可以做减法。看清楚

业务实现的全过程和全环节，就能对业务安全有个正

确的评价，不仅仅只是安全瓶颈，也可能有简化网络

的潜力。对于业务网络拓扑所展示出来纵向冗余过

多的环节，就是可以考虑网络简化的点。

d）引入直流系统双母线模式。-48 V直流系统是

通信设备长期使用的供电系统，有着安全性高、绝缘

要求低、设备损耗小、并接容易等诸多优势，也正是利

用这样的优势，大量使用的并接方式，包括通信用电

设备电源模块内部也将 2路输入电源进行直接电气连

接。这种方式在带来用电设备冗余的同时，也带来电

气隔离不彻底的问题。由于用电设备侧形成的回路，

供电侧就不得不采用统一的供电源。这也就无法避

免单一直流输出母线的供电模式。随着 IT类设备的

出现，200~400 V交流供电模式进入通信领域。由于

交流电的特征，无法实现简单的并接，所以均采用电

气隔离模式，形成了双总线的冗余模式。笔者认为可

以将双总线模式引入至-48 V电源系统领域，以大幅

提升安全等级，但需要产业链的协同。通信设备生产

方面，把电源模块的电气隔离作为行业生产标准。随

着设备模块化的发展，技术上已经不是难题，目前还

缺少行业强制标准。通信运营企业，应改变目前习惯

的规划、建设、运维标准，从而适配这一变化，确保安

全使用。

e）机房线路及ODF架的安全性应纳入安全考量

范畴。局外的光缆路由安全性常被关注，局内线路安

全容易被忽视。要规范这一环节，需要从机房设计、

建设阶段入手。目前局内走线通道的设计，还是停留

在可通达和三线分离的层面上，并没有对局内走线冗

余安全性进行规划。从技术上讲，可以基于冗余考虑

走线通道路由规划，提升局内路由安全性。

4 结束语

业务视角安全模型评估法突破了传统方式的专

业壁垒，填补了视角盲点，从业务本质安全角度出发，

构建业务安全的全景图，业务视角的网络拓扑是其核

心。方法本身及其实施步骤有明确定义和具体方式，

通过实例验证了其科学性和可操作性，是一种有效评

估业务安全性的方法手段，对于提升网络的安全性有

积极意义。若进一步向网络规划和建设环节前移，将

会带来更为可观的成效。
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