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1 概述

在日常网络维护中，故障分析是最基础、最重要

的工作，故障分析结果的时效性、准确性直接影响了

故障处理的效率、网络质量及运维成本。如何从海量

告警中准确识别出有效故障，做到告警不多、不漏、不

错，一直是网络故障监控的痛点。常见的故障分析手

段是基于规则的（例如单网元告警合并，或者基于某

一区域统计告警数量），但这往往不能满足实际运维

诉求，想要实现比较复杂的分析逻辑就要在规则基础

上叠加脚本，这类脚本随着网络、业务以及运维要求

的变化会越来越复杂，持续开发和维护成本也会越来

越高。那么是否能利用AI算法在大数据处理、自适应

学习等方面的优势［1］，提升运营商故障分析能力是本

文的研究重点。

2 传统故障分析手段的弊端

传统故障分析方法一般为基于白名单机制的主

次关联、衍生关联。针对基站退服、射频单元掉电，一

般会配置2条主次关联规则（见表1）。

若单纯采用主次关联规则，就会同时生成 2个故

障，而在实际场景中，故障原因可能是由射频单元掉

电引起的基站退服。若不在派单环节对故障加以关

联或合并，就会导致派单增多，带来额外的运维成本。
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摘 要：
传统的故障分析手段将运维经验固化为故障分析规则或脚本，这种方式针对特

定故障模式较为有效，但是无法应对新网络业务、组网变化，一旦规则、脚本需

要调整，需投入较大成本进行适配改造，且时效性较差。而人工智能技术在大

数据统计、分析、推理、自适应学习上有着先天优势，能快速基于新网络、新业务

的变化重训练AI模型参数，给出最佳推荐值。基于此，重点研究了如何利用人

工智能提升运营商故障分析能力。
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传统故障分析还存在以下弊端。

a）当有新的故障模式出现时，已有规则不能及时

调整，导致部分故障无法被及时识别出来，影响网络

质量。

b）规则的调整和适配依赖专家经验，而专家经验

需要覆盖各厂家设备、各专业领域，才能完成规则的

调整和适配，规则调测、上线周期长，成本高。

c）多规则运行可能存在冲突，影响最终的故障分

析结果。

3 整体设计思路

为了解决传统故障分析手段的弊端，本方案引入

人工智能技术。人工智能的核心是机器可以自学习，

那么在故障分析领域，机器应该学习什么呢［2-3］？当海

量告警来临的时候，故障分析的本质是要完成告警的

聚类、故障点及根因的有效识别。这就需要将告警的

聚类、故障点及根因识别的内在逻辑抽象出来，形成

一个个特征，机器以这些特征为输入、以特定算法模

型为基础，输出一组组故障模式，并在专家校准后，反

向优化算法模型。

机器完成学习（训练）之后，需要在实战中进行检

验（推理），其整体设计思路如图1所示。

a）训练态。按照时间和空间2个维度将历史告警

（3~6个月）及网络拓扑数据进行切片（分组），构建频

繁性挖掘的AI算法模型（基于贝叶斯理论和离散度分

析）。该模型支持专家经验注入（将CT网络的故障传

导性作为专家经验注入），融合生成故障传播图。故

障传播图表征了项目故障发生的传播路径，当推理态

有新的告警发生时，可依据传播图快速确定故障根

因。同时，故障传播图具备故障传播关系重复、冲突、

成环检测能力。对于一般网络，故障传播图可一周训

练一次以进行迭代更新，而对于故障模式变化较快的

网络，可一天训练一次从而快速迭代更新。

b）推理态。在日常监控场景中，通过流式处理的

方式实时地对活动告警进行时空聚类，并调用故障传

播图对聚类告警进行切割和根因网元推断，生成最终

的故障组，快速识别故障影响范围、故障节点及根因。

训练态和推理态都依赖告警和拓扑数据的质量，

告警的主要设计约束如下。

a）告警数据标准化。需保证告警标准字段信息

的完整、准确，包括告警标题、告警流水号、告警对象

设备类型、网元名称、领域名称、站点名称、设备厂家

名称、告警对象名称（或告警源）、机房名称、网络类

型、专业网管名称、设备类型、省、地（市）、县级市名称

图1 智能故障分析方案架构

表1 主次关联规则示例

规则 ID

PC_001

PC_002

规则
名称

基站
退服

射频
单元
掉电

告警
厂家

厂家A
厂家A
厂家A
厂家A
厂家A

告警
领域

无线

无线

无线

无线

无线

告警名称

eNodeB退服告警

小区不可用告警

射频单元直流掉电告警

射频单元交维护链路异常告警

BBU光模块收发异常告警

告警主
次类别

P
C
P
C
C

•图神经网络（GNN）
•多拓扑时空异质图推理

推理态

通过时间窗和拓扑连接将告警聚成一簇 根据故障传播关系推断根因网元

时空聚类准确率：90%多厂商
跨域

全场景

智能拓扑
还原

OSS 单/跨域故障聚类 根因网元识别

•空间聚类
•时间聚类

拓扑数据

拓扑数据

•时序点过程（TPP）
•霍克斯理论

通过时间窗和拓扑
连接对告警切片

•贝叶斯理论
•离散度分析

对切片进行频繁项挖掘

综合指数阈值 0.9，自动应用规则

告警数据

切片 频繁项挖掘
故障传播图

模型调用

置信度 0.5，支持度 0.8，
经验标注

生成

根因网元推断准确率：90%

OSS

智能拓扑
还原

训练态

自动的
可生长的
关联规则

告警数据
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等。

b）告警时间一致性。

（a）不同网管和本系统之间的时间设置与实际时

间同步。

（b）网元与网管之间的时间同步。

（c）本系统时间设置与实际时间的同步。

（d）告警从网管北向上报到本系统活动告警的入

库时延小于30 s。
c）拓扑还原完整度大于 95%（拓扑还原出来的链

路/网络中实际链路数）。

d）网元机房关系完整度大于 95%（机房信息准确

的网元数/所有网元数）。

4 核心算法逻辑

如上所述，人工智能技术的关键是找到“好的特

征进行训练”。对于CT领域来说，不同网元上的告警

是有内在联系的，只有找到这种内在的联系，才能找

到好的“特征”。

a）时间连续性。同一个故障衍生的多个告警，其

告警发生的时间接近，可能存在关联性。

b）空间相关性。网元/设备、机房、相邻/相近的拓

扑对象发生的告警，可能存在关联性。

c）网络传导性。基于 3GPP协议、TCP/IP协议，协

议栈间的告警存在关联性。结合 3GPP协议及现网运

维经验，提炼网元内及网元间的故障传播关系。3GPP
协议的影响是自下而上的，例如，如果物理层出现故

障，一般链路层、网络层、业务层均会受到不同程度的

影响，若物理层没有问题，链路层出现问题，则会导致

网络层和业务层受影响，反之则不成立。不同的网络

专业之间也会互相依赖、互相影响，例如无线基站设

备掉电可能导致传输设备端口故障（收不到光），而传

输设备掉电可能导致多个无线基站退服。

上述 3个特征是本方案的核心理论依据，尤其是

第 3个特征，是将CT经验与AI算法模型结合的关键，

也是人工智能在CT领域智能故障分析中取得较好应

用的重要基础（业界通用的智能告警关联技术主要基

于前 2个特征）。但是，人工智能技术可能会自适应地

学到大量无效的、甚至是错误的规则，这给后期专家

标注带来了巨大的工作量。在AI算法模型中提前注

入CT设备的“通信原理”，可以大大提升人工智能输出

结果的有效性。

基于 3种关联模式，在网络拓扑上挂载各个网元

的故障告警，使用图搜索算法完成点（告警）、边（告警

关系）、边方向（告警影响方向）3个维度的信息渲染，

再叠加故障传播关系，形成故障传播图。

在拓扑上，若某个节点有告警发生，则称该节点

被激活（被点亮）。在一定时间范围内，由被点亮节点

所形成的最大连通区域中的所有告警形成的集合被

称为子拓扑（subtopo）。子拓扑表示的是一定时空范

围内的告警所形成的集合，且在相应的时间范围内，

这些告警所形成的空间范围（连通区域）应最大化。

在挖掘过程中，子拓扑的生长方式为自底向上

的。当多个子拓扑因为某个节点的点亮被连通起来

时，这些子拓扑就需要进行合并，以始终保持连通区

域的最大化。所以，故障就是子拓扑在一定时间范围

内不断地在空间上进行扩展所形成的。一个故障在

空间上的边界，就是相应子拓扑在一定时间范围内所

能延展的最大范围。

子拓扑会随着时间的增长而不断地扩展（或者保

持不变），那它什么时候结束呢？一个子拓扑在时间

上的定界由 2个变量控制：一个是单步等待时长，另一

个是整体等待时长。

单步等待时长，即一个子拓扑上相邻 2条告警到

达时间的间隔。整体等待时长，即一个子拓扑从第 1
条告警到达开始算起的整体时长。这 2个变量存在 2
个阈值：一个是单步超期，当子拓扑的单步等待时长

大于单步超期时，认为子拓扑结束；另一个是整体超

期，当子拓扑的整体等待时长大于整体超期时，认为

子拓扑结束。

图 2给出了子拓扑单步等待时长示意，其中 A1，
A2，A3，...，A7是先后到达同一个子拓扑的告警。对于子

拓扑 1来说，因为 A2和 A3之间的单步等待时长大于单

步超期，所以子拓扑 1在 A2后结束；对于子拓扑 2来
说，虽然 A4和 A5之间并未单步超期，但 A3和 A5之间的

整体等待时长大于整体超期，所以子拓扑 2在 A4后结

束。

整体超期往往由业务因素决定，如设置为 SLA
（Service Level Agreement）。单步超期有 2个确定方

图2 子拓扑单步等待时长示意

A1 A2 A3 A4 A5 A6 A7

单步超期 整体超期

子拓扑 l 子拓扑2

t
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法，一是根据经验直接指定，如所有故障统一指定为 3
min；二是通过机器学习对单步等待时长进行建模，实

时动态预测各个子拓扑的单步等待时长，以此来判定

一个故障是否单步超期。

根据专家经验设置的故障单步等待时长为固定

值，这种方法的缺点在于无法兼顾各种情景。单步等

待时长会因为故障场景的不同而不同，有的故障在 3
min内便会把告警上报完毕，有的故障则会持续十几

分钟，甚至持续数个小时。人工配置的值只能尽可能

保证对多数故障是合理的，但因为对各种故障都是

“一刀切”，所以容易顾此失彼。

对历史数据进行分析，通过机器学习的方法来确

订单步超期，可以解决根据经验设置单步超期的缺

点。机器学习方法众多，本文采用按泊松过程对告警

的到达事件进行建模。该方法的输入为一定量的历

史告警，输出为各类告警的等待时长预测模型。

以某类告警 Ai为例，根据历史数据，分析 Ai发生

后，后续告警的发生情况，建立 Ai告警等待时长预测

模型（见图3）。

对 Ai中的某一条告警 Aij，当 Aij发生后，在一定时

间间隔 T tolerance内，在融合拓扑其所属网元的 n阶邻域

中，统计其后续告警发生的集合Sij。
遍历所有的 j，得到告警Ai的泊松过程参数——强

度（intensity）λ，λij = || Sij
T tolerance

，λi = ∑λij

|| λij
。

设 Ai 对 应 的 等 待 时 长 为 wi，在 时 间 区 间

[ ]N ( t ),N ( )t + wi 中，告警发生次数服从泊松分布：

P{ }[ ]N ( t + wi) − N ( t ) = e
− λiwi ( )λiwi

k

k! ,k = 0,1,2,...（1）
假设在 wi时间内有告警发生的概率为 α，则无告

警发生的概率为1 − α。所以，1 − α = e− λiwi。

进一步，wi =− ln (1 − α )λi
。

告警按照时空维度进行聚类，叠加故障传播图，

使用图搜索技术识别故障的根因告警和根因网元。

时空流式聚类如图 4所示。经上述算法，可快速

将告警聚类形成一个告警组。针对时空聚类后的告

警组，调用故障传播图，使用图搜索技术识别故障的

根因告警和根因网元（见图5）。

用数学语言描述寻找根因网元的过程，具体如

下。

a）建立超拓扑HG，将其转化为无向图G。

b）寻找 G的所元件（component）{ }C i ，并按 HG将

图3 告警等待时长预测过程

图4 时空流式聚类示意

选择告警Aij

统计Aij发生后，在融合拓扑中n阶邻域内，满足
SLA最大可容忍时间Ttolerance要求的所有告警Sij

遍历所有 j得到Si={ }Sij ，在Si中统计单位

时间 t（如 t = 0.3Ttolerance）内的告警数量λi

选择可信度α，得到Ai的等待时长预测模型

wi = -æ
è

ç
çç
ç

ö

ø

÷
÷÷
÷

ln（1 - a）
λi

！A2
！A3 ！B3

！A1

！C1
！B1

！B2

假设发生故障后，告警顺序到达：<！A1，！A2，！A3!，！B1，！B2，！B3，！C1 >
告警到达顺序

初始时

A1到达

A2到达

A3到达

B1到达

B2到达

B3到达

C1到达

说明

S_AS={}
创建临时[ ]AS _1 = { }A1 ，并更新S_AS = { }[ ]AS _1

更新[ ]AS _1 = { }A1，A2

更新[ ]AS _1 = { }A1，A2，A3

创建临时[ ]AS _2 = { }B1 ，并更新S_AS = { }[ ]AS _1，[ ]AS _2
创建临时[ ]AS _3 = { }B2 ，并更新S_AS = { }[ ]AS _1，[ ]AS _2，[ ]AS _3
更新[ ]AS _1 = { }A1，A2，A3，B1，B2，B3 ，更新S_AS = { }[ ]AS _1

更新[ ]AS _1 = { }A1，A2，A3，B1，B2，B3，C1

无告警网元

出故障网元

有告警网元
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其恢复成有向图{ }Ci 。

c）定义跨域边集合CE = { }cej 。

d）如果E ( )Ci ∩ CE ≠ ∅，则Ci ∈ Cc。

e）如果E ( )Ci ∩ CE = ∅，则Ci ∈ Cs。

f）对于所有的Ci ∈ Cc，寻找V ( )Ci,din = 0 。

g）如果 V ( )Ci,din = 0 ≠ ∅，则为 V ( )Ci,din = 0 的Ci

的根因节点。

h）如果 V ( )Ci,din = 0 = ∅，则说明一定存在双向

边，按照 i）处理。

i）在 V ( )Ci,din = 0 = ∅时，取 Ci的所有双向边连

接 的 子 图 Cdoublei ，并 将 其 转 化 为 无 向 图 C
double
i ，

V ( )C
double
i ,d = 1 即为根因节点。

g）如果Ci ∈ Cs，则V ( )Ci = ∅，即无根因节点。

某智能故障分析实例如图 6所示，其中左图为局

部网络拓扑图，右图为告警传播关系图。从接收到告

警开始，一般建议在 10 min以内做出处理；而采用传

统方式对这样一组故障进行分析时，一般需要 30 min
以上。

图5 故障传播示意

图6 智能故障分析实例
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5 智能故障分析应用效果

如前所述，故障分析的本质是完成告警的聚类、

故障点及根因的有效识别。为了评估智能故障分析

的应用效果，制定 2个指标：故障聚类覆盖率和根因识

别准确率。

a）故障聚类覆盖率。该参数主要是为了评估所

聚类的结果是否能直接支撑派发工单，计算如式（2）
所示。其中，故障组即智能分析聚类后，为这一组内

的告警指定的唯一的 ID，用于标识这一组告警是有传

导关系的。

聚类覆盖率 = 智能分析有效故障组个数
日故障量 (有效工单 ) ×100%（2）

b）根因准确率。根因准确率中错误根因的故障

组需要运维工程师反馈，在实际操作中可通过人工抽

检并结合专家经验进行验证。

根因准确率 = 智能分析根因准确故障组个数
智能分析有效故障组个数

×100%
（3）

经验证，N 市无线 +IPRAN 接入环网络，涉及

7 800个以上的 4G网元以及多厂家组网，该方案故障

聚类覆盖率为 90%，根因网元识别准确率为 93%，压降

了 7%的工单数。某日具体告警数据统计结果以及

6 930个有效故障组的故障场景分布分别如表2和表3
所示。

深入分析发现，大部分根因不准确都与基础数据

表2 告警统计实例

表3 故障分类实例

故障组名称

DU小区退服

LTE小区退出服务

NR小区不可用

NodeB不可用

NodeB退服

UMTS小区不可用

gNodeB退服

厂家B 3G同一逻辑站多小区退服

厂家B 4G同一逻辑站多小区退服

厂家B 5G同一逻辑站多小区退服

厂家B 5G系统时钟不可用

厂家A 3G同一逻辑站多小区退服

厂家A 4G同一逻辑站多小区退服

厂家A 5G同一逻辑站多小区退服

厂家A电调天线ALD故障

多基站退出服务

小区不可用告警

小区退服

网元连接中断

网元链路断

总计

发生次数

162
638
454
48
186
38
6

862
1 076
1 382

2
50
268
469
2
12
349
842
74
10

6 930

根因准确个数

150
648
451
48
186
36
6

812
998
1 228

2
50
204
451
2
12
324
815
71
1

6 504

日告警总量

778 000

无线告警数
量

466 800

传输告警数
量

194 500

动环告警数
量

116 700

日故障量（有效工
单）

7 681

智能分析有效故障组
个数

6 930

聚类覆盖
率/%
90.2

智能分析根因准确故障
组个数

6 504

根因准确
率/%
93.9

的缺失或不准确有关，例如机房信息不准确导致同机

房的网元根因分析不准确（约占 30%）、网元间拓扑连

接关系的缺失（约占 20%）、告警延迟上报（约占 10%）
等，这都会导致根因分析有误。也存在少数新组网场

景下，算法模型不适配的情况，这种情况需要结合专

家经验持续进行模型调优。

6 结束语

通过对传统故障关联技术的分析，发现其很难应

对新网络业务的变化。本文创新性地将人工智能技

术引入了故障关联分析领域，同时叠加了 CT领域的

专业知识作为第 3维关键特征，极大地提升了智能分

析结果的准确性。此外，还存在因基础数据缺失，算

法模型不能适应特定组网而导致的分析错误，后续一

方面可完善基础数据治理的方法，另一方面可持续更

新算法模型以适应更多的组网模式。
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