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1 概述

渗透测试（Penetration Testing）是一种通过模拟恶

意攻击者的行为来评估网络、系统或应用程序安全性

的方法。随着信息技术的快速发展和网络攻击手段

的日益复杂化，传统的渗透测试方法已经难以满足日

益增长的安全需求。传统的渗透测试主要依赖于人

工操作，要求渗透测试人员具备丰富的经验和专业知

识，他们通过手动的方式进行信息收集、漏洞分析、攻

击尝试等操作。这些方法虽然在一定程度上能够发

现安全漏洞，但存在效率低下、容易受到测试人员技

术水平限制等问题［1］。因此，智能化渗透测试技术应

运而生，旨在提高渗透测试的效率和准确性［2］。

2 智能化渗透测试

智能化渗透测试技术利用人工智能、机器学习等

先进的技术手段，实现渗透测试过程的自动化。这些

先进的技术手段主要包括以下几个方面［3］。

a）自动化扫描工具：通过自动化工具进行大规模

的漏洞扫描，快速识别潜在的安全风险。
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摘 要：
传统的渗透测试方式依赖测试人员的经验，而自动化测试通常基于已知的攻击

模式和漏洞库，因此在面对复杂的网络场景时，难以实施灵活高效的渗透测试。

针对上述问题，利用人工智能技术赋能自动化渗透测试，提出了基于强化认知

决策的智能化渗透测试方案，通过拆解渗透攻击的各个阶段并提取攻击单元，

设计迭代运行的系统架构，动态生成攻击行为，针对复杂的网络环境，利用强化

学习实现攻击决策智能体的自进化学习，实现高效的智能化渗透测试。

Abstract：
Traditional penetration testing relies on the expertise of engineers，while automatic testing based on known attack patterns

and vulnerability databases lacks the flexibility and efficiency to address complex network scenarios. To address these

challenges，it proposes an intelligent penetration testing approach empowered by artificial intelligence techniques，based on

reinforcement cognition decision-making. By decomposing the penetration attack into various stages and extracting attack

units，an iterative system architecture is designed to dynamically generate attack behaviors. To tackle complex network

environments，a reinforcement learning-based approach is employed to enable self-evolution capabilities of the attack

decision-making agent，achieving efficient intelligent penetration testing.
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b）机器学习算法：利用机器学习算法对大量的安

全数据进行分析，自动识别异常行为和潜在威胁。

c）智能决策系统：通过构建智能决策模型，模拟

渗透测试专家的思维过程，自动制定测试策略和攻击

路径。

d）自适应测试技术：根据测试对象的变化情况和

测试过程中的反馈，动态调整测试策略和方法，以提

高测试的针对性和有效性。

智能化渗透测试是一种结合了自动化技术和人

工智能技术的网络安全评估方法，旨在模拟黑客的攻

击行为，以发现并修复网络信息系统中可能被恶意利

用的安全漏洞［2］。与传统的依赖人工操作的渗透测试

相比，智能化渗透测试通过技术手段降低了对专业人

员的依赖，提高了测试的效率和可扩展性［3-4］。智能化

渗透测试的流程如图 1所示，包括资产识别探测、漏洞

检测利用、后渗透和系统智能决策等多个阶段，其中，

资产识别探测阶段负责找到目标资产攻击面，为漏洞

检测利用提供入口点；漏洞检测利用阶段负责检测及

挖掘目标资产存在的漏洞并实施攻击利用，以定位目

标脆弱点并为后渗透阶段做准备；后渗透阶段负责数

据获取、横向移动及持久化驻留等，用以扩大智能化

渗透战果；系统智能决策则围绕整个渗透流程进行攻

击行为的决策，有效提升渗透的广度和深度。

2.1 智能化资产识别

通常，攻击渗透的目标内部资产数量庞大、种类

繁多、应用场景以及应用方式复杂多样，传统的资产

识别方式基于规则匹配，识别速度慢，覆盖种类不全

面，无法准确、高效地识别资产。因此，需要研制一种

智能化的资产识别方式，以提升资产识别的准确率及

效率［5］。

2.1.1 资产数据降噪技术

建立精确稳定的资产识别模型需要对攻击过程

图1 智能化渗透测试流程
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中产生的攻击数据进行有效的概括和表示，然而这些

数据具有数据量大、内容嘈杂、格式多样、维度过高、

且噪声分布广等特点，难以被有效地概括和表示。

堆叠去噪自编码器（Stacked Denoising Autoencod‐
ers，SDAE）模型是一种重要的深度学习方法，已经广

泛应用于图像分类、行为识别、自然语言处理等领域。

SDAE模型是由单层的去噪自编码（Denoising AutoEn‐
coder，DAE）堆叠而成［6］，可对资产数据进行深层次的

去噪和特征提取。SDAE的核心思想是利用多个DAE
模块的级联效应，以递进的方式提炼出数据中的关键

信息，同时抑制噪声的影响［7］，SDAE网络结构如图 2
所示。

SDAE模型的层叠结构使得网络能够逐渐学习到

数据的更高层次的特征，在每一层中，DAE都会对输

入数据添加噪声，然后尝试重构出无噪声的数据，这

种层叠的方式不仅增强了模型对噪声的鲁棒性，而且

还有助于捕捉数据中的复杂模式和结构。在资产数

据去噪的应用场景中，SDAE模型能够有效地处理大

规模、高维度且含有噪声的数据。通过逐层去噪和特

征提取，SDAE能够为资产指纹识别提供更加准确和

鲁棒的数据表示。这对于提高网络安全防御系统的

资产识别能力具有重要意义，尤其是面对复杂网络攻

击和大量异构数据场景。

2.1.2 资产数据分类识别技术

渗透攻击的目标网络一般存在资产数量庞大、种

类繁杂、应用场景以及应用方式复杂的问题。传统的

资产识别方法存在很大局限性，它需要获取大量目标

响应数据并覆盖大量匹配规则去判定目标资产类型，

这导致其匹配效率低下且覆盖率低。深度学习在文

本分类问题方面有着良好的应用，利用深度学习技术

能够提升资产识别的效率及准确度［8］。

资产数据往往具备语义时序性以及特征分布不

均匀的特点，长短时记忆-卷积神经网络（Long short-
term memory&Convolutional neural networks，LSTM-
CNN）模型能够输入降噪后的资产数据，快速输出其对

应的类型。当目标资产特征点发生改变时，传统规则

难以全面覆盖，而LSTM-CNN模型可以提取目标相应

数据中的特征点并对数据上下文进行解析，以实现对

资产的判定［9］，具体网络结构如图 3所示。

CNN模型使用卷积滤波器来捕获相邻元素之间

的本地依赖关系，受滤波器长度的限制，CNN模型很

难了解整个句子的整体依赖关系，因此引入 LSTM网

络。在LSTM模型中，LSTM构造的特征向量携带了整

个句子的整体依赖关系［9］，在给定输入条件下，将文本

序列映射成初始特征向量，将这种向量表示输入

LSTM网络，并将LSTM网络的输出作为CNN网络的输

入，进一步提取序列的特征向量，最后通过 Softmax层，

输出模型预测的资源类别。

2.2 智能化攻击载荷生成
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漏洞检测的能力与检测时对目标发送的攻击载

荷有着直接关系。在通用型漏洞检测中，采用单一攻

击载荷与固化攻击载荷往往难以覆盖广泛的检测场

景，检测能力低下。因此，如何根据目标场景动态生

成攻击载荷，提升检测的覆盖度，是漏洞检测的关键

点［10］。

攻击载荷通常由多个部分组成，每个部分需要根

据对方的漏洞输入点及防护程度，执行标签闭合、逻

辑通过、字符转义、混淆绕过等操作。因此，单个攻击

载荷的每个部分都存在一些可用攻击代码来选取填

充，以此构造整个渗透载荷。在进行攻击检测时，利

用机器学习的分类算法，统计当前目标响应下攻击成

功概率最高的攻击代码，从而智能化地生成攻击载

荷，其整体逻辑如图 4所示。

2.3 攻击路径动态规划

在复杂网络环境中，由于组网方式及目标脆弱程

度的多样性，穷举式的攻击方式在工程上不可行，而

固定规则式的攻击行为的攻击次数多，攻击时间长，

造成攻击行为易暴露。因此，需要尽可能减少攻击尝

试，规划合理的攻击路径，提高攻击行为命中率，缩短

攻击时间。

如图 5所示，网络渗透攻击可分为目标探测/挖
掘、攻击面拓展、漏洞检测、攻击利用等 4个主要阶段。

在每个阶段内都存在多种攻击方法，通过对这些攻击

方法进行分析，可以将其中的共性部分拆分出来，形

成比攻击方法粒度更细的攻击基础单元，即攻击原

子［11］。

本文研究并实现一套用于描述攻击原子的策略

语法，该策略语法将各种攻击原子进行关联和组合，

形成多种多样的攻击方式和深度不限的攻击路径。

攻击原子策略组合如图6所示。

统筹漏洞检测技术以及新兴的一些自动化渗透

攻击技术，都是将常见的漏洞检测流程或攻击过程固

化成模块，设定目标后，一旦对目标展开检测和攻击

的过程，在模块的生命周期内，就会按预先固化的流

程执行，因此，缺乏对实时状况的反馈处理能力和攻

击路径的动态规划能力。

在网络渗透攻击过程中，将每一个攻击原子所产

生的实际状态和输出数据推送给智能决策系统进行

评估，智能决策系统做出反馈，并指导下一步的攻击

行为。下一步攻击行为被执行后，再次将产出的新的

输出数据交给决策系统进行评估，如此循环反复，最

终实现攻击过程的动态判定与规划，绘制出一条当前

攻击状态下的最优攻击路径［12］。

攻击路径规划采用动态规划算法作为路径规划

基础，将目标当前的攻击状态作为动态规划过程中的

系统状态，将智能决策结果作为状态转移策略，将攻

击组件集作为攻击范围，将关键目标情报的获取作为

攻击边界条件。这样，即使只进行少量攻击行为即可

图5 网络渗透主要阶段
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规划最优攻击路径。同时，随着攻击过程的不断推

进，关键节点的产出会探测出新资产以及新知识，从

而提升了攻击的广度和深度。

2.4 攻击过程智能决策

在渗透攻击过程中，如何针对目标环境，从海量

的攻击方法中选取有效的攻击方法，是智能化攻击决

策的关键，这就需要基于安全专家的经验常识及渗透

经验数据集形成策略模型。在非规划的情况下，该策

略模型能够预测生成成功率高的攻击路径和攻击行

为，并根据每次攻击成功与否及产出，形成价值判断，

从而优化并指导下一步的攻击行为。

智能化网络攻击的重要一环是自动化渗透攻击

工具能够智能化地根据网络信息状态进行自主决策，

判定需要执行的攻击行为，并实施“由浅入深”的攻击

方法。因此，智能决策是系统内网攻击重要的一环。

如图 7所示，攻击决策模型应用在自动化渗透攻

击系统中的攻击行为选择阶段，在每次攻击迭代过程

中，当需要攻击决策模型做出决策时，决策模型会获

取当前状态下目标的漏洞结果信息、攻击利用结果信

息以及资产结果信息，并根据这些数据统筹决策来判

断当前环境下可用攻击行为的成功概率。

2.4.1 面向攻击事件的统筹决策技术

在内网攻击过程中，生成攻击行为之后，如果使

用全量化的攻击手段，往往会导致攻击暴露风险大、

对目标造成极强的损伤，常规的解决办法是利用规则

匹配的方式，只允许规则覆盖之内的攻击组件在其定

义的环境下运行。然而，在面对新的攻击目标时，规

则匹配往往无法覆盖，导致无法进一步完成攻击。此

外，内网环境复杂，无法利用有限的规则去覆盖多种

内网场景，导致攻击方法匮乏，因此，需要采用智能化

的攻击决策技术来应对各种攻击场景。

为了能够针对复杂的网络环境做出最优的攻击

决策，需要对当前的网络环境进行攻击单元的挖掘，

将攻击事件拆解成最细粒度的执行单元，如图 8所示。

图7 攻击过程智能决策

图8 攻击单元模式挖掘流程
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通过对大量数据的模式挖掘，能够获取众多攻击单元

的组合方法。在自动化渗透攻击系统中，随着攻击的

不断深入和资产的不断清晰，能够动态地组合大量的

攻击单元。在单次迭代攻击过程中，首先获取上次迭

代攻击动态产出的结果数据，从数据中提取攻击单

元，并将现有攻击单元与新产生的攻击单元结合，动

态生成新的攻击行为。然后，通过图 9所示的攻击决

策模型对组合生成的大量攻击行为进行优选并执

行［13］，执行成功后，将会获取新的攻击结果数据，进入

下次迭代攻击。

将网络安全攻击事件抽离为攻击原子后，以攻击

原子为数据建模基础，以攻击事件为模型数据集，构

建一张深度卷积神经网络作为攻击决策网络，攻击决

策网络能够将决策结果映射为攻击组件的概率分布。

在实际攻击过程中，通过输入可用的攻击行为与当前

执行环节的状态结果，攻击决策网络能够根据深度神

经网络的权重矩阵生成新的攻击概率矩阵，以指导下

一步的攻击。

如图 10所示，攻击决策模型采用DCN模型作为

架构基础，将目标当前状态下的漏洞结果信息、利用

结果信息、资产指纹信息、上次迭代攻击行为及本次

攻击行为转化为向量数据并进行拼接组合后输入至

DCN模型，模型接收这些拼接向量，并输出该攻击行

为的攻击概率。对于攻击概率大于阈值的攻击行为，

则会在价值评估后进行优先攻击；对于攻击概率低于

阈值的攻击行为，认定该攻击无法成功，则舍弃该攻

击任务［14］。

2.4.2 价值度量技术

攻击决策网络生成的概率分布往往无法直接利

用，而是需要在其基础上进行价值判定，抽取其中价

值最高的攻击组件。回归模型是一种预测建模技术

的方法，它能够体现因变量和自变量之间的关系，常

常被用于寻找变量之间的因果关系。因此，笔者设计

一种基于回归模型的攻击价值度量网络与一套价值

计算公式。通过将价值计算公式与攻击事件样本相

结合，计算出历史攻击事件中每个执行环节的价值评

分，以此作为训练数据，训练攻击价值度量网络。攻

击价值度量网络能够对当前的执行组件进行进一步

的估值评分，获取最高分为最优攻击行为。

如图 11所示，基于攻击价值度量网络的价值度量

技术，内网攻击能够摒除低价值攻击行为，生成最优

的攻击组件，引导控制系统向最优方向进行攻击选

择，结合攻击决策网络，共同实现智能化的攻击决策。

2.4.3 攻击智能体迭代进化

一旦自动化攻击渗透智能体构建完成，如果其不

能根据不同的攻击环境不断学习，那么随着网络环境

的进一步改变与发展，其攻击效能将会持续下降。因

此，需要设计攻击智能体的自学习方法，使其能够通

过各种环境不断攻击尝试的结果进行迭代进化，不断

增强智能体的攻击能力。

强化学习目前在机器自我学习进化方向上有很

多结合应用，它包含 4个主要元素：智能体代理、环境

状态、行动及奖励。攻击渗透智能体在学习历史经验

数据后，能够在一定环境下做出攻击过程的智能决

策。然而，随着目标攻击环境的不断变化、攻击方法

的不断丰富，攻击智能体也需要具备根据不同的环境

进行自我学习进化的能力［15］。智能体学习反馈如图图10 攻击决策模型
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图9 迭代攻击流程

资产攻击单元

漏洞攻击单元

权限攻击单元

消
息
队
列

攻击行为
动态生成

攻击
行为
列表

攻击结果数据

攻击
决策
模型

攻击
单元
提取

图11 攻击价值评估模型

向量
拼接

Deep
network

combineDCN
模型

漏洞关联属性

本次攻击行为

资产数量

攻击成果

攻击面信息

Cross
network

价值
评分

（1~100）

AI赋能安全
AI Empowered Security

06



邮电设计技术/2024/08

12所示。

网络靶场通常用来仿真真实网络环境，攻击渗透

智能体能够根据不断地攻击网络靶场以及不同的真

实攻击环境来提升自身的能力。在这个过程中，以目

标环境的系统资产信息、漏洞信息、风险信息作为强

化学习智能体的环境状态信息，以当前攻击系统中的

可用攻击行为作为行动信息，以对目标是否攻击成功

作为智能体的奖励信息。每当攻击成功时，智能体接

收到正向奖励，并更新当前状态下的智能体的攻击决

策网络。通过不断地变化环境，迭代式地实施攻击尝

试，实现攻击智能体的进化。

3 智能化渗透测试的总结和展望

传统渗透测试需要渗透测试人员具备各方面的

专业知识、熟悉漏洞机理、熟练运用各种安全测试工

具。因此，要摆脱渗透测试对于人工的依赖，需要不

断推进智能化渗透测试技术的发展。

随着人工智能技术的发展，将会有更多更成熟的

人工智能算法应用到渗透测试的各个阶段中。基于

机器学习和深度学习的指纹识别，智能识别测试目标

的端口服务、中间件、主机操作系统等指纹信息，从而

有效提高渗透的效率。在渗透攻击阶段，通过知识推

理，根据目标的网络环境，智能化选择攻击目标，优先

攻击具备高渗透价值的目标，智能化选择最合适的攻

击载荷，减少渗透尝试的次数，提高渗透测试的效率。

针对整个渗透测试过程，通过优先级调度算法对多线

程渗透任务的各个线程进行智能网络资源分配，进一

步提高渗透效率。未来随着人工智能技术的发展，渗

透测试的成功率、自动化程度将会变得更高。
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图12 智能体学习反馈
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