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0 前言

随着移动通信服务的快速发展，运营商消息类业

务在为用户提供便捷通信服务的同时，也为不良消息

的传播提供了渠道。根据 12321受理中心通报，2023
年第 4季度垃圾短信的投诉共计 4.3万件，环比上升

17.0%，同比上升 3.9%。同时，5G消息等新型富媒体

消息通信业态的出现，为消息安全治理带来新挑战。

如何应用AI技术赋能消息内容安全治理，解决传统的

黑白名单机制、关键词策略、富媒体消息哈希值对比

等治理手段存在的短板，成为亟待研究的问题。

1 消息业务安全现状及痛点

1.1 消息业务发展现状

电信运营商消息业务主要包括短信、彩信、数字

短信以及 5G消息。消息内容治理主要运用包括消息

内容分析、黑名单机制、多媒体文件的相似度分析等

技术，在短信中心、彩信中心、5G消息中心侧实现对不

良消息的监控与处置。随着大数据、人工智能等新技

术的不断发展，将AI等新技术运用于不良消息治理成

为新趋势，这能够有效提升拦截监控的及时性、精准

性，并降低人工稽核成本。

关键词：

短消息业务；富媒体消息业务；5G消息；内容安全

治理

doi：10.12045/j.issn.1007-3043.2024.08.002
文章编号：1007-3043（2024）08-0008-05

中图分类号：TP181

文献标识码：A

开放科学（资源服务）标识码（OSID）：

摘 要：
调研了消息业务内容安全治理现状以及基于AI的消息业务内容安全治理的关

键技术，并根据当前技术短板，提出了优化建议。根据消息业务网络架构特征，

对短信和5G消息2种消息业务提出了不良消息治理的方案。通过AI辅助垃圾

短信策略生成、异常电子信息提取、AI稽核拦截明细，赋能短信业务治理，通过

构建AI能力基座，利用深度学习赋能5G消息治理。

Abstract：
It investigates the status quo of content security governance of message business and the key technologies of AI-based

content security governance of message business，and puts forward optimization suggestions according to the shortcomings

of current technologies. It proposes bad message governance schemes for SMS and 5G message services according to the

architecture characteristics of message services. Through AI-assisted generation of spam SMS policies，extraction of

abnormal electronic information，and AI auditing and interception details，SMS business governance is enabled. By building AI

capability base，5G message governance is enabled by deep learning.
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1.2 需求痛点

1.2.1 文本消息

对于文本消息治理，在文本内容对抗过程中，传

统的技术手段是利用敏感词库、文本特征库、违规样

本库等风险规则库，并通过简单的比对来判定短信是

否违规。但文本变形（如异体字、花体字、火星文）技

术门槛低，不良消息容易通过文本变形的技术手段规

避平台监管。此外，通过脚本可以迅速将垃圾短信恶

意文本传播曝光，并不断进行文本进化，这对攻防响

应的实时性要求较高。如果采用关键词组合及流量

阈值的方式进行内容识别封堵，极易造成正常用户被

误拦截，导致短信无法正常发送，进而引发用户投诉

甚至造成舆情［1］。

1.2.2 富媒体消息

5G消息支持多种富媒体消息形态，可以在不加好

友、免注册、免关注的情况下向被叫用户发送消息。

随着 5G消息的普及，富媒体消息的传播量会大量增

加，传播速度更快，用户行为模式更复杂，不良富媒体

消息量也随之增加；同时，内容生产技术的发展使得

富媒体内容的演化加剧，形式、种类更加丰富多样。

传统的富媒体内容治理主要是将富媒体内容与违规

样本库中的样本进行比对，若与样例一致或高度匹

配，则判定消息为违规消息，这种治理方式泛化能力

较弱、效率低，并且要维护海量的样本数据库，需要高

昂的成本，很难适应富媒体消息业务的发展需要。

2 不良消息内容治理关键技术

2.1 文本消息不良内容治理关键技术

文本消息不良内容治理主要有 3个环节：文本预

处理、文本特征提取及文本相似度比对。文本预处理

主要针对垃圾短信的各种变体进行数据清洗及文本

归一化操作，包括特殊编码替换、同音形音替换、形近

字替换及其他文本（拼音、表情符号）归一化操作；文

本特征提取通过语义理解算法对归一化的文本内容

去除停用词、提取切分词、输出文本哈希特征、输出垃

圾短信分类。

文本相似度对比中常用的距离计算包括余弦相

似度、欧式距离、曼哈顿距离、切比雪夫距离等，也可

以将文本向量看成不同的多维变量，使用统计相关系

数进行相似度计算，如皮尔逊相关系数和斯皮尔曼相

关系数等。文本相似度算法主要有传统的基于字符

串、基于统计和基于知识库的语义文本相似计算。基

于字符串的计算方法包括最小编辑距离方法、最长公

共子序列方法、N-Gram模型方法以及 Jaccard系数与

Dice系数；基于统计的计算方法是将文本转换成一个

向量，计算表征文本向量间的距离，包括基于向量空

间模型、潜在语义分析主题模型、隐含狄利克雷分布

模型；基于知识库的计算方法是运用结构化语义词典

或互联网知识，发掘概念信息和概念间层次关系，或

利用网页内容间链接关系进行相似度计算。目前主

流的实现方式是基于AI深度学习的语义文本相似度

计算，可通过孪生网络模型架构以及基础上的交互模

型来进行相似度度量［2］。

2.2 富媒体消息不良内容治理关键技术

富媒体消息不良内容治理有 2个环节：内容预处

理和富媒体内容治理。

2.2.1 内容预处理

内容预处理的目的在于将富媒体内容转化为更

便于系统分类和识别的文本、图片和音频，包括转换

格式、改变文件大小、降噪处理、分解、分类、规范化

等。例如，在处理视频文件时，首先会将文件转换为

特定格式，再分解并提取出字幕、视频图像和音频内

容。音频内容的处理则需要使用长短期记忆网络

（LTSM）对音频做降噪处理［3］，然后按照旋律、呼吸、娇

喘、语言等属性对音频进行分类，其中语言类音频则

通过自动语音识别技术（ASR）转化为文字内容。

2.2.2 富媒体内容治理

预处理后，对于文本内容，调用文本内容治理接

口进行处理，富媒体内容则被传送至富媒体内容治理

模块进行治理。

现有的AI辅助多媒体内容治理主要采用图片匹

配策略，主要使用的方法有 3种。一是直方图法［4］，该

方法通过统计图像中不同像素点的个数，得出像素分

布的直方图，使用相关性计算方法计算 2张图片像素

点分布直方图之间的相似性以进行图片相似度对比。

二是向量法［5］，该方法将图片转换为向量形式，通过计

算两向量的余弦相似度来判断 2张图片是否相似。三

是哈希法［6］，该方法将整张图像或图像中的局部特征

点转换为一个固定长度的二进制编码，即哈希值，通

过计算对比 2张图片或 2张图片特征点的哈希值距

离，判断 2张图片是否相似。传统的图片处理方法比

较成熟，具有较高的精度，资源消耗较低，但是泛化能

力较低，需要维护大量的样本库，效率较低。通过AI
深度学习可以弥补现有手段的缺陷。深度学习使用
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通过海量数据进行预训练的模型，将特征提取和规则

学习统一起来，自动从原始数据中提取出有价值的深

度特征并主动学习，通过计算深度特征之间的相似度

实现富媒体内容的深度对比，便于处理更加复杂、抽

象的问题，减少了传统机器训练中人工提取特征的繁

琐过程［7］。深度学习的特征提取能力更强，泛化能力

更强，可以处理复杂的问题，但其内部处理机制比较

复杂，并且需要海量的训练数据才能达到较好的效

果［8］。

3 不良消息治理方案

目前电信运营商短彩信和 5G消息业务的网络架

构差异较大，根据网络架构的特征，需要制定差异化

的短信和5G消息治理方案。

3.1 垃圾短信治理网络方案

AI赋能的垃圾短信治理整体系统包括短信中心、

垃圾短信监控拦截系统、策略运营系统、AI训练能力

平台4类网元，其组网如图1所示。

其中，短信中心实现所有短消息的存储转发功

能。垃圾短信监控拦截系统根据主叫黑白名单策略、

发送频次策略、关键词（字）策略等结果，向短信中心

反馈短消息鉴权指令。策略运营系统对接垃圾短信

监控拦截系统，提供推理服务，对可疑样本数据进行

判别并反馈结果，为垃圾短信监控拦截系统提供处置

依据，同时可针对样本进行关键电子要素抽取、策略

生产及优化建议、数据稽核支撑等操作，对于黑白名

单策略、发送频次策略、关键词（字）策略等传统治理

策略无法准确识别判断的样本，也可基于语义理解能

力进行判断，并确定最终处置方式。AI训练能力平台

与策略运营系统对接，负责数据管理、微调训练、模型

评估、模型部署等，利用人工打标后的数据，持续训练

优化模型以不断提升其准确率。

AI模型辅助垃圾短信治理主要体现在 3个场景：

AI辅助垃圾短信策略生成、异常电子信息提取以及AI
稽核拦截明细。

AI辅助垃圾短信策略生成是指用户发送的短信

经过短信采集模块并以策略的方式（关键词+阈值）进

行过滤，命中策略的垃圾短信通过AI算法分析后，生

成垃圾短信治理策略，具体流程如图2所示。

异常电子信息提取是指对于命中采集策略的垃

圾短信，经过预处理与AI模块，提取垃圾短信中包含

图1 垃圾短信治理组网
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的电子信息并推送至黑网址/域名/IP系统中对其进行

鉴别，将被鉴别为异常的电子信息地址反馈给总部垃

圾短信策略集中管控平台并生成对应的拦截策略（见

图3）。

AI稽核是指将每日拦截短信明细经去重后，通过

AI模型模块进行分类，以人工稽核的方式对误判结果

进行确认并生成统计报表（见图 4）。可通过统计报表

找出误拦策略并给予优化意见，实现对垃圾短信低质

量策略的优化。

3.2 5G不良消息治理方案

5G消息治理包括对行业消息的治理及个人消息

的治理，5G消息治理系统基于AI能力层，打造两级架

构的服务平台治理体系（见图 5）。AI能力层为服务层

提供基础AI能力，包括自然语言处理、相似算法计算、

深度学习、智能调优等能力。服务层一级平台负责 5G
消息全局治理的管理和控制，可用于治理策略实施和

运营的全过程，根据二级平台反馈的数据和信息、维

护和运营策略，完成治理效果评估，并将治理方案同

步给二级平台。二级平台分大区部署，与各大区

5GMC 及 MaaP［9］对接，负责各个大区的行业消息

图3 AI异常电子信息提取流程
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（A2P）和个人消息（P2P、P2A）的审核过滤。

AI赋能5G消息治理的关键流程如下。

a）智能优化。对于现网治理过程中发现的各类

治理需求，通过 AI策略模型智能分析策略的实际价

值，对无效策略、重复策略和策略盲点进行调优。

b）内容预处理。二级平台获取消息内容后，根据

内容治理需求将需要审核的内容通过AI辅助完成标

准化处理，例如将视频文件转化为字幕文本、图片和

音频的文件组合，并将处理后的内容同步给内容审核

模块进行内容审核。

c）内容审核过滤。内容审核模块采用AI审核和

人工审核，二级平台将审核结果返回给 MaaP 及

5GMC，用于判断是否拦截消息。

4 应用效果评估

4.1 AI赋能的垃圾短信治理效果

AI策略运营系统已在某省级运营公司上线，相比

传统人工策略运营，AI策略运营在策略生产数量、提

质增效、成本节省上效果显著。上线后垃圾短信治理

团队仅需 3人；日均处理短信号码量从 583个提升到

1 353个，日均提取策略量从 12提升到 40，月均误拦量

从3 450降到270，月均投诉量从280次降到23次。

4.2 AI赋能的5G消息治理效果

目前，5G消息治理在实验室环境中进行了充分论

证，通过深度神经网络，在多媒体内容识别上，该方法

能够处理更加复杂的问题。经实验室对比验证，5G消

息治理的误判率显著降低，升级前总数据共 10 000
条，误判 975条，误判率为 9.75%，升级后总数据共

10 000条，误判 80条，误判率降低至 0.8%。多模态大

模型给富媒体内容治理带来了巨大的推动作用，但现

有违法违规对象识别分类样本的不足（目前类别仅有

1 000类［10］）以及真实场景的复杂性，仍是最大的挑战。

5 总结和展望

传统不良消息治理手段在AI的助力下能完成更

高复杂度的语义、语音、图片、视频的内容识别与判

断，进而降低误拦漏拦概率，实现治理水平升级［11-13］。

本文列举了AI赋能消息治理的关键技术并针对短信

治理和 5G消息治理提出了差异化的改造适配方案，其

中短信治理方案依托垃圾短信监控拦截系统的智能

化升级，面向全国 31省输出高质量策略；5G消息治理

则是基于AI能力基座，具备总部-大区两级平台消息

治理能力。解决消息业务在发展过程中产生的业务

安全治理新难题，探索如何更好地运用AI技术实现精

准治理，需要从业人员在运营过程中持续积累、不断

精进、巩固完善，及时跟踪业内相关技术的发展动态，

与自身治理现状相结合，实现治理能力的升级［14-15］。
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