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0 引言

大多数僵尸网络［1］依赖集中 C&C服务器，一旦

C&C域名被识别拆除，僵尸主机将失去对整个僵尸网

络的控制［2］。因此，攻击者常会利用域名生成算法

（DGA）生成大量随机域名为恶意程序和命令控制服

务器建立通信，以提升 C&C服务器逃避检测的能力。

传统的DGA检测方法，如黑名单过滤法和逆向恶意样

本DGA算法，存在检测准确率不高、实际应用中难以

实现［3］等问题。因此，采用机器学习方法对DNS域名

服务器数据［4］进行分析和检测已成为当前的研究热

点。该方法主要基于域名服务器流量或域名语言统

计特征进行机器学习完成DGA域名的标识和分类［5］。

但设计人工特征是一个非常耗时的工作，且需随着域

名生成算法的更新而不断更新。因此，深度学习算法

开始被应用于自动检测DGA域名，例如以域名字符串
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摘 要：
攻击者常使用域名生成算法（DGA）生成大量的随机域名来传输恶意软件控制

指令，而传统DGA检测方法存在计算量大、检测精确度低等问题，采用机器学

习和深度学习的方法可极大缓解上述问题。首先从域名的基本特征、语言特征

和统计特征3个方面对DGA域名和正常域名进行特征提取，在特征集上采用机

器学习算法进行模型训练；同时，采用长短期记忆（LSTM）网络以域名字符串的

嵌入向量作为输入，提取域名的深度特征进行域名检测。通过查准率、召回率、

F1-score、ROC曲线、AUC值等评测指标对模型训练结果进行对比，获得较优

的DGA域名检测模型。

Abstract：
Attackers often use Domain Generation Algorithms（DGAs）to generate numerous random domain names for transmitting

malicious software control commands. However，traditional DGA detection methods have problems such as large amount of

calculation and low detection accuracy. The use of machine learning and deep learning methods can greatly alleviate these

problems. Firstly，features are extracted from both DGA and legitimate domains across three dimensions：fundamental

characteristics，linguistic attributes，and statistical properties. Then machine learning algorithms are used to train models on

these feature sets. Additionally，it used Long Short Term Memory（LSTM）network with domain string embedding vector as

input to extract deep features of domain names for domain name detection. By comparing the training results of the model

through evaluation metrics such as precision，recall，F1 score，ROC curve，AUC value，etc.，a better DGA domain name

detection model is obtained.
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的嵌入向量为输入的动态卷积算法模型能显著提高

检测准确率，但是这类模型通过捷径学习进行特征提

取，在对抗样本下十分脆弱［6-7］。

针对上述问题，某省联通分别采用了机器学习和

深度学习的方法来检测分析 DGA域名，通过对比试

验，选出较优的方法应用于日常威胁检测工作中。在

机器学习方面，通过从域名的基本特征、语言特征和

统计特征 3个方面形成的数据集进行训练；在深度学

习方面，采用长短期记忆（LSTM）网络，以域名字符串

的嵌入向量作为输入，提取域名的深度特征并进行域

名检测。通过两者的对比分析，某省联通找到适合

DGA域名自动检测的分类模型。

1 数据集构建

样本的质量和特征的选取直接决定人工智能算

法的效果，在DGA域名的检测过程中，选取 360 netlab
公开的DGA域名数据作为正样本，选取Alexa网站根

据浏览量排名的前10万条合法网站域名作为负样本。

1.1 机器学习数据集

首先从域名的基本特征、语言特征和统计特征 3
个方面对域名进行人工特征提取。域名生成算法是

随机生成DGA域名，故可从域名字符串的随机性对正

常域名和DGA域名进行区分，域名字符串的随机性由

域名的信息熵衡量，具体计算方法如式（1）所示。

H（x）=-∑
i = 0

N - 1
pi log2 pi （1）

其中，pi表示字符串中第 i个字符出现的概率。通

过式（1）可以计算每个域名字符串的信息熵，信息熵

的值越大，表示字符串的随机性越高。通常情况下正

常域名的信息熵小于DGA域名的信息熵。

正常域名的设计会考虑其可读性，常见的方法是

在域名中加入元音字母，而DGA域名的典型特性是极

高的随机性，元音字母占比较低，因此将元音字母的

占比作为特征提取。一些正常域名为了吸引用户注

意力，会采用连续的数字或者重复字符，比如 360.
com、google.com，这些特点也可以作为特征提取。

采用N-Gram模型对域名进行建模，选取Alexa网
站上前 10万正常域名作为样本，将样本域名拆成单

字、双字组合和三字组合 3种类型，并对每种组合出现

的频次进行统计分析，从而生成正常域名常用字符组

合排名表。对于待检测的域名，同样进行单字、双字

和三字组合的拆分，然后通过查询字符组合排名表对

域名进行单字节、双字节和三字节下均值和方差的计

算［8］。

1.2 深度学习数据集

深度学习模型可以自动提取域名的特征，只需将

域名字符串进行序列化即可。首先统计所有样本数

据中出现的字符并建成字典；然后通过这个字典将域

名字符串转化为对应的数字序列；由于长短期记忆

（LSTM）和卷积神经网络（CNN）要求输入的序列数据

具有相同的长度，因此需要采用补 0的方式对数字序

列进行填充。经过统计，样本数据的最大长度是 73，
故对于转换后不足73位的域名序列，在其前面补0。
2 算法模型

2.1 传统机器学习算法模型

在机器学习对比实验中，选取了逻辑回归算法

（LR）、支持向量机（SVM）和多感知机（MLP）3种算法

模型。逻辑回归算法（LR）常用于二分类模型，利用决

策边界将多维空间中的不同类别的样本分开，决策的

边界会直接影响到最终的分类结果。决策边界方程

求解过程中的偏差叫做代价函数，LR学习的过程实质

上就是最小化代价函数的过程［9］。支持向量机（SVM）
是一种基于监督学习对数据进行二元分类的广义线

性分类器。它找到 2个类的支持向量即 2个类之间的

最大距离然后分开，同时寻找间隔最大化［10］。多层感

知机是最常用的前馈神经网络，它首先进行学习，再

使用权重存储数据，并利用优化算法进行权重的调整

同时减少训练过程中的误差［11］。

2.2 深度学习算法模型

在深度学习对比实验中，选取了卷积神经网络

（CNN）和长短期记忆网络（LSTM）2种算法模型。卷

积神经网络（CNN）可实现自动特征提取和多项目分

类，卷积神经网络中最重要的操作和参数包括卷积、

池化、激活函数，它的特点是在网络中使用卷积运算

替换一般的矩阵运算［12］。长短期记忆网络（LSTM）通

过在循环神经网络中采用LSTM单元替换基本的隐藏

神经元处理梯度消失和长期依赖的问题，LSTM单元

中放置 3个门控制器，即输入门控制器、遗忘门控制器

和输出门控制器，通过门的切换实现时间记忆，以防

止梯度消失。对于基本的 LSTM单元，其外部输入是

其先前的单元状态 c ( t − 1)、先前的隐藏状态 ℎ( )t − 1 和

当前输入向量 x( )t
［13］。3个门的计算公式分别为：
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f( )t = σ ( )Wfx x( )t + Wfℎℎ( )t − 1 + bf
i( )t = σ ( )Wix x( )t + Wiℎℎ( )t − 1 + bi
o( )t = σ ( )Wox x( )t + Woℎℎ( )t − 1 + bo

其中σ是非线性激活函数。

3 实验及结果

3.1 模型对比及实验参数设置

实验参数设置如下。

a）模型参数：长短期记忆网络（LSTM）隐藏层的

输出维度设定为 64；卷积神经网络（CNN）中，非线性

激活函数采用线性整流函数（ReLU），均添加偏置项，

不同尺寸卷积核数量均设定为 32，卷积核尺寸设定为

3和 2；SVM模型选择线性核函数作为核函数；MLP模
型，选择 sigmoid函数作为激活函数，使用 adam函数进

行优化。

b）模型训练：每轮迭代训练的样本数量为 100。
为防止训练过拟合，在验证集上取最小损失值的模型

作为最终模型。

3.2 评价标准

结合训练后的模型进行预测，评估模型性能，用

混淆矩阵［14］将预测结果分为 4类：TP（True Positive），

被正确判别为恶意域名的样本数；FP（False Positive），

被错误判别为恶意域名的样本数；TN（True Negative），

被正确判别为合法域名的样本数；FN（False Nega‐
tive），被错误判别为合法域名的样本数。

样本中正例的预测情况包括 2种：正例被预测为

正例，即真正例（TP）；正例被预测为反例，即假反例

（FN）。实验的判别标准是查准率和查全率，查准率指

在预测时显示为正例的样本中预测正确的比例；查全

率指样本中的正例同时也被预测正确的比例［15］。查

准率P和查全率R定义如下：

P = TP
TP + FP （2）

R = TP
TP + FN （3）

F1分数（F1-score，F1）是衡量分类结果优异性的

重要指标，定义为查准率P和查全率R的调和平均数，

取值范围为0到1［16］。定义如下：

F1 = 2 × P × R
P + R （4）

受试者工作特性（Receiver Operating Characteris‐
tic，ROC）曲线，纵轴为“真正例率”（True Positive Rate，

TPR），横轴为“假正例率”（False Positive Rate，FPR）。

TPR和FPR分别定义为：

FPR = FP
TN + FP （5）

TPR = TP
TP + FN （6）

选择上述的各项评判指标和ROC曲线以及ROC
曲线下方图形的面积AUC作为评价指标。ROC曲线

图的纵轴对应值越大，横轴对应值越小时分类效果最

好。由于真正例率（TPR）和假正例率（FPR）均为［0，
1］区间的实数值，所以ROC曲线位于边长为 1的正方

形内部，当ROC曲线位于对角线的左上方时，说明分

类效果优于随机分类，且 ROC曲线与对角线的距离

远，表示分类的结果就越好；相反，若ROC曲线位于对

角线的右下方时，说明分类器具有很差的表现效果，

无法使用。

假设 ROC曲线是由坐标为{（x1，y1），（x2，y2），⋯，

（xm，ym）}的点顺序连接而成。则AUC可表示为［17］：

AUC = 12∑i = 1
m − 1( )xi + 1 − xi ( )yi + 1 + yi （7）

AUC越大表示分类效果越好，AUC为 1表明分类

完美。

3.3 传统机器学习的模型训练和结果分析

在正常域名和恶意域名中，分别随机选取 25 000
条数据作为训练样本，并按照 4∶1的比例将这些数据

划分为训练集和测试集。这 3个模型在 10 000条测试

数据上的预测效果如表1所示。

从表 1可以看出，多层感知机在测试集上具有较

高的准确率，同时在查准率、查全率和F1值上也有较

好的表现。ROC曲线处于 y=x这条直线上方，因此

AUC的取值在 0.5到 1之间。AUC的值越大说明分类

的准确性越高，从表 1可以看出逻辑回归的AUC值最

小，多层感知机的AUC值最大，这说明简单的逻辑回

归模型不足以准确地用来检测域名的类别，需要采用

更复杂的模型来进行判断。

图 1所示是逻辑回归、支持向量机和多层感知机

在测试集下的ROC曲线，可以看出 3个模型的ROC曲

表1 模型运行结果

指标

逻辑回归（LR）
支持向量机（SVM）
多层感知机（MLP）

准确率/%
84.27
86.33
87.71

查准率/%
83.65
88.32
88.15

查全率/%
85.21
83.75
87.15

F1值/%
84.42
85.97
87.64

AUC值/%
90.73
93.16
94.96
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线均在对角线上方，在同样的纵坐标下，多层感知机

和支持向量机的横坐标比逻辑回归的小，这说明多层

感知机和支持向量机的分类效果优于逻辑回归。总

体来看多层感知机的分类效果最好。

3.4 深度学习的模型训练和结果分析

从 alexa网站前一百万正常域名和 360的 netlab网
站的大约 126万条DGA域名中各随机选取 15万域名

进行卷积神经网络（CNN）和长短期记忆（LSTM）模型

的训练，通过域名序列化处理之后，将每次梯度更新

的样本数设置为 128，模型的最大迭代次数设置为 25。
采用十折交叉验证的方式进行训练，通过设置回调函

数对验证集的损失值进行检测，并采用早停技术防止

模型过拟合，如果在验证集上发现测试误差开始上升

或者在5个迭代周期内没有明显的变化，则停止训练。

LSTM模型在训练集和测试集上的准确率如图 2
所示。当模型训练终止时，训练集的预测正确率为

99.56%，测试集的预测准确率为 98.43%。图 3所示为

在相同样本下CNN模型的预测准确率，从图 3可以看

出，在设置的早停参数和梯度下降的样本数相同的情

况下，CNN的预测正确率较低，而且模型表现极不稳

定。在 CNN模型训练终止后，训练集上的准确率为

83.75%，测试集上的准确率为79.65%。

如图 4和图 5所示，在模型终止时，LSTM的训练

集损失值为 0.025 9，测试集损失值为 0.040 1。CNN模

型训练集的损失值为 0.380 9，测试集的损失值为

0.458。这些数据表明，LSTM模型具有较好的预测精

度，而一维的CNN模型不适用于DGA的分类。

4 结论

实验结果表明，传统的机器学习模型虽然具有较

快的训练速度但准确率不高；长短期记忆（LSTM）深度

学习模型虽学习时间较长，对计算资源和硬件要求较

高，但可通过增加神经元数量和网络层数来大幅度提

升模型的准确率。因此在现网的DGA恶意域名检测

中，某省联通采用 LSTM深度学习模型作为DGA域名

检测分类器的基础模型。

后续将对当前的 LSTM深度学习模型进行优化。

首先，使用 Peephole连接，允许 LSTM单元通过加入额

图1 ROC曲线

图2 LSTM模型预测的正确率
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外的连接来影响当前时间步的输入。这样，LSTM单

元就可以更好地记忆过去的状态。其次，在实际应用

中，前一时间步的隐藏状态可能无法完全表示以前的

信息，因此使用自适应隐藏状态，允许LSTM单元将前

n个时间步的隐藏状态作为输入，来提高LSTM单元的

性能。再次，使用分层 LSTM，通过添加多层 LSTM单

元捕获不同层次的数据特征，可以在更大程度上学习

序列数据之间的关系。
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图4 LSTM模型的损失值
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