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1 概述

在数字化转型的时代浪潮中，网络安全已不仅仅

是一个技术问题，更是涉及到国家安全、社会稳定、经

济发展等多方面的战略性问题。随着计算机技术的

不断发展和网络环境的日益复杂多变，传统的网络安

全防护措施难以应对层出不穷的网络攻击手段。而

随着深度学习技术的发展和引入，为网络安全领域带

来了革命性的变革。

深度学习技术通过构建深度神经网络模型，能够

自动学习和提取网络数据中的复杂特征，进而实现精

准的识别、分类和预测。深度学习还能够与其他网络

安全技术相结合，形成更加全面的安全防护体系。例

如，可将深度学习模型与入侵检测系统相结合，实现

对网络流量的实时分析和监控；也可将深度学习模型

用于用户行为分析，通过识别异常行为来发现潜在的

安全威胁。这种多层次的安全防护体系能够大大提

升网络安全水平，有效防范各类网络攻击。当然，深
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摘 要：
图像异常数据作为网络安全检测的核心监控对象，面临着样本不均衡、数据缺

乏标注以及异常形式多样化等挑战，针对这些问题，创新性地提出了自信息量

挖掘模块，旨在学习已知类别样本的数据模式；同时提出了三元组信息量学习

策略，优化类别信息学习和已知类别的数据模式学习，最终实现了在网络安全

防护场景中对图像的未知类别样本的异常检测。实验结果表明，异常检测算法

可以有效提升网络安全防护的准确性，在实际应用中表现出色。

Abstract：
Abnormal image data，as the core monitoring target of network security detection，faces challenges such as sample

imbalance，lack of data annotation，and diverse forms of abnormalities. To address these issues，it innovatively proposes a

self-information mining module aimed to learn the data patterns of known-category samples. Simultaneously，a triplet

information learning strategy is introduced to optimize category information learning and known-category data pattern

learning，ultimately enabling the detection of abnormalities for unknown class samples of images in the context of network

security protection. Experimental results show that the anomaly detection algorithm can effectively improve the accuracy of

network security protection，demonstrating excellent performance in practical applications.
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度学习技术在网络安全领域的应用也面临着一些挑

战，如何有效地收集、处理和分析网络安全领域的数

据，是深度学习技术在网络安全领域应用的关键。

基于上述现状和问题，本文提出一种基于异常检

测算法的网络安全技术。该方法使用聚类算法探索

样本相关性，并提出了自信息量挖掘模块和三元组信

息量学习策略，联合优化类别信息学习和已知类别的

数据模式学习。实验结果表明，本文算法可以有效检

测未知类别样本，对于防范异常信息入侵具有较好的

效果，对于提高网络安全防御能力、网络安全响应效

率和准确性具有重要意义。

2 异常检测方法

异常检测是指在所有的数据样本中，检测出对大

部分数据样本具有显著偏离性的异常样本。几十年

来，异常检测一直受到众多学者的关注，随着风险管

理、安全、人工智能安全等领域的崛起，对于异常检测

任务的需求也在不断增加。异常检测的方法主要分

为以下几类（见图1）。

基于概率统计的异常检测方法可以在给定数据

符合假设的分布时取得很好的效果并对结果给出非

常好的解释，但是此类方法常常难以用于真实世界的

高维数据［1］。基于重构的异常检测旨在构建可以重构

正常图像的网络模型［2］。基于分类方法实现异常检测

的基本假设是使用已有的特征向量或者变换过后的

特征向量训练精准分类器从而检测出真正异常样

本［3］。基于深度聚类的异常检测旨在学习表征，使异

常在新学习的表征空间中明显偏离聚类集群［4-8］。

3 网络安全技术

目前网络安全防御技术是一个多层次、多方面的

复杂体系，涵盖了多种技术手段和策略，旨在保护网

络空间免受各种威胁和攻击。基础防御技术目前主

要有如下几种：认证与授权、加密技术、防火墙。随着

人工智能、大数据等技术的飞速发展，网络安全防御

技术也得到了前所未有的进步和革新。以下是现有

的主流网络安全防御技术。

a）智能威胁检测与防御。在网络安全领域，智能

威胁检测与防御利用人工智能和机器学习技术，专注

于对潜在的网络攻击进行高精度的识别和响应。

图1 异常检测方法分类
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b）安全态势感知。利用大数据技术对网络环境

进行全面的监控和分析，通过对海量网络数据的挖掘

和分析以及安全态势感知能够发现网络安全的整体

态势，如漏洞的分布、攻击的集中度、防御资源的分布

等。

4 基于异常检测的网络安全技术

异常数据作为网络安全检测中的重点监控对象，

存在样本不均衡、数据缺少标注以及异常多样化等问

题。本文致力于研究网络安全领域的未知类别异常

检测，用于检测不属于已知正常类别的异常类数据，

为网络异常入侵提供安全预警信息，其主要包括 3个
部分：基于聚类方法的类别信息学习、基于自信息量

的数据结构模式学习以及基于三元组的类别模式信

息联合优化学习。

4.1 基于聚类方法的类别信息学习

基于聚类方法的类别信息学习在机器学习领域

中占据重要位置。这是一种无监督学习方法，它突破

了预定义类别标签的限制，通过数据对象间的相似

性，智能地将海量数据划分为不同的类或簇。这种方

法不仅有助于更深入地理解数据的内在结构和特征，

还能为后续的数据分析和应用提供有价值的类别信

息，在数据挖掘、图像处理、生物信息学等领域具有广

泛的应用前景。

4.2 基于自信息量的数据结构模式学习

原始图像对经过几何变换的自身图像有很强的

内在响应，即存在较大的自信息量。本文通过挖掘样

本的自信息量，学习已知类别样本的数据结构模式信

息，提高特征判别力。给定一个图像样本 x和一个几

何变换G，可以用 x′ = G ⋅ x表示变换后的样本。一个

训练良好的特征提取器 fθ应使这 2个样本具有相同的

标签并且 fθ ( x ) ≈ fθ ( x′)。因此，将 fθ ( x )和 fθ ( x′)之间的

距离作为特征不变损失：

min
θ ∑i = 1

N

lr [ ]fθ ( xi)，fθ ( x′i) （1）
其中，lr为 l2范数，用于测量原始样本和转换样本

的预测结果之间的距离。x和由转换产生的G ⋅ x可被

视为“易正例对”，它可以很好地稳定训练，提高性能。

4.3 基于三元组的类别模式信息联合优化学习

本文最大限度地利用同一样本的深层特征和浅

层特征之间的互信息，从而能够保证表征之间的一致

性。将 2个随机变量D和 S之间的互信息转换为由 J

联合分布及其边缘M的乘积所产生的样本之间的 JS
散度（Jensen-Shannon divergence，JSD）。相应地，不同

层的特征只有在属于同一样本特征时才服从联合分

布，否则服从边缘分布。所以基于 JS散度的互信息被

定义为：

MIJSD (D,S ) = EJ{ }-sp[ ]-T (d,s) - EM{ }sp[ ]T (d,s)
（2）

其中，d对应深层特征，s对应浅层特征，T是用来

区分 d和 s是否是从联合分布中抽样的判别器，sp( z ) =
log (1 + ez)是 softflus函数。在鉴别器的输入中加入局

部性知识可以提高表征的质量。

本文还引入了正样本对的互信息损失。通过选

择具有相同锚点的正样本对和负样本对来构建三重

相关性，从而将互信息监督提升为三级监督。

4.4 网络训练及异常检测

在网络训练的过程中，最终目标函数可以表示

为：

min
θ
L = L̂PG + αL̂PL + βLMI （3）

其中，α和 β是平衡不同损失的常数，L̂PG = LPG +
L′PG为整体伪图损失，L̂PL = LPL + L′PL为整体伪标签损

失。通过计算高置信度伪图和伪标签来指导原始样

本和转换样本之间的特征学习，研究不同样本之间的

相关性和小扰动下的局部鲁棒性。同时，为了研究鉴

别特征学习的特征对应关系，利用伪图选择高置信度

的正负样本对进行三重互信息优化。

图 2为整个网络的训练流程图。最终训练得到的

网络模型“记忆”了已知类别的类别模式，对于已知类

别样本判定为较大的自信息量，而未知类别样本则判

定为较小的自信息量，由此实现了对未知类别数据样

本的异常检测。

5 数据输出及结果验证

为验证本算法的有效性，训练及测试数据采用国

际公开的CIFAR-10数据集［5］。本文将接收者操作特

征曲线（Receiver Operating Characteristic，ROC）下的面

积（Area Under Curve，AUC）作为最终的性能评估结

果。为了验证所提算法的有效性和先进性，本文对比

了近年来异常检测领域的多种优秀方法，分别是：OC-
SVM［9］ 、KDE［10］ 、VAE［11］ 、PixCNN［12］ 、MemAE［13］ 、

OCGAN［14］和GANomaly［15］。
表 1展示了本文算法与对比算法在 CIFAR-10数
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表1 本文算法与某些最新算法在CIFAR-10数据集上的不同类别的AUC值的比较结果（单位：%）
类别

飞机

汽车

鸟

猫

鹿

狗

青蛙

马

船

卡车

平均

OC-SVM［9］

63.00
44.00
64.90
48.70
73.50
50.00
72.50
53.30
64.90
50.80
58.56

KDE［10］
65.80
52.00
65.70
49.70
72.70
49.60
75.80
56.40
68.00
54.00
60.97

VAE［11］
70.00
38.60
67.90
53.50
74.80
52.30
68.70
49.30
69.60
38.60
58.33

PixCNN［12］
78.80
42.80
61.70
57.40
51.10
57.10
42.20
45.40
71.50
42.60
55.06

MemAE［13］
-
-
-
-
-
-
-
-
-
-

60.88

OCGAN［14］
75.70
53.10
64.00
62.00
72.30
62.00
72.30
57.50
82.00
55.40
65.66

GANomaly［15］
-
-
-
-
-
-
-
-
-
-

69.51

本文算法

81.70

60.20

68.10

66.34

75.30

63.10

73.80

65.10

83.60

66.31

70.36

据集上的评估结果，表1中数值为图像级的AUC指标，

加粗显示代表效果优于其他算法。从表 1可以看出，

本文所提出的方法得到的图像级AUC平均为 70.36%，

高 于 二 分 类 算 法（OC-SVM）12 个 百 分 点 ，高 于

GANomaly方法 1个百分点，高于 OCGAN方法 5个百

分点。实验结果表明本文所提出的方法在CIFAR-10
数据集上异常检测性能优于其他几个算法，证明本文

方法能够有效判断类级别的异常情况。

6 异常检测技术在网络安全领域的落地应用

6.1 网络流量监控与分析

企业内部网络每天承载着大量的数据传输和访

问请求。网络流量监控是网络安全的关键环节。通

过对网络流量的实时监控和分析，可以检测异常流量

模式，预防DDoS攻击、网络入侵等安全威胁。为了保

障数据安全和防止未经授权的访问，企业可以部署基

于图像异常检测的网络安全威胁感知系统（见图3）。

通过监控网络流量数据，将网络流量数据转化为

图像形式，如流量热力图、流量时序图等，随后应用本

文提出的图像异常检测算法，对这些图像进行分析，

识别出与正常流量模式不同的异常图像。结合深度

学习算法，对异常图像进行进一步分类和识别，确定

异常流量的类型和来源。最后，根据检测结果，采取

相应的安全措施，如阻断异常流量、发送告警信息等。

6.2 恶意代码检测

恶意代码是网络攻击的主要手段之一。通过检

测网络中的恶意代码，可以有效预防病毒、木马等恶

意软件的传播和破坏。利用图像识别技术，可将恶意

代码的特征（如代码结构、函数调用关系等）转化为图

像形式。随后应用图像异常检测算法，对这些图像进

图2 网络训练流程

输入样本 变换样本

softmax
zi∈（0，1）

相似度矩阵 伪图

正样本对→Maximize

负样本对→Minimize

x1

x2

x3

x1
′

x2
′

x3
′

z1

z2

z3

k-分割

LMI

LPG（θ）/L′PG（θ）

LPl（θ）/L′Pl（θ）

飞机

轮船

…
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行分析，识别出与正常代码不同的异常图像。结合机

器学习算法，对异常图像进行进一步分类和识别，确

定恶意代码的类型和危害程度。最终，根据检测结

果，采取相应的处理措施，如隔离感染主机、清除恶意

代码等。

6.3 用户行为分析

用户行为分析是网络安全管理的重要方面。通

过对用户在网络中的行为进行分析，可以及时发现异

常行为，预防内部攻击和数据泄露。利用图像识别技

术，可将用户行为数据，如登录时间、操作记录等，转

化为用户行为时间序列图、用户行为模式图等。应用

图像异常检测算法，识别出与正常用户行为模式不同

的异常图像。结合深度学习算法，对异常图像进行进

一步分类和识别，确定异常行为的类型和潜在风险。

最终，根据检测结果，采取相应的处理措施，如限制异

常用户权限、进行安全审计等。

7 结论与展望

本研究基于异常检测技术，提出了一种更有效的

网络安全检测实现方式。与传统的网络安全技术相

比，基于异常检测的网络安全检测技术在无监督的条

件下，采用聚类和信息量学习联合优化，挖掘数据模

式信息，检测不属于已知正常类别的异常类数据。本

研究为网络安全异常入侵检测提供了新的思路和方

法，对于提高网络安全防御能力具有重要意义。
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