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1 概述

在数字化时代，软件开发需求增大。在软件开发

过程中，需要考虑数据传输与交互的安全问题，应用

程序编程接口（Application Programming Interface，API）
是数据传输与交互的主要方式［1］。不安全的API接口

环境可能带来敏感数据泄露、未经授权的访问和拒绝

服务攻击等风险。因此，API安全技术对保障用户数

据安全和API接口正常运行至关重要［2-3］。探索基于

API安全技术的实现方法，对于提高软件产品交付质

量具有重要意义。

2 方案介绍

纵深防御是一种常用综合性的安全策略，这是在

网络安全法中等级保护 2.0实施指南里提到的。API
安全设计也采用纵深防御策略，通过身份验证、访问

控制、消息加密、攻击检测共同构成了API应用多层次

安全防护措施。以身份验证为基础，确保只有合法的

用户或系统能够访问API；在此基础上进一步细化权

限管理，通过访问控制确保经过验证的实体只能访问

和操作被允许的资源；通过消息加密保护数据在传输

过程中的安全，防止被窃听和篡改；最后结合攻击检
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口的使用安全，从而提升软件开发质量。
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测技术的实时监控和响应能力，确保能够及时发现和

阻止潜在的安全威胁。通过这些技术的综合应用，可

以有效保护API的安全，给软件开发者提供一个安全

可靠的开发环境。

2.1 身份验证

在软件开发过程中认证机制是保障API应用安全

的首要方式，其目的是确定API请求的来源和合法性。

2.1.1 实现方式

API应用安全的身份验证技术有很多种，主要包

括基于令牌的身份验证、用户名密码身份验证和 JWT
（JSON Web Token）身份验证等。

a）基于令牌的身份验证：这种身份验证方式需要

客户端和服务器之间传输安全凭证，客户端向服务器

发送用户名和密码，服务器验证通过后会发放一个令

牌。客户端在发送请求时会携带令牌，服务器根据令

牌验证客户端的身份，令牌可以是 JWT或其他的令

牌。这种身份验证技术的优点是安全性高，缺点是实

现较复杂，需要在客户端和服务器之间传递安全凭

证，因此消耗更多的资源［4-5］。同时，安全性会受令牌

失效期限的影响，。

b）用户名密码的身份验证：验证系统会通过用户

名和密码，来验证请求者的身份。这是一种最传统的

验证方式，适合于小型项目或者对于安全性要求不高

的项目，其优点是简单易用，实现成本低，用户只需要

输入他们的用户名和密码，就可以访问他们有权访问

的资源。其缺点是用户名和密码需要存储在客户端，

容易被泄露［6］。

c）JWT是一种基于 JSON的轻量级身份验证令

牌，它可以在各方之间安全地传输信息。它可以用来

存储一些额外的信息，例如用户名、用户 ID、权限等，

以确保它们的安全性［7-8］。JWT可以让服务器验证客

户端发送的请求是否是合法的，以防止跨站请求伪造

攻击，这样可以有效地防止攻击者伪造请求，访问用

户的数据［9-10］。JWT在HTTP头中传输，而无需在实际

请求中发送大量数据。它还可以跨域进行认证，从而

节省时间和网络带宽［11］。

2.1.2 实现流程

身份验证流程如图1所示。

通过身份验证对用户请求进行校验，并将用户请

求分为登录注册请求和其他请求 2类。若判断请求路

径为登录或注册请求，则生成 JWT令牌，并将令牌传

入 header中，便于之后用户再次发送请求时校验。若

是判断请求路径为其他请求，则开始验证令牌合法性

和过期时间，判断成功后再更新令牌过期时间，继续

处理用户请求［12-13］。

API安全身份验证确保了软件开发环境下只有授

权用户能够访问API资源，从而使API免受未经授权

的访问和滥用。通过使用不同的身份验证方式，可以

增强API的安全性，防止恶意攻击和数据泄露，并保护

用户的隐私和机密信息。因此，在设计和部署API时，

应该充分考虑身份验证的重要性，并采取相应的措施

来确保API的安全性和可靠性。

2.2 访问控制

在软件开发过程中，用户角色的权限控制是需要

考虑的一个重要安全问题。访问控制机制是限制API
访问权限的一种方式，它可以确保API的数据仅被授

权的用户或应用程序访问。

2.2.1 实现方式

常见的访问控制有基于访客的身份认证、基于资

源的访问控制和基于属性的访问控制。

a）基于访客的身份认证（VisitorIdent Ificationand
Authentication，VIA）。VIA是一种以访客身份认证为

图1 身份验证流程
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基础的访问控制方式，其特点是可以细化到每一个用

户的访问权限，即可以精准控制每一个访客的访问权

限。

b）基于资源的访问控制将访问权限与资源进行

关联。根据用户是否具有访问某个资源的权限来确

定用户是否可以访问该资源。因此它可以更加精确

地控制用户的访问权限，用户只能访问具有访问权限

的资源，这样可以避免用户误访问或滥用系统资源的

问题［14-15］。

c）基于属性的访问控制将用户的访问权限与用

户的属性联系起来，根据用户的特征来决定用户是否

有资格访问某个资源，以此来限制用户对资源的访

问。因此它可以更加精细地控制用户的访问权限，根

据不同的用户属性来设置不同的访问策略，而且能够

更加灵活地管理用户的权限。同时，基于属性的访问

控制还可以实现跨系统的权限管理，这使其成为一种

非常实用的访问控制方式。

2.2.2 实现流程

访问控制的流程如图2所示。

访问控制是保障软件开发环境下API应用安全的

重要手段，其中，基于访客身份认证可以细化到每个

用户的访问权限；基于资源的访问控制可以精确地控

制用户的访问权限；基于属性的访问控制可以实现跨

系统的权限管理。这些访问控制技术增强了软件应

用的安全性和可靠性。

2.3 消息加密

加密机制是保护API数据传输安全的一种方式，

它可以保护API数据在传输中不被窃取或篡改。在数

据传输过程中，常常需要使用加密机制确保数据的机

密性和完整性。

2.3.1 实现方式

消息加密应用于API的消息传输期间。当客户端

在前端发送请求时，设置拦截器拦截请求并按加密方

法的流程对请求中的数据加密，然后转换为Base64编
码继续处理请求消息。从服务端发回的响应也使用

拦截器拦截并对响应体中的数据进行解密，然后将

Base64的编码格式转换为字符串，继续处理响应。

首先需要创建一个 Crypto-js对象。Crypto-js是
一个 JavaScript库，使用者需要引入 Crypto-js的文件，

并选择加密算法。为了保证加密信息的安全性，可以

通过Crypto-js对象的 setKey（）函数设置加密密钥。

在前端需要将待加密字符串转换为二进制，作为

加密密钥。Crypto-js提供了 encrypt（）函数，用于加密

数据。该函数的参数包括加密字符串和密钥。加密

过程中，使用KeyGenerator和Cipher实现加密，并将加

密后的 byte数组进行 Base64编码转换为字符串。同

时，加密的参数 word转换为二进制字符串，并使用之

前设置的密钥进行加密。加密模式采用ECB，并进行

PKCS5Padding数据填充。加密完成后，使用相同的密

钥对加密后的字符串进行解密，并将解密后的字符串

转换为utf-8编码，最后返回解密后的字符串。

在后端建立一个Rewrite Function接口，实现应用

重写的功能。接收到的加密数据 body首先调用Aes‐
EncryptUtils.encrypt（）方法进行加密，然后将加密后的

数据以Mono的方式返回。在Rewrite Function接口的

apply方法中，接收前端传入的参数（body），并使用

AesEncryptUtils.decrypt（）方法对其进行解密处理，最

后返回一个Mono<String>对象，其中包含解密后的数

据。

最后，将解密后的数据发送至接收方。接收方收

到数据后，可以使用 Crypto-js解密密文，从而获取原

始数据。

2.3.2 实现流程

消息加密的流程如图3所示。

Crypto-js是一个强大的 Java Script加密算法库。图2 访问控制流程
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它可以支持多种密码算法，用于API应用中的消息加

密，可以确保数据传输的安全性和完整性。这种技术

可以有效地防止数据被篡改，从而确保用户的信息安

全。

2.4 攻击检测

在软件开发环境下，为了验证软件运行环境的安

全性，常常对软件API应用接口做周期性的攻击检测。

2.4.1 实现方式

为了达到更准确、更高效、更智能的测试效果，

API应用接口的攻击检测通常会与 2种深度学习模型

相结合。这 2种学习模型分别是长短时记忆（LSTM）
和卷积神经网络（CNN），LSTM是一种特殊的循环神经

网络，它可以在时间序列数据上进行长期依赖性的学

习。它可以通过对大量的历史时间序列数据进行分

析，来学习攻击行为的特征，从而检测出攻击行为。

同时，它可以捕捉网络安全数据中的长期依赖性和短

期依赖性，从而更好地检测攻击行为。LSTM模型由

一系列记忆细胞组成，这些记忆单元可以提取网络安

全数据中的特征，并学习网络安全数据中的规则，从

而准确地预测攻击行为。

CNN是一种特殊的深度学习结构，它可以从输入

图像中提取特征，并用于识别和分类任务。在网络攻

击检测方面，CNN可以被用来识别网络攻击行为，并

给出相应的预测结果。CNN的检测原理是首先将网

络流量的数据转换成图像，然后将其作为CNN的输入

层，图像经过卷积层、池化层和全连接层处理，从而提

取出网络流量中的特征，最后将特征作为输出层的输

入，并使用多层神经网络进行训练，以输出是否存在

网络攻击的预测结果。CNN可以用于计算各种复杂

的函数，并可以学习复杂的模式，可以从多个角度分

析网络流量，从而提高检测的准确性。

2.4.2 实现流程

训练流程如图4所示。

3 总结
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分。本文从多个角度探讨了API应用安全技术，包括

基于身份验证、访问控制、消息加密及攻击检测等方

面，并提供出了新的实现方式与设计理念。具体包括

令牌、授权码、用户名密码、JWT的身份验证技术，多类

型访问控制技术，使用 Crypto-js加解密技术、基于深

度学习模型的攻击检测技术，这些研究成果对于提升

软件开发质量具有重要意义。展望未来，我们应该继

续关注API应用安全问题，不断优化和完善相关技术，

以确保软件应用中API接口的安全性和稳定性。
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