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1 概述

目前，全球主要国家和相关研究机构均在积极推

进 6G研发及战略布局，ITU、3GPP等国际标准组织也

在积极布局开展 6G网络的愿景与标准制定工作［1-5］。

2023年 ITU-R审议通过了《Framework and overall ob‐
jectives of the future development of IMT for 2030 and be‐
yond》［6］，定义了 6G网络的“沉浸式通信、极高可靠低

时延通信、极大规模通信、泛在连接、通信智能一体

化、通信感知一体化”六大场景。其中沉浸式通信、极

高可靠低时延通信和极大规模通信 3个场景是对 5G
网络中增强移动宽带、大规模机器类通信和超可靠低

延迟通信三大核心应用场景的增强，旨在提高数据速

率、区域流量、连接密度、时延和可靠性等方面的要

求；而泛在连接、通信智能一体化和通信感知一体化

是 ITU定义的 3个新场景，旨在引入人工智能、通信感

知等新技术，满足业务发展以及构建天地融合立体化

网络的要求。这些增强和扩展的业务场景给 6G网络

带来了新的安全挑战和需求，因此在 6G网络的设计阶

段就需要充分考虑到这些新的安全需求，通过安全关
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摘 要：
ITU提出了6G网络“沉浸式通信、极高可靠低时延通信、极大规模通信、泛在连

接、通信智能一体化、通信感知一体化”六大场景，带来了新的安全需求和挑战，
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型密码、安全智能编排、AI内生安全、AI赋能安全等可能应用到6G网络中的安

全关键技术进行了探讨，并对后续6G网络安全研究工作给出了建议。
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键技术的部署应用来保障网络的安全和稳定运行。

2 6G六大场景的安全需求

2.1 沉浸式通信（Immersive Communication）

沉浸式通信场景扩展了 5G现有的 eMBB场景，不

仅包括为用户提供沉浸式交互体验的场景，也包括为

用户提供机器界面交互的场景，例如沉浸式扩展现实

（Extended Reality，XR）、远程多感官呈现和全息通信

等用例。在沉浸式通信场景下，网络中所传输的信息

可能涉及用户人脸、声音等生物特征以及行为数据等

其他敏感信息，需要确保这些数据在传输和处理过程

中不被未经授权的人获取和篡改，避免隐私泄露风

险；同时此场景下传输的数据量相较于其他业务更

大，需要加解密速度更快的密码算法和流程，保障大

通量数据的快速加解密。

2.2 极高可靠低时延通信（Hyper Reliable and Low-

Latency Communication）

极高可靠低时延通信扩展了 5G现有的 uRLLC场

景，其端到端时延将小于 1 ms，典型场景包括智慧交

互、工业控制、远程医疗等。由于这类应用本身关系

到人身安全或高额经济利益，因此保障这类应用的安

全至关重要，6G网络应采取更高级别的安全措施，且

不能额外增加通信时延，而传统网络架构中采用的补

丁式和外挂式防护措施，往往会降低传输效率，进一

步加剧低时延与高安全性之间的矛盾。因此，对内生

的安全机制、空口协议栈底层即可实现的安全机制、

在端到端传输的各个环节进行安全机制的优化等方

面提出了更高的要求，从而保障 6G网络的传输效率，

降低网络时延。

2.3 极大规模通信（Massive Communication）

极大规模通信扩展了 5G现有的mMTC场景，带来

的变化主要包括连接密度提升（将 5G网络 106/km2的

连接密度［7］提高到 106~108/km2）［6］以及物联网终端类型

的丰富多样（例如引入免电池或极小电池并且从环境

中获取能量的零功耗终端）。由于终端设备形态各

异，其计算、存储、所能支持的安全能力不同，在 6G网

络中统一的安全方案不再适用。对于无源/半无源物

联网等设备，传统加密、认证协议在终端侧存在复杂

度高、安全强度不足等问题，需要引入轻量级的密码

算法、设计轻量接入认证机制和简单高效的安全协

议。

2.4 泛在连接（Ubiquitous Connectivity）

泛在连接是 6G网络中的新场景，包含基于 6G网

络实现各种物联网设备、传感器和系统之间的无缝连

接，也包含与卫星网络、行业网络、体域网等异构网络

的连接。泛在连接场景下存在多种类型的通信设备

和技术，具有跨行业及生态各方深度参与的特点，频

谱、算力等资源将成为可由多方动态、按需共享的网

络资源，来自不同组织机构的设备之间需要建立安

全、可靠的信任关系。因此，需要一个去中心化、公开

透明、不可篡改的运行机制，能够凝聚多方共识，处理

资源竞争问题，使得整个过程公开透明、真实可信。

2.5 通 信 智 能 一 体 化（Artificial Intelligence and

Communication）

通信智能一体化是 6G网络中的新场景，AI技术

与无线通信相互融合，实现了网络的智能化与高效

化，其核心特点在于AI算法与传统的无线通信技术之

间的深度集成与互补，使得整个网络不仅能够以前所

未有的效率和灵活性处理数据，还能够实时适应环境

变化和用户需求的变动［8］。AI被引入移动通信网络

后，攻击者可通过投放病毒数据、输入异常噪声、设置

模型后门、伪造合法数据等方式实现对AI模型本身的

攻击，或者通过模型逆向和成员推理等攻击方式获取

模型参数、训练数据等敏感信息，导致数据泄露，这需

要确保训练数据的安全，以及保障算法模型的安全。

2.6 通信感知一体化（Integrated Sensing and Com-

munication）

通信感知一体化是6G网络中的新场景，它使得网

络具备感知功能，可以提供广域、多维度的感知能力，

用于无人机监测、车联网、环境监测、数字孪生等以传

感信息为基础的应用场景［9］。这些场景往往要求网络

支持高精度的定位，并能够准确对物理对象的某些参

数进行捕捉和感知，涉及到大量用户隐私数据，例如

智能家居中的用户影像、个人习惯等隐私信息；智慧

交通中车辆运行轨迹、位置等隐私信息；环境监测获

取的气象数据等隐私信息，而这些数据在采集、存储

和传输中存在隐私暴露和非法使用的风险，对核心网

侧处理通信感知数据的相关网元［9］提出了更高的要

求，不仅要完成业务授权、感知数据接收与计算，还要

针对敏感数据进行隐私保护处理，并且确保感知数据

开放给可信的第三方。

3 6G安全关键技术

6G安全关键技术是满足 6G六大场景安全需求的
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技术基础，依托传统安全技术的演进和新兴安全关键

技术的应用，结合6G网络中无处不在的算力资源和数

据资源，将为安全关键技术的进一步发展和应用提供

可能。未来可能应用于 6G网络的安全关键技术如图

1所示，包括物理层安全、隐私保护、轻量化接入认证、

分布式认证、新型密码、安全智能编排、AI内生安全、

AI赋能安全等。

3.1 物理层安全

物理层安全技术与窃听者的计算能力无关，基于

无线信号多径衰落、时变性、互易性和去相关性等四

大特征，利用合法信道和窃听信道的差异性生成密钥

和处理发射信号，在提高无线传输安全性、无线信道

密钥生成、身份认证中均可应用。结合智能超表面

（Reconfigurable Intelligence Surface，RIS）技术来构造

快变信道，可以增加信道的随机时变性，提升密钥生

成性能。物理层安全技术属于在空口协议栈底层即

可实现的安全机制，可减少与高层协议间的消息交

互，满足极高可靠低时延通信场景对于保障安全性和

减少传输时延的需求。

3.2 隐私保护

基于数据加密、个人信息去标识化、脱敏保护、多

方计算、同态加密等技术，可在数据传输、使用过程中

隐藏用户隐私信息，实现用户信息的“可用而不可

见”，从而有效避免敏感信息泄露。依据底层、高层、

应用层等不同层中不同节点的隐私保护能力，可以设

计不同级别的隐私保护方案，例如在不同信任域内提

供不同的半永久或者临时标识，由核心网网元提供不

同标识的映射、查询、动态更新等管理服务，位于低信

任区域的用户只能使用生命周期比较短的临时标识，

从而增强身份的隐私保护。隐私保护相关技术可以

满足沉浸式通信、通信感知一体化场景对重要数据和

敏感数据进行安全保护的要求。

3.3 轻量化接入认证

设计轻量级接入认证协议和流程，实现多认证体

制下海量6G网络设备和用户的跨域随机接入，如在现

有用户接入基础上，采用轻量化的密码算法、简化认

证流程、压缩协议字段、减少交互次数或密钥层级，降

低安全协议复杂度；对于无源/半无源等A-IoT设备，

引入单向认证、默认安全算法配置而无需安全能力协

商流程等。通过轻量化的接入认证技术，可以减少包

括业务接入过程中身份认证、安全上下文切换等流程

带来的时延，解决极大规模通信场景下大量低能力终

端的安全接入问题。

3.4 分布式认证

分布式认证可采用基于共识的信任模式以及采

用数字身份技术实现。其中基于共识的信任模式将

区块链与身份认证相结合，利用分布式账本的公开透

明、多方共识、不可篡改的特性构建信任联盟，实现基

于分布式账本的证书和身份管理、透明审计和跨域验

证［10］；数字身份技术使得用户可以自主掌控身份在不

同信任域或业务中的使用范围，选择性地分享特定的

身份信息给需要验证的实体，并将身份认证拓展到网

络中的所有主体。分布式认证相关技术使得信任根

不再依赖于集中的单点，可满足泛在连接场景下跨行

业、跨子网的多方认证互信需求。

3.5 新型密码

后量子密码、轻量化密码等新型密码相关技术为

完善 6G网络密码体系提供了可能，包括ASCON、ISAP
等NIST公布的轻量化密码算法以及 CL-PKC、IPK等

其他轻量化密码算法在6G网络中的应用，量子密钥分

发（Quantum Key Distribution，QKD）在 6G网络密钥派

生体系中的应用，256 bit密钥长度的对称密码算法以

及其他非对称后量子密码（Post-quantum Cryptogra‐
phy，PQC）在 6G网络中的应用。轻量化的密码算法可

减少资源开销和对硬件的依赖，QDK、PQC可应对量

子计算对现有移动通信网络密码学体系带来的冲击，

保障6G网络中数据的传输、存储、处理安全。

3.6 安全智能编排

将物理及虚拟的网络安全设备与其接入模式、部

图1 6G安全关键技术示意
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署方式、实现功能进行解耦，底层抽象为安全资源池

里的资源，顶层融合AI技术和软件定义安全技术，统

一通过软件编程的方式进行智能化、自动化的业务编

排和管理。通过安全智能编排相关技术，构建统一的

智能安全分析和编排调度，使得网络安全能力能够动

态适配异构网络、多样化的终端环境和复杂的业务场

景，实现快速调度和弹性部署，进行网络安全能力的

智能化全网调度分配以及对外的自动化编排输出，从

而保障业务的连续性和安全性，满足 6G多场景下的差

异化安全保护需求。

3.7 AI内生安全

AI面临着训练数据和模型算法的安全风险，对于

训练数据的安全防护，可采用先进的隐私保护技术，

在不泄露个人信息的前提下，对大量数据进行分析和

处理，在安全的环境下完成模型的联合训练、更新和

推理；对于保障算法模型的安全防护，可开发高效的

安全攻击检测和防御机制，使用对抗性训练方法来增

强模型对攻击的鲁棒性。通过AI内生安全技术，解决

了通信智能一体化场景下，将AI引入移动通信网络后

带来的新的安全挑战。

3.8 AI赋能安全

AI赋能安全为保障 6G网络安全提供了更多的技

术手段，例如利用AI自动识别或响应潜在网络威胁，

通过对网络数据、业务数据、用户数据等多维数据感

知学习，对攻击行为和威胁情报进行建模或特征提

取，检测识别已知或未知恶意软件，分析和溯源网络

攻击行为，提高通信系统安全自主自治能力。利用AI
能力积极赋能安全，使得 6G网络具备自我检测和自我

修复的能力，在受到攻击时能够及时发现异常并进行

自我修复，确保业务的持续运行。

4 结束语

未来的 6G网络将引入卫星网络、通信感知一体

化、数字孪生网络等新型异构网络，以及沉浸式XR、全
息通信等虚拟化与现实相结合的新业务，将深入渗透

到交通、医疗、工业等各个领域，为改变人类社会做出

更为积极的贡献［11］。在后续 6G安全关键技术的研究

过程中，需要关注相关技术和方案对 6G网络性能、成

本、用户体验等的影响，寻求网络安全与网络性能之

间的平衡，既要保障网络安全，又要避免引入安全技

术而影响网络的性能。

总之，6G安全必须根据新场景、新架构的特点，不

断完善密码算法和网络安全机制，创新网络安全管理

策略和工具，采用一系列创新的安全关键技术和解决

方案，才能在享受 6G网络带来的便利同时，保障下一

代移动通信系统的安全性和可靠性。
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